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Operational Technology

Verwenden ServiceNow® Fir Operationa Technology Damit lhre Organisation den Betrieb
optimieren, die Produktivitat steigern und lhren maximieren kann Operational Technology
Betriebszeit in der Produktion durch digitale Workflows.

Operational Technology - Ubersicht

Sehen Sie sich eine Ubersicht tiber an Operational Technology Und ServiceNow Operational
Technology-Management Lésung.

https://player.vimeo.com/video/9571223797?
h=d9c04a0637& badge=0& autopause=0& player id=0& app_id=58479

Leistungen in Operational Technology, Core Operations und Befihigung von

Werksmitarbeitern
Operational Technology Core Operations Factory Workers
Contextualize and safeguard Streamline and digitize Empower the workforce
your Operational Technology standard operating with digital tools and
systems, connect to digital procedures (SOPs) and knowledge to adapt
workflows, and respond enable shared knowledge collaborate. and exc’el in
quickly to threats. and collaboration across the '

enterprise. fast-changing conditions.

Maximieren Sie lhre Betriebszeit, und bauen Sie mit operative Resilienz auf
ServiceNow Management Operativer Technologien

Vor Industry Operational Technology waren Hersteller von manuellen Prozessen und
veraltetem Wissen abhangig, um ihre Umgebungen zu erhalten. Sie fanden es schwierig,
einen vollstandigen Uberblick tiber ihre Umgebungen zu erhalten und alles zu sichern, zu
Uberwachen und zu verwalten. Mit ServiceNow Operative Technologiemanagement-L&sung
kann Ihre Industrieorganisation jetzt eine vollstdndige und kontextbezogene Ansicht lhrer
operativen Technologiesysteme erhalten. Mit dieser Ansicht kénnen Sie sicherstellen, dass
Ihre Systeme sicher sind, laufen und mit Produktionsprozessen und digitalen Workflows
verbunden sind. Sie kénnen |hrer Organisation auch die Bewertung, Priorisierung und
Reaktion auf Ereignisse und Bedrohungen ermdglichen.

© 2025 ServiceNow. Alle Rechte vorbehalten. 5
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://player.vimeo.com/video/957122379?h=d9c04a0637&badge=0&autopause=0&player_id=0&app_id=58479
https://player.vimeo.com/video/957122379?h=d9c04a0637&badge=0&autopause=0&player_id=0&app_id=58479

servicenow.

Abhéngigkeitsansicht des Anlagenmodells
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Durch die Verwendung einer digitalen Karte kann Ihr Unternehmen einen besseren Einblick
in die Prozesse, Systeme und Beziehungen des industriellen Betriebs erhalten. Mit dieser

Karte kénnen Sie lhre potenziellen Auswirkungen auf die Produktion einfacher und schneller
verwalten und bewerten.

© Hinweis:
Die Operational Technology-Management Lésung wird auf nicht unterstiitzt Now Mobile®.

Verbessern Sie
die Transparenz

I____l

Digitae Verbinden Sie | hre operativen Technol ogiesysteme mit Produktionsprozessen und
Workflows digitalen Workflows.

Erhalten Sie eine vollsténdige und kontextbezogene Ansicht Ihrer Systeme fiir operative
Technologien, damit Sie Ihre Systeme sicher und betriebsbereit halten konnen.

Schwachstellenmaridggimeartie alles an einem Ort, damit Sie Ereignisse und Bedrohungen bewerten,
priorisieren und darauf reagieren kdnnen.
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Statten Sie Ihr Personal aus

Erstellen Sie Low-Code- und No-Code-Anwendungen, damit lhre Mitarbeiter kollaborative
Uberwachung, erweiterte Problembehandlung, Problemlésung und eingehende
Situationsanalyse durchfiihren kénnen.

Siehe Lasungsbeschreibung @ Fir Details.
Erste Schritte
« Uberwachungsfunktionen demonstriert tiber DemoNow & .

« FUr Informationen zum anfordern und Einrichten Operational Technology, Siehe

o Operational Technology Manager konfigurieren

O

Industrial Process Manager konfigurieren

o QOperationa Technology Vulnerability Response konfigurieren

o Incident-Management fUr operative Technologie konfigurieren

o Change-Management fur operative Technologie konfigurieren

o Knowledge Management flr operative Technologie konfigurieren

« Um weitere Informationen dazu zu erhalten Operational Technology Verwaltet und verwendet
Gemeinsames Servicedatenmodell Tabellen, siehe Tabellen , operative Technologie' und ,CSDM* .

» Weitere Informationen zu den neuesten Releases fiur finden Sie Operational Technology,
Siehe ServiceNow Store — Operational Technology Versionshinweise& an.

Anwendungen

« Operationa Technology Manager

e Industrial Process Manager

» Operational Technology Vulnerability Response

« Incident-Management fUr operative Technologie

» Change-Management flr operative Technologie

» Knowledge Management flr operative Technologie
» Anforderungsmanagement fir operative Technologie
« Industriearbeitsbereich fir operative Technologie

» Servicemanagement: IT-Servicemanagement &
« Sicherheit: Vulnerahility Response @

« Sichtbarkeit: IT Operations Management &

Operational Technology-Management-Lizenzierung und
-Abonnements

ServiceNow® OTM Lizenzierung ist ein entscheidender Aspekt von Operational Technology-
Management Wie berechnet und die Nutzung von angezeigt wird OTM Abonnements basieren
auf Abonnementeinheiten, die Faktoren wie die Anzahl der Uberwachten Geréate oder die
Dauer des Abonnements umfassen kénnen.
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Operational Technology-Management Lizenzierung und Abonnements -
Ubersicht

Dies ermdglicht Unternehmen, Compliance sicherzustellen, Ressourcen effektiv zuzuweisen
und fundierte Entscheidungen Uber die Skalierung ihrer zu treffen OTM Fé&higkeiten

zum Schutz ihrer operativen Technologiesysteme und zur Anpassung an sich andernde
Sicherheits- und Betriebsanforderungen. Verwenden Sie OTM Lizenzierungsmodul flr den
Zugriff auf abonnementbezogene Details fliir OTM Produkte: ServiceNow OT-Grundlage,
ServiceNow OT-Sichtbarkeit, und ServiceNow OT-Schwachstelle und -Antwort.

Erste Schritte
Erkunden OTM Lizenz Installieren ITOM SU- Lizenzierungsreferenzen
Lizenzierung fur OTM
Erfahren Sie mehr Uber Informieren Sie
abonnementbezogene Details Aktualisieren Sie die sich Uber installierte

neueste Version des Plugins Komponenten wie geplante
Aufgaben und Tabellen

Support kontaktieren

Kontakt Kundenservice und Support &

Abonnements fiir OTM

Die ServiceNow Plattform verwendet OTM Fir das Lizenzmanagement in der Produktion.
OTM Umfasst Lizenzen, die in gefunden wurden IT Operations Management, Zusammen mit
Lizenzen exklusiv fir OTM Domaéne.

Uberwachen OTM Lizenzen auf dhnliche Weise wie IT Operations Management Lizenzen.
Innerhalb von ServiceNow Instanz, die Sie identifizieren kdnnen OTM Lizenztypen auf der
Metadaten der ITOM-Lizenzierungskategorie (OTM-Lizenz > Lizenzen nach CI-Typen) Seite,
wobei SKU-Typ Die Spalte zeigt einen Wert von an otm . Standardmé&Big ist der LizenZzfilter
auf festgelegt SKU-Typ Enthélt otm.

Installieren ITOM SU-Lizenzierung

Installieren oder aktualisieren Sie ServiceNow® ITOM SU-Lizenzierung[sn_itom_Lizenzierung],
um sicherzustellen, dass Sie die neueste Lizenzierungsfunktion verwenden. Die Anwendung
© 2025 ServiceNow. Alle Rechte vorbehalten. 8
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enthéalt Demodaten und installiert die zugehdrigen ServiceNow® Store-Anwendungen und
Plugins, falls sie nicht bereits installiert sind.

Vorbereitungen

« VVergewissern Sie sich, dass die Anwendung und alle zugehd&rigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen flr ServiceNow verfiigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung & an.

+ Uberpriifen Sie den Eintrag der Anwendung ITOM SU Licensing& im ServiceNow Store auf
Informationen zu Abhangigkeiten, Lizenzierungs- oder Abonnementanforderungen und
Release-Kompatibilitat.

Erforderliche Rolle: admin

Warum und wann dieser Vorgang ausgefiihrt wird

Vor Q1 2022 , Der urspringliche Lizenzierungsmechanismus wurde als Teil der Familien-
Releases bereitgestellt. Seither wird der Lizenzierungsmechanismus mit ServiceNow® ITOM
SU-Lizenzierung aus dem ServiceNow Store bereitgestellt. Das System wird automatisch
installiert ServiceNow® ITOM SU-Lizenzierung. Sie erhalten Benachrichtigungen, wenn Updates
fur diese Anwendung auf verfligbar sind ServiceNow Store.

Die folgenden Elemente werden mit ITOM SU-Lizenzierung installiert:

» RegelméaBige Aufgaben

« Tabellen

Weitere Informationen finden Sie unter Mit installierte Komponenten ITOM SU-Lizenzierung fur
OTM.

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfligharen Anwendungen > Allean.

2. Suchen Sie mithilfe der Filterkriterien und der Suchleiste nach der Anwendung (sn_itom_licensing).

Sie kénnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, missen Sie sie mdglicherweise Uber den ServiceNow
Store anfordern.

In der Liste neben der Schaltflaiche Aktualisieren werden die fir Sie verfligbaren
Versionen angezeigt.

3. Wahlen Sie eine Version aus der Liste und dann Aktualisieren aus.

Im angezeigten Dialogfeld ,Installieren® werden alle Abhéngigkeiten aufgelistet, die
zusammen mit der Anwendung installiert werden.

4, Wenn Sie dazu aufgefordert werden, folgen Sie den Links zum ServiceNow Store, um zusétzliche
Berechtigungen fur Abhangigkeiten zu erhalten.

5. Wahlweise: Wenn Demodaten verfigbar sind und Sie diese installieren mdchten, aktivieren Sie das
Kontrollkastchen Demodaten laden.
Demodaten sind die Beispieldatensétze, die Anwendungsfunktionen fur allgemeine Anwendungsfélle
beschreiben. Laden Sie die Demodaten, wenn Sie die Anwendung zum ersten Mal auf einer Entwicklungs-
oder Testinstanz installieren.

6. Wihlen Sie Aktualisieren.
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Abonnementstatistiken fiir OTM anzeigen

Zeigen Sie die Anzahl von an OTM Von |hrer Organisation erworbene und verbrauchte
Anwendungsabonnements bieten wertvolle Einblicke fir das Ressourcenmanagement und
die Optimierung der operativen Technologie.

Vorbereitungen
« Stellen Sie sicher, dass |lhre Organisation aktiv ist OTM Abonnements.

« Stellen Sie sicher, dass Sie die neueste verfligbare Version von installiert haben ITOM SU-
Lizenzierung von ServiceNow Store& an.

Erforderliche Rolle: sn_itom_license.reader

Warum und wann dieser Vorgang ausgefiihrt wird

Bewerten Sie die Zuteilung von Konfigurationselementen (Configuration Items, Cls) und
deren Zuteilungsstufen, um zu bewerten OTM Abonnementnutzung Ihrer Organisation und
zur Vorbereitung auf zukiinftige Abonnementanforderungen.

Prozedur

1. Dient zum Anzeigen von Abonnementinformationen fir OTM Abonnements, die ala carte erworben wurden,
navigieren Sie zu OTM-Lizenz > Lizenzzusammenfassungan.

2. Uberprifen Sie dieim Formular angezeigten Details, wie im beschrieben Abonnementformular fur die OTM-
Produkte.

Uberpriifen OTM Ressourcennutzung im Vergleich zu zugeteilten
Abonnementeinheiten

Uberpriifen und analysieren Sie Ressourcenstatistiken, die OTM Produkte kénnen diese
Informationen verwalten und mit der durchschnittlichen Zuteilung von Abonnementeinheiten
vergleichen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Erkunden Sie detaillierte Lizenzierungsdatentrends von OTM Mit OTM Lizenzierung-Dashboard.
Beobachten Sie die taglichen Cl-Anzahlen, oder zeigen Sie die Durchschnittswerte der
letzten 90 téglichen Anzahlen an. Diese Funktion bietet domanenspezifische Informationen
und spezifische Cl-Listen fir jede tagliche Anzahl, sodass Sie die Ressourcennutzung im
Zeitverlauf effektiv Gberwachen und analysieren kénnen.

@ Hinweis:
Von SG-OT Excel verwaltete Clswerden fir den Lizenzverbrauch gezéhlt und aufgelistet, wobel
Last_Scan-Daten aktueller als, gleich und alter als 90 Tage sind.

Prozedur
1. Navigieren zu Alle > OTM-Lizenz > OTM-Lizenzierungsdashboardan.

2, Wéhlen Sie die entsprechende Registerkarte aus, um das Dashboard fur das OTM-Produkt anzuzeigen.
Wahlen Sie beispielsweise aus Grundlage .

© 2025 ServiceNow. Alle Rechte vorbehalten. '] O
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://store.servicenow.com/sn_appstore_store.do#!/store/application/4cce117e53b9301046dfddeeff7b12eb
https://store.servicenow.com/sn_appstore_store.do#!/store/application/4cce117e53b9301046dfddeeff7b12eb
https://store.servicenow.com/sn_appstore_store.do#!/store/application/4cce117e53b9301046dfddeeff7b12eb

servicenow.

OTM Lizenzierungsdashboard

Visibility  Foundation November 26,2023
e — BTom

OTM Foundation usage

20000
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100.00

0.00 5 - - - - - -
Oct 6,2023 Oct 15,2023 Oct 24,2023 Nov 2, 2023 Nov 11,2023 Nov 20, 2023 Nov 29, 2023 Dec 8, 2023 Dec 17,2023 Dec 26,2023 Jan 4,2024

3. Zeigen Sie auf einen Balken, um die Anzahl der Clsin jeder Kategorie anzuzeigen.
4. Wahlen Sie den Balken aus, um eine Liste der gezéhlten Cls anzuzeigen.

5. Uberprifen Sie das unter OTM Lizenzierung-Dashboard beschriebene Dashboard.

Fiir OTM-Abonnements verwendete Cl-Anzahl priifen

Zeigen Sie die taglichen Anzahlen oder die Durchschnittswerte der Cl-Daten der letzten

90 Tage an. ServiceNow OT-Grundlage, ServiceNow OT-Sichtbarkeit und ServiceNow OT
Vulnerability and Response bieten Einblicke in die lizenzierten Ressourcen, die OTM
Anwendungsunterstiitzung. Ressourcen, die OTM Die Erkennung, Uberwachung und
Bereitstellung von Anwendungen sind Konfigurationselemente (Configuration Items, Cls),
die in der CMDB gespeichert werden. Die OTM Das Lizenzierungsmodul kombiniert diese Cl-
Informationen mit den Informationen zu Abonnements, die Ihre Organisation erworben hat,
um Statistiken zur Abonnementnutzung durch zu erstellen OTM Anwendungen.

Vorbereitungen
« Stellen Sie sicher, dass lhre Organisation aktiv ist OTM Abonnements.

« Stellen Sie sicher, dass Sie die neueste verflgbare Version von installiert haben ITOM SU-
Lizenzierung von ServiceNow StoreB an.

Erforderliche Rolle: sn_itom_license.reader

Warum und wann dieser Vorgang ausgefiihrt wird

ServiceNow Verursacht Gebuhren fur die Nutzung von ServiceNow OT-Grundlage, ServiceNow
OT-Sichtbarkeit und ServiceNow OT-Schwachstelle und -Antwort. Um ein tieferes
Verstandnis der in enthaltenen Produkte und Funktionen zu erhalten OTM Abonnements,
siehe Abonnements fir OTM.

Das Verfahren zum Sammeln und Konsolidieren von Daten zu Lizenzierungszwecken
umfasst die folgende Reihe von Aktionen:
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1. Die OTM Das Lizenzierungssystem berechnet die tégliche Anzahl der von jedem
verwalteten Konfigurationselemente (Configuration Items, Cls) OTM Produkt, das diese
Cl-Anzahlen anschlieBend in verschiedene lizenzierbare Cl-Kategorien kategorisiert.

2. In Féllen, in denen identische Konfigurationselemente (Cls) von verschiedenen
Funktionen innerhalb desselben verwaltet werden OTM Produkte werden Anpassungen
vorgenommen, um Duplikate in der CI-Anzahl zu beseitigen.

3. In Fallen, in denen IT-Konfigurationselemente (IT-Cls) als OT-Konfigurationselemente
kategorisiert werden, werden die Cls nur einmal unter gezéhlt OTM Lizenzierung und nicht
unter ITOM Lizenzierung.

4, Das Lizenzierungsmodul konsolidiert Cl-Anzahlen aus OTM Anwendungen zur Berechnung
des Durchschnitts der taglichen Cl-Anzahl fur die letzten 90 Tage.

© Hinweis:
Von SG-OT Excel verwaltete Clswerden fir den Lizenzverbrauch gezéhlt und aufgelistet, wobel
Last_Scan-Daten aktueller as, gleich und alter als 90 Tage sind.

5. Das Lizenzierungsmodul stimmt mit der taglichen durchschnittlichen CI-Anzahl fir Gberein
OTM Anwendungen mit den Lizenzierungsdetails, die im Kundenvertrag angegeben sind,
um lizenzbezogene Statistiken zu generieren.

Daher kénnen Sie die Statistiken dazu anzeigen, wie Ihre Organisation die erworbenen
Abonnementeinheiten verwendet.

Rufen Sie Informationen zur Cl-Anzahl und zu den fir jede OTM-Anwendung erworbenen
Abonnements separat (a la carte) auf:

» Gesamtanzahl : Der Durchschnitt der Cl-Anzahlen, die tGber 90 Tage erfasst wurden,
kategorisiert nach Cl-Typen, fir jede Person OTM Anwendung.

© Hinweis:
Von SG-OT Excel verwaltete Cls werden fur den Lizenzverbrauch gezéhlt und aufgelistet, wobei
Last Scan-Daten aktueller as, gleich und alter als 90 Tage sind.

» Abonnement-Einheitenverhiltnis : Verhéltnisse bestimmen, wie viele Cls einer
bestimmten Cl-Kategorie ein Abonnement erfordern. Das Lizenzierungsmodul ruft diese
Verhéltnisinformationen aus Kundenvertragen ab.

» Gesamtzahl Der Verbrauchten Abonnementeinheiten : Die Menge der Abonnements, die
von lhrer Organisation flr jede Cl-Kategorie in jeder verwendet wird OTM Anwendung.
Diese Berechnung wird durchgeftihrt, indem das Verhaltnis der Abonnementeinheiten auf
die Anzahl der Cls innerhalb der jeweiligen Cl-Kategorie angewendet wird.

» Gesamtzahl Der Verbrauchten Abonnementeinheiten : Die Gesamtzahl der von allen
verbrauchten Abonnementeinheiten OTM Anwendungen kombiniert.

Sie kénnen auf zugreifen OTM Verbrauch der Abonnementeinheit (SU) kategorisiert
nach Domaéne. Diese Daten kénnen fur die Zuordnung von Verbrauch und Ausgaben zu
verschiedenen Organisationen nltzlich sein.
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Prozedur

1. Navigieren zu OTM-Lizenz > Lizenzberichtan.

¥ © MOMLcersneCiCouts ViweLerereort [Ty T R e— ... |

All > SKU = otm > Aggregated = true > Total Count >0 6total ITOM Licensin '8 Cl Counts =

ClCategory + Domain Total Count Subscription Unit Ratio Total Subscription Units Consumed

global 17 251 0
global 210 31 70
global 19 10:1 1
global 7 11 7
global 20 11 20

Unclassed OT global 49 11 49
Sum 147

Sum 147

2. Wahlweise: Zeigen Sie die téglichen durchschnittlichen Cl-Anzahlen der |etzten 90 Tage an.

3. Wahlweise: Um die téglichen CI-Anzahlen anzuzeigen, andern Sie den Filter in , Festlegen* Aggregiert
BisFalsch .

(Optional) Bei Bedarf kénnen Sie die Ansicht dndern, indem Sie die Spalten sortieren. Die
Erstellt Die Spalte zeigt den Zeitstempel an, der angibt, wann die Cl-Informationen zuletzt
aktualisiert wurden.

OTM-Abonnementeinheiten verbrauchende Cls anzeigen

Generieren Sie eine Liste der derzeit zahlbaren Cls fir jedes der Cls OTM Anwendungen:
ServiceNow® OT-Grundlage, ServiceNow® OT-Sichtbarkeit und ServiceNow® OT-Schwachstelle
und -Antwort.

Vorbereitungen
« Stellen Sie sicher, dass |lhre Organisation aktiv ist OTM Abonnements.

« Stellen Sie sicher, dass Sie die neueste verflgbare Version von installiert haben ITOM SU-
Lizenzierung von ServiceNow StoreB an.

Erforderliche Rolle: sn_itom_license.reader

Warum und wann dieser Vorgang ausgefiihrt wird

Die generierte Cl-Liste korreliert stark mit der neuesten taglichen Anzahl von Cls. Es ist
jedoch mdglich, dass die Anzahl der Cls in der generierten Liste geringfligige Diskrepanzen
im Vergleich zur letzten taglichen Anzahl anzeigt, wenn seit der letzten taglichen Anzahl
Anderungen aufgetreten sind.

Prozedur

1. Navigieren zu Alle > OTM-Lizenz > OTM-lizenzierbare Cls meldenan.
Die Seite ITOM-lizenzierbare Cls melden wird angezeigt.

2, Wahlen Sie die Anwendung aus, fir die Sie lizenzierte Cls anzeigen mdchten.
o Grundlage
o Sichtbarkeit
o HLA

o Gesundheitswesen
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¥V & ReportTOM licensable Cls | Application - | search

All > SKU = otm > Sys ID != 3af7b49b1b7830507eb25311604bch4f
[] @  Application Max Results Status Progress Additional Filters for Cls
Foundation 10000 Completed 1/10000
Health 10,000 NA.
Visibility 10000 Completed 1/10000
HLA 10,000 NA.

3. Um einen Bericht fir die ausgewahiten Anwendungen zu erstellen, wahlen Sie aus Flillen Sie
lizenzierbare Cls aus .

4, Wéhlen Sie aus, um die Bestétigungsnachricht zu akzeptieren und den Bericht zu generieren Ja .

Im neuen Bericht werden die Daten aus dem zuvor generierten Bericht ersetzt. Sie
kénnen den Bericht abbrechen, indem Sie die Anwendung auswahlen und dann fir wéhlen
Auftrag Abbrechen Option.

5. Warten Sie einige Minuten, und aktualisieren Sie dann die Seite.

Der Anwendungsstatus wird als angezeigt Abgeschlossen Sobald die Verarbeitung des Berichts
abgeschlossen ist.

6. Wahlen Sie die Anwendung und dann Lizenzierbare Cls anzeigen aus.

Die ITOM Seite ,lizenzierbare Cls“ fir OTM SKU zeigt die Liste der Cls mit an OTM Lizenz.

OTM SU-Lizenzierungsreferenzen

Verwenden Sie Referenzthemen, um wertvolle Einblicke in die mit installierten Komponenten
zu erhalten OTM Lizenzierung, Abonnementformulare fir OTM-Produkte und eine

Ubersicht Gber OTM Lizenzierung-Dashboard. Navigieren Sie durch die Unterthemen,

um auf bestimmte Anleitungen und Referenzen zu jedem dieser kritischen Aspekte
zuzugreifen, die lhnen helfen, lhre effektiv zu verwalten OTM Abonnements und
Lizenzierungsanforderungen.

Mit installierte Komponenten ITOM SU-Lizenzierung fiir OTM

Bei der Aktivierung von werden verschiedene Arten von Komponenten installiert OTMPlugin
~-OU-Lizenzierung“ , EinschlieBlich geplanter Aufgaben und Tabellen.

Installierte geplante Aufgaben

RegelmaBige Aufgabe Beschreibung
Speichern aktualisierter ITOM-Ausschlusstabellen Aktualisiert die Ausschlussliste.

Speichern der ITOM-Lizenzierungszusammenfassung  Berechnet die t&glichen durchschnittlichen CI-
Anzahlen der letzten 90 Tage.

I TOMHealthCl ReporterWithOTOM CountOTOM Store  Kompiliert die Liste der lizenzierbaren Clsfir OTM

Integritat.
ITOM Health-Lizenzierung — Speichern der Berechnet die tégliche CI-Anzahl fir OTM
Nutzungsanzahl Integritat.
OTOM-Lizenzierung — Speichern der Cl-Auflistung Kompiliert die Liste der lizenzierbaren Clsfur OTM
far ITOM Visibility Sichtbarkeit.
OTM Foundation Licensing ClI Listing Store Kompiliert die Liste der lizenzierbaren Clsfir OTM
Grundlage.
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RegelmiBige Aufgabe Beschreibung

OTM Foundation-L izenzierungsnutzungsspeicher Berechnet die tagliche Anzahl lizenzierbarer Clsfur
OT Foundation.

Installierte Tabellen

ITOM LU — Zuordnung der Discovery- Enthalt die Liste der lizenzierbaren Discovery-Quellen fir jede
Quelle Kategorie.

[itom_lu_Discovery_Source_Mapping]

Zuordnung der ITOM LU Governance-App  Liste der Datensétze, die die Zuordnung von Governance-
Anwendungen zu ihren jeweiligen lizenzierbaren Cls
[itom_lu_Governance_App_Mapping] enthalten.

ITOM LU Governance-Cls Enthdlt die Liste der Cls, die unter der Governance-Lizenz
gezahlt werden.

[itom_lu_Governance_ci]

I TOM-Lizenzausschlussmetadaten Enthalt die Liste der Ausschlussregeln, die fir verschiedene
Lizenzen gelten.

[itom_license_Exclusion_metadata]

Lizenzausschllisse Enthélt die Liste der Cls, die basierend auf der Ausschlussregel
von der Lizenzanzahl ausgeschl ossen werden missen.

[License_Exclusion_list]

Sichtbarkeit LU Temporar Enthélt die Liste der Cls, die unter der Discovery-Lizenz
gezahlt werden.

[Sichtbarkeit_lu_temp]

ITOM-Lizenzierungskategorie—MetaData  Enthélt Lizenzierungsmetadaten.

[itom_lu_category_metadata]

ITOM-Lizenzierung Discovery-Quellen Enthalt die Kategorien fur alle Discovery-Quellen.

[itom_lu_Discovery_sources]

Abonnementformular Flir die OTM-Produkte

Erfahren Sie mehr Uber die wichtigen Felder und Indikatoren im Abonnementformular fir
unsere Produkte, um eine optimierte Abonnementverwaltung und Klarheit in lhrem zu
ermdglichen OTM Produktnutzung.
Zeigen Sie die folgenden Abonnementstatistiken fur einzeln gekaufte Artikel an (a la carte):
Name
Der Name des OTM Anwendung.
Gekauft
Die Anzahl der erworbenen Abonnements pro Anwendung.

Kapazitatsdefinitions-1D
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Die D, die zum Abrufen der téglichen Verbrauchsdaten von Abonnementeinheiten aus einer
Anwendung verwendet wird.

Startdatum/Enddatum

Die Dauer, wahrend der dieses Abonnement aktiv bleibt.

Abonnements a la carte

Das Lizenzierungsmodul berechnet den Abonnementverbrauch und zeigt ihn wie folgt an:
Abonnementsalacarte
Im Fenster , Abonnements* werden Informationen zu erworbenen und zugewiesenen
Abonnements fir OTM-Anwendungen angezeigt.

Fenster ,,Abonnements”, in dem a la carte erworbene Abonnements
angezeigt werden

ored and not all of your purchased subscriptions may appesr in the list. More Info

9cebb3541

Start date End date Purchased Allocated

y-Subs, 2021-11-30 2024-11-29 25840 460

OTM Lizenzierung-Dashboard

Verwenden Sie OTM Lizenzierungs-Dashboard zur Bewertung des Ressourcenverbrauchs
und des Status in Bezug auf |hre erworbenen Abonnements. Das Dashboard bietet
dedizierte Berichte fir jede OTM-Anwendung, die visuelle Darstellungen der taglichen
Nutzungsanzahl und der durchschnittlichen Nutzung von Abonnementeinheiten Uber einen
Zeitraum von 90 Tagen bieten. Die OTM Das LizenzierungsDashboard ist eine integrale
Komponente der ITOM-Lizenzierungsanwendung Version 4,0, auf die Sie zugreifen kénnen
ServiceNow Store.

Apps im Store anfordern

Besuchen Sie die ServiceNow Store@ -Website, um alle verfiigbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fir alle
verdffentlichten Apps finden Siein den Release-Hinweisen zum ServiceNow Store-Versionsverlauf & .

Erforderliche ServiceNow Al Platform-Rollen
admin
Bewertungs-Dashboard aufrufen

Um das Dashboard fir zu 6ffnen OTM, Navigieren Sie zu Alle > OTM-Lizenz > OTM-
Lizenzierungsdashboardan.
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OTM Lizenzierung-Dashboard: Transparenz

Anwendungsfille

January 1,2024
Visibility ~ Foundation | UsageAnalytics Counts for Tables 400.00
B 1TOM Licensing CI Counts - Containers 10200
. et epe B 1TOM Licensing CI Counts - enduser_devices  98.00
OT™M V|S|b|||ty usage 8 1TOM Licensing CI Counts - Faas 000
(B ITOM Licensing CI Counts - Networking 0.00
B 1TOM Licensing CI Counts - Networking 000
Devices Advanced
8 1TOM Licensing CI Counts - OT Control 000
ystem
(B ITOM Licensing Cl Counts - OT Field Device  0.00
(B ITOM Licensing CI Counts - OT Supervisory 0.00
System
35000 (B ITOM Licensing Cl Counts - Paas 106.00
(B ITOM Licensing CI Counts - Servers 96.00
30000
25000
20000
15000
10000
o >
Oct 11,2023 Oct 20,2023 Oct 29,2023 Nov7,2023 Nov 16,2023 Nov 25,2023 Dec4,2023 Dec 13,2023 Dec 22,2023 Dec 31,2023 Jan 9,2024 C
OTM Lizenzierung-Dashboard - Grundlage 3
Visibility  Foundation November 26, 2023
[ ITOM Licensing Cl Counts - Containers 49.00 m
[ ITOM Licensing Cl Counts - enduser_devices  49.00
OTM Fou nd ation usage [l ITOM Licensing Cl Counts - Networking 000
g Devices
8 ITOM Licensing Cl Counts - Networking 000
Devices Advanced — O
1l ITOM Licensing C1 Counts - OT Control 000
ystem
1l ITOM Licensing Cl Counts - OT Supervisory 0,00
System
20000 i S R ¥ ] [ ITOM Licensing CI Counts - Paas 50.00 i —
{l ITOM Licensing Cl Counts - Servers. 52.00
[ ITOM Licensing Cl Counts - Uncategorized 0,00
Object
[l ITOM Licensing Cl Counts - Unclassed OT 0.00
| Aggregate data for tablestats definition 202.98 m
150,00
o U
5000 i
000 ﬁ
Oct6,2023 Oct 15,2023 Oct 24,2023 Nov2,2023 Nov 11,2023 Nov 20, 2023 Nov 29,2023 Dec 8, 2023 Dec 17,2023 Dec 26,2023 Jan 4,2024

Beispiele daflir, wie verschiedene Personen in lhrem Unternehmen dieses Dashboard
verwenden kdnnten, finden Sie in diesen Anwendungsféllen.

Anwender Dashboard-Verwendung

admin Validieren Sie die Ressourcennutzung fur
verschiedene OTM-Produkte. Melden Sie die Félle,
in denen die Organisation die Anzahl der erworbenen
Abonnementeinheiten fir bestimmte Ressourcen
Uberschritten hat.

© Hinweis:
ServiceNow-Anwendungen beziehen sich auf Gerdte und Anwendungen, die Anwendungsservices a's
Konfigurationselemente (Configuration Items, Cls) umfassen.
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Datenvisualisierung

Das Dashboard enthélt die folgende Visualisierung:

Titel Quelltabelle Beschreibung
OTM Sichtbarkeitsnutzung und ITOM-Lizenzierungs-Cl- Zeigt Balken an, die die Anzahl der
OTM Grundlagennutzung Anzahlen [itom_lu_ci_counts] Clsverschiedener lizenzierbarer

und UsageAnalytics-Anzahlen fur ~ Kategorien fur die letzten 120 Tage
Tabellen [usageanalytics_count] pro I TOM-Anwendung darstellen.
Auf dem Dashboard wird auch
die Zeile angezeigt, die den
durchschnittlichen Verbrauch
von Abonnementeinheiten in den
letzten 90 Tagen darstellt.

@ Hinweis:
Von SG-OT Excel
verwaltete Cls werden fur
den Lizenzverbrauch gezahit
und aufgelistet, wobei
Last Scan-Daten aktueller
als, gleich und &ter als 90
Tage sind.

Operational Technology Manager

Die Operational Technology Manager Die Anwendung erstellt die grundlegenden Daten und
Beziehungen, die lhrer Organisation die Verwendung von erméglichen ServiceNow® Operational
Technology L&sung. Operational Technology Manager Unterstiitzt die Verwendung von Configuration
Management Database (CMDB), Service Graph Connectors, und Discovery-Anwendungen in
ServiceNow Al Platform.
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Untersuchen Konfigurieren
Erfahren Sie, wie Hersteller verwenden Planen und konfigurieren
Operationa Technology Manager Sie lhre Implementierung
Verwenden Integrieren

OO0

Importieren, erkennen und Uberprifen Erweitern Operationa Technology Manager
Sie Geréte fur operative Technologie Durch Integration mit anderen Anwendungen
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Referenz

Erhalten Sie Details zu zugehdrigen
Informationen und Anwendungen.

Operational Technology Manager erkunden

Erfahren Sie, wie Sie den verwenden kénnen Operationa Technology Manager Anwendung
zum Erstellen der grundlegenden Daten und Beziehungen, die lhrem Unternehmen die
Verwendung von ermdéglichen ServiceNow® Operational Technology Lésung.

Die Operational Technology Manager Unterstltzt die Verwendung von Configuration Management
Database (CMDB), Service Graph Connectors, und Discovery-Anwendungen in ServiceNow
Al Platform.

Operational Technology Manager Erweiterungsklassen Ffiir
Konfigurationselement (OT)

Operational Technology Manager Verwendet Operational Technology(OT) Konfigurationselement
(CI)-Erweiterungsklassen, die erweitern CMDBKIlassenhierarchie wie in der folgenden
Abbildung dargestellt.

© 2025 ServiceNow. Alle Rechte vorbehalten. 20
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

OT-Cl-Erweiterungsklassen entsprechen OT-Geréten

hardware
cmdb_ci_hardware
Operational Technology (OT) Kt
cmdb_ci_ot | Firmware Version J:' Hardware Version
Parent Classes

client

OT Supervisory System
D B

server Control
Module
es

OT Control System
Fo = 3D
! i, Printer

OT Field Device
Added affributes Industrial Industrial Industrial Industrial
] Device Type 4 sensor drive robot actuator

7777777777777777 Classes are cmdb_ci_ot_* and extend hardware directly
« These are not |oT devices
« Industrial loT (lloT) may connect to OT but are not OT (will use cmdb_ci_loT classes)

now. s ©.2020enicenow. In. Al Hights Rservd. Contdriic

Operational Technology Manager Enthalt Klassenbeschreibungen, Identifizierungsregeln,
Bezeichnereintrdge und abhangige Beziehungen, falls zutreffend. Die Service Graph
Anwendungen verwenden diese Klassenerweiterungen, um Cls auszuflllen und
verschiedene Technologien und Software zu erkennen. Weitere Informationen finden Sie
unter Erweiterungsklassen fir Operation Technology (OT) & .

CMDB-CI-Klassen fiir Operational Technology Manager

Operational Technology Manager Fligt diese hinzu Configuration Management Database (CMDB)
Konfigurationselementklassen (Configuration Item, CI), die Teil der CMDB-CI-
Klassenmodelle-Anwendung sind.

@ Hinweis:
Weitere Informationen zu dieser Anwendung finden Sie unter CMDB Anwendung ,, Cl-Klassenmodell€*
in ServiceNow Abteilung&@ an.

CMDB-CI-Klassen fiir Operational Technology Manager Workfows

Klasse Beschreibung Cl-Klasse erweitert
Erkennungssystem fur Die Klasse Network Intrusion cmdb_ci_nids
Netzwerkangriffe Detection System (NIDS)

[emdb_ci_nids] erstellt die
Beziehungen zwischen passiven
Netzwerkberwachungsgeréten
und den erkannten Gerdten im
Netzwerk.

Import und Discovery von OT-Geratedaten
Zum Hochladen lhrer vorhandenen sind mehrere Methoden verfligbar Operational Technology
Geréatedaten in ServiceNow Al Platform.

Service Graph Connector (Excel)

Sie kénnen verwenden Service Graph Connector-Funktion (Excel) zum Importieren von
Operational Technology Daten aus ausgef il ltem Microsoft Excel-Flat-File-Tabelle. Sie
verwenden die Tabelle in IntegrationHub Extrahieren Sie Transformationslast (ETL), um diese
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Daten in hochzuladen CMDB. Weitere Informationen finden Sie unter Service Graph Connector
fur Microsoft Excel.

Discovery fur Operational Technology

Um zu erkennen Operationa Technology Geréte in festgel egten Purdue-Ebenen in lhren ICs-
Netzwerken (Industrial Control System) filhren Sie aus Discovery Fur Operational Technology
Wiederkehrende Funktion. Sie funktioniert auf eine Weise, die dem Standard dhnlich ist
Discovery Prozesse. Esist jedoch Discovery Findet normalerweise in den Purdue-Ebenen 3 bis
3,5 statt, je nachdem, welche Ebene Sie beim Erstellen eines OT-Discovery-Zeitplans auswahlen.
Weitere Informationen finden Sie unter I T-Discovery fur OT-Netzwerke.

@ Hinweis:
Weitere Informationen zu Purdue-Ebenen in industriellen Steuerungssystemen finden Sie
unter https://subscription.packtpub.com/book/networking_and_servers/9781788395151/
1/ch01lvl 1sec10/the-purdue-model-for-industrial-control -systems& .

Service Graph Connectorsvon ServiceNow Partner

ServiceNow Partner bieten auch an Service Graph Connectors, mit denen Sie Ihre vorhandenen
OT-Daten hochladen kénnen.

Unterschiede zwischen OT- und Standard-IT-Netzwerken

Es gibt Unterschiede in der Art und Weise Configuration Management Database (CMDB)
Verarbeitet die in befindlichen Gerate Operational Technology Netzwerke und Netzwerke in
Standard-IT-Netzwerken.

Unter verwaltete Konfigurationselemente (Configuration Items, Cls) Information Technology
Operations Management( ITOM) Werden als Typ in klassifiziert CMDB. Sie sind in den Ebenen 4
und 5 des Purdue-Modells oder auf Enterprise-Ebene vorhanden.

Unter dem OT-Datenmodell verwaltete Gerate sind auf den Ebenen O bis 3,5 des Purdue-
Modells vorhanden, und es gibt zwei primdre Komponenten von OT-Geréaten:

1. Ein Cl-Klassendatensatz. Dies kann ein IT- oder ein OT-Klasse-Cl sein.

2. Ein Datensatz mit OT-Geréatedetails. Dies beschreibt den OT-Geratetyp (Funktion) und
andere OT-spezifische Attribute.

@ Hinweis:
Weitere Informationen zum OT-Datenmodell und zu Erweiterungsklassen finden Sie unter Operational
Technology (OT) extension classes& .

Die folgende Grafik zeigt diese Unterschiede.
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Operational Technology CMDB Klassenmodelle unterstiitzen Purdue-Ebenen

Mall Server DNS Server Web Server IT quqgemen'
PC WS @ Level 4/5
Enterprise » Cls managed as ITOM foday
B R R
Level 3.5
DMZ

OT Management
Level 2 * Manufacturing Customers
Control use Purdue Model Levels for

different reasons

Level 1 « Any OT Asset discovered on

Process an OT network will be

designated as OT in the

Level 0 CMDB
Process

@ Hinweis:
Weitere Informationen zu Purdue-Ebenen finden Sie unter https://subscription.packtpub.com/book/
networking_and_servers/9781788395151/1/ch01lvl 1sec10/the-purdue-model -for-industrial -control -
systems@ .

Anzeigen lhrer installierten Operational Technology Anwendungen

Sie kénnen anzeigen Operational Technology(OT)-Anwendungen, die Sie in Ihrer -Instanz
installiert haben, um die Verwendung von besser zu erkennen Operational Technology-
Management L&sung.

Wenn lhnen die Rolle cmdb_OT_Viewer oder cmdb_OT _isa_Viewer zugewiesen ist, kdnnen
Sie die OT-Anwendungen anzeigen, die Sie in Ihrer Instanz installiert haben, indem Sie zu
navigieren Alle > Industrial Workspace-Administrator > Uber Industrial Workspacesan.

Die Tabelle ,installierte Anwendungen® enthélt den Anwendungsnamen, den Umfang,
die Version und das Installationsdatum fir jede Anwendung, die installiert und in
Ilhrer Instanz verfligbar ist. Die folgende Abbildung zeigt ein Beispiel flir die Tabelle.

SerViCenOw All  Favorites  History ~ Workspaces  Admin ServiceNow ¢ Q Search v ® 2 O C

About Industrial Workspace
Installed applications

Appplication name Scope Version Installed

CMDB Cl Class Models sn_cmdb_ci_class 1.69.0 2025-06-1309:28:43
Industrial Process Health sn_ot_health 100 2025-06-2409:51:41
Industrial Process Manager sn_otsm 2011 2025-06-2410:10:08
1SA Equipment Model sn_isa_model 204 2025-06-1309:31:22
Operational Technology Change Management sn_ot_chg_mgmt 206 2025-06-2410:19:27
Operational Technology Hardware Vulnerability Assessment sn_otvr_pro 102 2025-06-2412:25:35
Operational Technology Incident Management sn_ot_inc_mgmt 208 2025-06-2410:16:43
Operational Technology Manager sn_ot_foundation 208 2025-06-2409:55:55
Operational Technology sn_ot_obs_mgmt 100 2025-06-2412:23:30
Operational Technology Vulnerability Response sn_otvr 204 2025-06-2412:21:05
OT Asset Management sn_otam 211 2025-06-2413:28:03
Recommended Actions for OTSM sn_otsm_ra 100 2025-06-2413:42:46
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Operational Technology Manager konfigurieren

Konfigurieren Sie Operational Technology Manager Anwendung, damit Sie die Datengrundlage
fur erstellen kdnnen ServiceNow® Operational Technology Lésung.

Aufgabe
1. Installieren Sie Operationa Technology (OT)-

Erweiterungsklassen.
2. Installieren Operational Technology Manager.

3. Zuweisen Operational Technology Rollen.

4. Bereiten Sie ein vor Microsoft Excel-Tabelle fir
Service Graph Connector-Import.

5. Importieren Sie Ihre Excel-Tabelle mit einer
Importaufgabe.

6. Fihren Siedie Funktion , I T-Discovery fir OT-
Netzwerke" aus.

7. Installieren Sie von bereitgestellte Service Graph
Connectors ServiceNow® Partner.

8. Verwenden Sie Alle OT-Gerate Oder Alle
OT-Gerate nach IP-Adresse Auswahlenim
Operative Technologie (OT) Men(.

Zweck

Erweitern Sie Configuration Management Database
(CMDB) Klassenhierarchie zur Verwendung in
Operational Technology Wird verarbeitet.

Installieren Sie die Anwendung Operational
Technology Manager.

Weist Rollen zu, um die Aktionen zu steuern, die fir
jeden Anwender verflgbar sind.

Erstellen und fillen Sie ein aus Microsoft Excel-
Tabelle mit Ihrem vorhandenen Operational
Technology Daten zum Hochladen in ServiceNow
Al Platform.

Weitere Informationen finden Sie unter
Bereiten Sie lhr Tool zur Uberpriifung des OT-
Arbeitsblatteintrags vor dem Import fur vor Service
Graph Connector Importieren.

Laden Sie lhr hoch Operationa Technology Daten an
die Configuration Management Database (CMDB).

Weitere Informationen finden Sie unter Mit
Service Graph Connector fiir Microsoft Excel Uber
I mportaufgaben.

Erkennen Operational Technology(OT)-Gerétein den
festgel egten Purdue-Ebenen in Ihren 1Cs-Netzwerken
(Industrial Control System).

Weitere Informationen zu finden Discovery
Flr Operational Technology, Siehe IT-Discovery
for OT-Netzwerke.

Installieren ServiceNow, Inc. Connectors, die von
Partnern bereitgestellt werden, sobald siein verfigbar
werden ServiceNow® Store,

Bearbeiten oder zeigen Sie detaillierte Informationen
fur die OT-Geréte in Ihrem Unternehmen an,
nachdem Sie lhre Excel-Tabelle importiert oder

die Funktion , 1 T-Discovery fur OT-Netzwerke"
ausgefuhrt haben.

Implementierung von CSDM Framework fiir Operational Technology

Folgt dem CSDM Das Framework stellt sicher, dass Sie lhr priméres Ziel einer konsistenten
Genauigkeit in Reporting und Analytics erreichen, damit Sie Ihre effektiv verwalten kénnen
Operational Technology(OT)-Umgebung.
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CSDM Framework fiir OT

Sie mussen die Implementierung fur abschlieBen CSDM Framework in Phasen. Weitere
Informationen finden Sie unter Implementing the CSDM framework in stages@ .

Operational Technology-Produktiibersicht

Operational Technology Deckt Produkte ab, die Aspekte der Verwaltung von OT-Geréaten und
Produktionsprozessen in verschiedenen Phasen des Lebenszyklus behandeln. Das Ziel
dieser Produktansicht besteht darin, lhnen zu helfen, wie zu verstehen Operational Technology
Wichtige Entitéten arbeiten mit dem Core Gemeinsames Servicedatenmodell( CSDM) Framework.

Operational Technology Manager

Erstellt die grundlegenden Daten und Beziehungen, die |hrem Unternehmen die Verwendung von
ermdglichen Operational Technology Ldsung. Weitere Informationen finden Sie unter Manager
Fir Operative Technologie .

Industrial Process Manager

Ermaoglicht Thnen das Erstellen der Datengrundlage | SA-95 Anlagenmodell, die fir erforderlich
ist Operational Technology Lésung. Weitere Informationen finden Sie unter Industrial Process
Manager.

Operational Technology Vulnerability Response
Ermaoglicht eine effektive Priorisierung und Behebung von OT-Gerdteschwachstellen auf

Site-Ebene. Weitere Informationen finden Sie unter Schwachstellenantwort Fir Operative
Technologie.

Incident-M anagement flir operative Technologie

Ermaoglicht Ingenieuren die schnelle Lésung von Problemen mit OT-Geréten und
Produktionsprozessen. Weitere Informationen finden Sie unter | ncident-Management fir
operative Technologie.

Change-M anagement flir operative Technologie

Ermaoglicht Ihrer Organisation die Implementierung von Changes an OT-Geréten und
Produktionsprozessen. Weitere Informationen finden Sie unter Change-Management fir
operative Technologie.

Knowledge M anagement flir operative Technologie

Ermaoglicht Ihrer Organisation, Informationen zu lhrem OT-System in Wissensartikeln zu OT-
Incidents zu erfassen. Weitere Informationen finden Sie unter Knowledge Management fir
operative Technologie.

Anforderungsmanagement flir operative Technologien

Ermaoglicht Thnen den Zugriff auf den OT-Servicekatal og, um OT-Katal ogelemente anzufordern
und basierend auf den definierten Flows zu erflllen. OT-Mitarbeiter kdnnen dann eine OT-
Anforderung aus einem Katalogelement erstellen und Gbermitteln, was zu einer konsistenten
Experience beitragt und funktionsiibergreifende Anforderungen erleichtert. Weitere
Informationen finden Sie unter Anforderungsmanagement flr operative Technologie.

Operational Technology und CSDM-Tabellen

Operational Technology verwaltet und verwendet CSDM-Tabellen. Mehrere ServiceNow-Produkte
profitieren von Operational Technology und fligen der Anwendung Mehrwert hinzu.

Von Operational Technology verwaltete CSDM-Tabellen

Es gibt drei primére Kategorien von Tabellen, die von verwaltet werden Operationa
Technology(OT):
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« Operationa Technology Geréate: Konfigurationselemente, die in einem OT-Netzwerk (ICs oder
PCN) gefunden wurden.

» Anlagenmodell-Entitat nach ISA: Industrieller Prozess, der von OT-Geré&ten automatisiert
wird.

« OT-Systemservice: Erstellt andere Steuerungssysteme, z. B. ein verteiltes
Steuerungssystem (Distributed Control System, DCS).

Die Zahlen in dieser Abbildung entsprechen dem CSDM Von verwaltete Tabellen Incident-
Management.
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CSDM-Tabellen, die von Operational Technology verwendet werden

1. OT-Gerate:

a. Konfigurationselementklassen wurden fir erstellt Operational Technology Hardwareklassen
(cmdb_ci_OT) durch Erweiterung der Hardware. Details siehe Operational Technology (OT)
extension classes@ .

b. Jede Cl-Klasse (alle relevanten vorhandenen Hardwareklassen sowie neue OT-Klassen
koénnen als OT-Geréte festgelegt werden, indem OT-Geratedetails mithilfe der Referenz
»,OT-Geratedetails“ (cmdb_OT_Entity) zur Tabelle ,,cmdb_OT_Entity* hinzugefiigt
werden. OT-Geréatedetails enthalten OT-spezifische Merkmale wie Purdue-Ebene und
OT-Geratetyp.

c. OT-Geratetypen beschreiben die Funktion jedes Cl, das einen Industrie- oder
Produktionsprozess automatisiert. Die Tabelle ,cmdb_OT_Entity_type* beschreibt diese
Funktionen oder Rollen.

Bunziasiagn ayosilewoliny

Wie hier gezeigt, wird ein einzelnes OT-Gerat durch mindestens zwei Datenséatze
dargestellt: Einen ClI- und einen OT-Entitadtsdatensatz. Das Gerat kann sechs oder mehr
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Datensatze in bis zu sechs Tabellen enthalten (z. B. wenn das Cl mehr als eine |IP- und
MAC-Adresse hat).

cmdb_ci_
network_adapter

cmdb_hardware_
product_model

o st
cmdb_ot_entity | 5 : P
mAsy-erType o — . reeete —— | AARAAAEREAAA . ip_cddress
v S s

cmdb_ot_entity_type : ==t s

cmdb_software_instance .
OR emdb_sam._sw_install sys_user sys_user_group cmdb_serial_number

=

Scrware
+

cmdb_ci_spkg

Relationship -

Added by OT Class Model OT Asset Records Reference field -

2. Anlagenmodell-Entitaten:

a. Die Entitatsklasse Anlagenmodell erweitert den berechneten Anwendungsservice und
wird verwendet, um:

i. Stellen Sie den Standort einer OT-Geréate- oder Anlagenmodell-Entitat dar. Ein
Datensatz in der Tabelle ,,Anlagenmodell-Entitat* (cmdb_ci_OT _isa_Entity) ohne
Ubergeordnetes Element wird als Standort betrachtet.

ii. Stellen Sie die Entitdt des Anlagenmodells nach ISA fur einen Teil des
Produktionsprozesses dar.

b. Sie kdnnen Anlagenmodell-Vorlagen (isa_Entity_template) verwenden, um die

Beziehungen zwischen Anlagenmodell-Entitéten in einer industriellen Umgebung weiter
zu beschreiben.

i. Ebenen (isa_Entity_level) beschreiben die hierarchische Ebene der Anlagenmodell-
Entitat. FUr die Standardvorlage ISA-95 sind die hier angezeigten Ebenen (Bereich,
Arbeitsplatz und Arbeitseinheiten) in enthalten Basissystem.

ii. Ebenentypen (isa_Entity_type) beschreiben den Typ des Prozesses, der von
den Anlagenmodell-Entitédten auf einer bestimmten Ebene dargestellt wird.
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Fir die Standardvorlage ISA-95 sind die hier angezeigten Typen (Prozesszelle,
Produktionseinheit, Produktionslinie und Speicherzone) in enthalten Basissystem.

Enterprise
o Legend
Site M contains 0 or more
- é contains 1 or more
Area
|
a a - -
p Cell Production Production S 7
rocess Ce Unit e torage one Work Centers
Unit Unit Work Cell Storage Unit Work Units
Batch Processes Continuous Process Discrete Operations
(one run of product) (mixing beverage) (bottling beverage)

3. OT-Systemservice:

a. Die OT-Systemserviceklasse erweitert den berechneten Anwendungsservice und wird
zum Erstellen des OT-Systemservice verwendet

b. Der OT-Systemservice kann dann Anlagenmodell-Entitaten, technischen Services fir
Softwareanwendungen und Geschéaftsangeboten zugeordnet werden.

c. Der OT-Systemservice kann sich auf die folgenden Elemente beziehen:
» OT-Geréte, die Teil des OT-Systemservice sind

» Anlagenmodell-Entitaten, die der OT-Systemservice verwaltet

CSDM Enthalt Beziehungstypen (spezifisch fiir Operationa Technology), die genauer
unterscheiden, wie OT-Gerate und Anlagenmodell-Entitédten zueinander stehen:

« Ersteller fiir::Verbraucher von : Beschreibt den Produktionsprozess (Material-Flow)
zwischen Anlagenmodell-Entitaten.

« Enthélt Element::Element von : Beschreibt die hierarchische Beziehung zwischen
Anlagenmodell-Entitéaten.

» Automatisiert von::Automates : Beschreibt die Beziehung zwischen einem OT-Gerét und
einer Anlagenmodell-Entitat, die das OT-Geréat automatisiert.

« Erkennt::erkannt von : Beschreibt, welche NIDS-Klasse (Network Intrusion Detection
System) (cmdb_ci_nids) ein OT-Gerét in einem OT-Netzwerk erkannt hat.

« Besitzt::im Besitz von : Beschreibt die Beziehung, wenn ein OT-Steuerungsmodul einem
OT-Steuerungssystem gehort (SPS, DCS usw.)

Die folgenden Abhangigkeitszuordnungen zeigen die Beziehungen zwischen OT-Geraten und
Anlagenmodell-Entitaten:
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Produkte, die Operational Technology Mehrwert hinzufiigen

Wenn Sie OT mit einer der folgenden Elemente verwenden ServiceNow Produkte erhéhen Sie
den Wert, den Sie von OT erhalten.

Discovery fur Operational Technology

Discovery Fur Operational Technology Bietet Details zu | T-klassifizierten Hardware- und
Software-Cls und kann so konfiguriert werden, dass zusétzliche OT-Gerétekontexte wie Purdue-
Ebene und Site auf Basis eines OT-Zeitplans bereitgestellt werden. Discovery Fir OT ist Teil
von Operational Technology Manager Produkt.

Industrial Process Manager

Wenn OT-Geréte einer Anlagenmodell-Entitét zugewiesen sind, aut onmat ed

by: : aut omat esBeziehungen werden zwischen ihnen erstellt. Dies kann manuell in
durchgefihrt werden Industriell Arbeitsbereich Oder verwenden Sie die Beziehung zwischen
OT-Subnetzen und Anlagenmodell-Entitaten mithilfe der Funktion Automatische Zuordnung
Uber zonenbasi erte | P-Netzwerkgruppen (AMAZING) im Meniielement OT-Subnetzzuordnung.

Operational Technology Vulnerability Response
Wenn Datensétze fiir angreifbare Elemente (VIT) erstellt werden, indem
Datensétze aus einer OT-zertifizierten Integration mit einer Sicherheitsplattform

einer Drittpartei importiert werden, werden OT-Geré&te mit der VIT verknupft.
Dadurch werden beide der folgenden Fahigkeiten aktiviert:

« Risikoberechnung basierend auf der Relevanz der zugeordneten
Anlagenmodell-Entité&t.

« Zuweisung von Vits an das entsprechende lokale Team zur Korrektur Gber
standortbasierte Zuweisungsgruppen.

Incident-M anagement flr operative Technologie

Incident-Management For OT wird fir die meisten OT-Geréte separat von I T ausgefihrt. OT-
Incident-Datensétze ermdglichen standortbasierten Zugriff und Ansichten auf Problemeim
Zusammenhang mit OT-Geréten.

Change-Management flir operative Technologie

OT-Change-Anforderungen ermdglichen Changes an OT-Geréte oder Konfigurationen von
Industriegeraten.

Knowledge Management flr operative Technologie

Knowledge Management flr operative Technologie Ermdglicht Thnen, Informationen zu Ihrem
OT-System in Wissensartikeln zu OT-Incidents zu erfassen.

Anforderungsmanagement fur operative Technologien

Ermdglicht |hnen den Zugriff auf den OT-Servicekatal og, um OT-Katal ogel emente anzufordern
und basierend auf den definierten Flows zu erflllen. OT-Mitarbeiter kdnnen dann eine OT-
Anforderung aus einem K atalogelement erstellen und Ubermitteln, was zu einer konsistenten
Experience beitragt und funktionsiibergreifende Anforderungen erleichtert.

Produkte, die von Operational Technology profitieren
IT Service Management (ITSM)

Services haben den Kontext der Website, des Produktionsprozesses und OT-Geréte sowie die
darunter liegenden Informationen und Technologien.

Information Technology Operations Management (ITOM)

Versteht den Geschéftskontext fir die Produktionsprozesse zusammen mit der verwalteten OT-
Gerédthardware und -Software.
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Security Operations

Versteht den Geschéftskontext fir die Produktionsprozesse sowie die OT-Geréthardware und
-Software, die gesichert werden.

Governance, Risk und Compliance (GRC)

Auditoren konnen Produktionsprozess-Flows und zugehdrige | nformationsobjekte besser nutzen.
Das hilft Auditoren, zur Designzeit die Sensibilitét der Daten zu verstehen, um den Auditumfang
zu definieren, Risiken zu messen und Auditaktivitdten zu verwalten.

Asset-M anagement
Verwaltet die Auswirkungen des Software- und Hardware-L ebenszyklusprozesses auf die
Produktionsprozesse.
Operational Technology Manager - Anwendungsfall

Die Operational Technology Manager Anwendungsfalle werden in diesem Abschnitt beschrieben.

Operational Technology Manager - Anwendungsfall

Die Operational Technology Manager Die Anwendung erstellt die grundlegenden Daten und
Beziehungen, die Inrem Unternehmen die Verwendung von ermdglichen Operational Technology
Lésung. Unterstitzt die Verwendung von Configuration Management Database (CMDB), Service
Graph Connectors, Und Discovery-Anwendungen in ServiceNow Al Platform.

Das OT-Sichtbarkeits-Dashboard in der Industrie-Arbeitsbereich Fasst Ihren OT-Geratebestand
zusammen. Weitere Informationen zum Dashboard finden Sie unter Operational Technology
Dashboard ,, Transparenz”.

Schliisselfunktionen

« Operationa Technology Manager Verwendet OT-Konfigurationselement-Erweiterungsklassen
(CI), die erweitern CMDB Klassenhierarchie.

« IT-Discovery fur OT-Netzwerke ist auf OT-spezifische Rollen beschrankt, und OT-
bezogene Metadaten kdnnen einem OT-Discovery-Zeitplan hinzugefiigt werden.

« Die Service Graph Connector (Excel) importiert OT-Daten aus einer ausgeflillten Microsoft
Excel Flat File-Tabelle. Diese Daten werden validiert und dann in die entsprechenden

Tabellendatenséatze und -Beziehungen umgewandelt, um OT-Geratedetails in darzustellen
CMDB.

Ergebnisse

Mit Operational Technology Manager Anwendungsfall kbnnen Sie:
« Visualisieren Sie Abh&ngigkeiten von OT-Geré&ten in der industriellen Umgebung.
» Verwalten Sie den Lebenszyklus von OT-Geréaten standortspezifisch mit RBAC

« Erstellen Sie eine solide Datengrundlage, und definieren Sie kritische Infrastrukturebenen.

Industrial Process Manager - Anwendungsfall

Verwenden Sie Industrial Process Manager Anwendung zum Erstellen der ISA-95-Gerdtemodell-
Datengrundlage, die fir erforderlich ist Operational Technology L&sung.

Schiliisselfunktionen
In kénnen Sie die folgenden Vorgéange ausfihren Industrial Process Manager Arbeitsbereich:
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» Verwenden Sie ISA-95-Modelle, um den Produktionsprozess an jedem Standort in der
industriellen Umgebung zu beschreiben.

» Verwalten Sie Anlagenmodell-Entitédten und ihre Beziehungen zueinander und mit OT-
Geréten.

» Ordnen Sie die Beziehung aller OT-Geréate automatisch der Anlagenmodell-Entitat zu, die
sie mithilfe der OT-Subnetz-zu-Anlagenmodell-Entitdt automatisiert.

Ergebnisse

Die Industrial Process Manager Ermdglicht lhnen das Erstellen einer anwenderdefinierten Version
der Anlagenmodelle an jedem Ihrer Standorte.

Operational Technology Vulnerability Response - Anwendungsfall

Operational Technology Vulnerability Response Ermdglicht Ihnen die effektive Priorisierung und
Behebung von OT-Gerateschwachstellen auf Site-Ebene.

Schliisselfunktionen

o Der Arbeitsbereich des Korrekturbesitzers ordnet angreifbare Elemente (Vits) dem
Produktionsprozess zu.

« Die Risikoberechnung fur OT-Vits kann auf der Relevanz der vom OT-Geréat
automatisierten Anlagenmodell-Entitat basieren.

» Automatische Zuweisung von Vits an Korrekturbesitzer basierend auf dem Standort, der
dem OT-Gerét mit der VIT zugewiesen ist.

Ergebnisse

Durch Nutzung von CMDB Beziehungen von OT-Geréaten kénnen Sie angreifbare
Geréte oder Elemente basierend auf der Relevanz des von ihnen automatisierten
Produktionsprozesses priorisieren.

Als OT-Techniker oder OT-Schwachstellenmanager Operational Technology Vulnerability Response
Erméglicht Ihnen, Antworten auf Fragen zu finden, z. B.:

« Was sind meine OT-Gerateschwachstellen?

» Wie kann ich die Schwachstellenkorrektur mithilfe eines OT-spezifischen Risikos
priorisieren?

» Welche Fortschritte machen wir bei der Behebung von OT-Schwachstellen?

Das OTVR (PA)-Dashboard und das OT-Schwachstellenrisiko-Rollup-Dashboard in

der Industrie-Arbeitsbereich Fassen Sie die Schwachstellen in lhrem System zusammen.
Weitere Informationen zum OTVR (PA)-Dashboard finden Sie unter Operational Technology
Vulnerability Response (PA)-Dashboard. Weitere Informationen zum Rollup-Dashboard fur OT-
Schwachstellenrisiko finden Sie unter .

Incident-Management fiir operative Technologie - Anwendungsfall

OT-Incidents treten auf, wenn der Service unterbrochen wird, der von einem OT-Gerét

in einem OT-Netzwerk bereitgestellt wird. Manchmal ist das OT-Geréat bei der ersten
Erstellung des Incident méglicherweise nicht bekannt. Incident-Management fiir operative
Technologie Ermdglicht Ingenieuren die schnelle Lésung von Problemen mit OT-Geraten und
Produktionsprozessen.

Schliisselfunktionen
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Wenn ein Anwender einen OT-Incident aus erstellt Industriell Arbeitsbereich, Dem Incident wird
automatisch der Netzwerktyp OT zugewiesen, um einen OT-Incident von einem IT-Incident
zu unterscheiden. Das Feld wird standardméBig nicht angezeigt.

Ergebnisse

I ncident-Management fiir operative Technologie Erméglicht Ingenieuren die schnelle Lésung von
Problemen mit OT-Geraten und Produktionsprozessen. Mit dieser Option kénnen Sie OT-
Incidents getrennt von IT-Incidents verwalten.

Change-Management fiir operative Technologie - Anwendungsfall

Change-Management fir operative Technologie Ermoéglicht es Ihren Teammitgliedern, gemeinsam an
Changes an OT-Geréaten oder Konfigurationen von Industrieanlagen zu arbeiten.

Schliisselfunktionen
« Digitalisierter Change-Workflow, der alle Stakeholder verbindet.
« Sites mit verschiedenen Change-Management-Prozessen (Workflows).

» Getrennt von IT-Change-Management und Change-Management fiir operative Technologie, Aber
kann bei Bedarf kombiniert werden.

« Integriert Change-Management fiir operative Technologie Workflow mit Incident-Management fiir
operative Technologie Und Operational Technology Vulnerability Response Anwendungen.

« Ausgerichtete Anderungen der Werksflache fiir die Anlagenmodell-Entititen mit
Ausfallzeitplanen.

Ergebnisse

Die folgenden Beispiele zeigen, wie angewendet wird Change-Management fiir operative
Technologie An |hre Organisation:

« Ein OT-Korrekturbesitzer, der fur die Behebung von Schwachstellen auf OT-Geré&ten
verantwortlich ist, méchte einen Change initiieren, um eine Gruppe von Schwachstellen zu
beheben.

« Ein OT-Techniker, der fur OT-Konfigurationen und Anlagentechnikaktivitédten
verantwortlich ist, méchte einen Change ausfiihren, um einen fehlerhaften Roboterarm
auf dem Industriefall zu beheben.

o Ein Werksleiter, der fur die gesamte Produktionsaktivitdt verantwortlich ist, méchte einen
vom Engineering-Team angeforderten Change Uberprifen und genehmigen.

Knowledge Management fiir operative Technologie - Anwendungsfall

Knowledge Management fuir operative Technologie Hilft lhnen bei der Erfassung von Informationen
zu Operational Technology(OT)-System in Wissensartikeln, die sich auf OT-Incidents beziehen.
lhre Organisation kann diese Wissensartikel dann verwenden, um Ihren Anwendern zu
helfen, auf die richtigen Informationen zuzugreifen und Fehlkommunikation mit Ihren
Anwendern zu verhindern.

Schliisselfunktionen

» Méglichkeit, vorhandene zu verwenden Wissensmanagement Fahigkeiten der ServiceNow
Al Platform Mit Operational Technology-Management Lésung.

« Fahigkeit, alle Knowledge Base-Artikel zu durchsuchen, die sich auf einen OT-Incident
beziehen, und Wissensartikel direkt aus einem Incident-Datensatz zu erstellen.

« Fahigkeit, eine OT-Knowledge Base fur Wissensmanager und Wissensanwender zu

konfigurieren.
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« Fahigkeit, Wissensartikel in zu erstellen Industriell Arbeitsbereich,

» Mdglichkeit, Genehmigungen zum Ver6ffentlichen, Bearbeiten, Stilllegen oder Léschen
eines wissensartikels anzufordern.

» Méglichkeit, vorhandene Wissensartikel mit aktualisierten Informationen zu bearbeiten.

Ergebnisse

Die folgenden Beispiele zeigen, wie angewendet wird Knowledge Management flir operative
Technologie An lhr Team:

« Ein OT-Ingenieur mit mehrjahriger Erfahrung méchte sein OT-Geratewissen an einem Ort
fur leitende Mitarbeiter und Junior-Techniker erfassen.

 Mitarbeiter und Techniker, die fir den Produktionsprozess verantwortlich sind, haben
ein Problem im Fabrikgebdude festgestellt und bendtigen einen wissensartikel, der die
Nachbesserung erlautert.

Anforderungsmanagement fiir operative Technologie - Anwendungsfall
Anforderungsmanagement fiir operative Technologie Ermdglicht lhnen den Zugriff auf den OT-Servicekatalog,
um OT-Katal ogel emente anzufordern und basierend auf den definierten Flows zu erfiillen. OT-Mitarbeiter
kénnen dann eine OT-Anforderung aus einem Katal ogelement erstellen und Gbermitteln, was zu einer
konsistenten Experience beitrégt und funktionsiibergreifende Anforderungen erleichtert.
Schliisselfunktionen

« Bietet eine zentrale Ansicht, um mehrere Kataloganforderungen effizient zu verwalten.

» Férdert Transparenz, beschleunigt Anforderungsprozesse und minimiert Verzégerungen
durch automatische Benachrichtigungen und Genehmigungen.

 Verwaltet das Meni ,,Produkte und Services®, mit dem Sie Kataloganforderungen
erstellen und aktualisieren kénnen.

Ergebnisse

Die folgenden Beispiele zeigen, wie angewendet wird Anforderungsmanagement fiir operative

Technologie An lhr Team:

« OT-Ingenieure kénnen OT-Anforderungen fir verschiedene OT-Produkte und -Services an
einem zentralen Ort einreichen und verwalten.

« Ein Werksleiter oder Vorgesetzter kann mit dem richtigen Team zusammenarbeiten, um
einen im Werk gemeldeten Incident zu beheben.

Operational Technology Und CSDM Elemente

Begriffe im Zusammenhang mit der Verwaltung von Geschaftsanwendungen mit Elementen
von CSDM.

Begriffe fiir operative Technologie

Benennung Definition

Anlagenmodell Die Servicedatensitze, die beschreiben, wie ein
Industriebetrieb organisiert ist, um eine Ausgabe oder
ein Produkt zu produzieren.

Produktionsprozess Die Beziehungen zwischen Anlagenmodell-Entitéten
und den verschiedenen Phasen des Workflows vom
Rohmateria bis zu fertigen Waren.
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Begriffe fiir operative Technologie (Fortsetzung)

Benennung Definition

Site Ein Datensatz der Ubergeordneten Anlagenmodell-
Entitét, der kein Gbergeordnetes Element hat. Dies
ist ein spezieller Anlagenmodell-Entitétsdatensatz,
daer verwendet wird, um Zugriff auf Lese- oder
Schreibebene auf die OT-Geréte zuzuweisen, die dem
Standort zugewiesen sind.

OT-Gerét (Standortzuweisung) Die Standortzuweisung ist fir
rollenbasierte Sicherheit (RBAC) von
OT-Geréten erforderlich. Dieswird als
Auswahllistenreferenzfeld im Tabellenabschnitt
,OT-Gerétedetails' (cmdb_OT_Entity) des OT-
Gerédtedatensatzes implementiert, daein OT-Gerét nur
Zu einem Standort gehdren kann.

OT-Gerét (automatisiert:: Automated) Automatisiert::automatisiert nach Beziehung
beschreibt, wie das OT-Gerédt mit dem
Produktionsprozess verknlpft ist, der mehr als eine
Anlagenmodell-Entitét umfassen kann.

Windows Sowohl in OT- als auch I T-Netzwerken Windows
Server wird auf dem Server cmdb_ci WIN_Server
dargestellt.

Darlber hinaus die Windows Server im
OT-Netzwerk hat eine Referenz im Feld
cmdb_ci_win_Server.cmdb_OT_Entity,
die auf einen Datensatz in der Tabelle
~cmdb_OT_Entity“ verweist, der seine
Funktion in OT und andere OT-Merkmale
wie Purdue-Ebene, Site usw. beschreibt.

Operational Technology HAUFIG GESTELLTE FRAGEN
Maoglicherweise haben Sie Fragen bei der Implementierung von CSDM Framework.
Wasist der Unterschied zwischen einem Produktionsprozessund einer Anlagenmodell-Entitét?

Anlagenmodell-Entitéten sind die Servicedatensétze, die verwendet werden, um zu beschreiben,
wie ein Industriebetrieb organisiert wird, um eine Ausgabe oder ein Produkt zu produzieren. Der
Produktionsprozess beschreibt die Beziehungen zwischen Anlagenmodell-Entitdten, wahrend
Material aus der Roheingabe zu einem fertigen Produkt flieft.

Wasist eine Website?

Ein Standort ist ein tUbergeordneter Anlagenmodell-Entitatsdatensatz, der selbst kein
Ubergeordnetes Element hat. Ein Standort ist ein spezieller Anlagenmodell-Entitétsdatensatz, da
er verwendet wird, um Zugriff auf Lese- oder Schreibebene auf die dem Standort zugewiesenen
OT-Geréte zuzuwei sen.

Warum verfigt ein OT-Ger &t sowohl tber eine Standortzuweisung als auch
automatisiert::automatisiert nach Beziehungen?

Die Standortzuweisung ist fur rollenbasierte Sicherheit (RBAC) der OT-Geréte
erforderlich. Dies wird als Auswahllistenreferenzfeld im Tabellenabschnitt ,OT-
Geratedetails” (cmdb_OT_Entity) des OT-Geratedatensatzes implementiert, da
ein OT-Gerat nur zu einem Standort gehéren kann.
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Die aut omat es: : aut omat ed byBeziehung beschreibt, wie das OT-Gerat mit
dem Produktionsprozess verknipft ist, der mehr als eine Anlagenmodell-Entitat
umfassen kann.

Wasist der Unterschied zwischen einem Windows Server in einem OT-Netzwerk und einer in einem
I T-Netzwerk gefunden?

In beiden Netzwerktypen die Windows Server wird auf dem Server cmdb_ci_ WIN_Server
dargestellt. Dartiber hinaus die Windows Server im OT-Netzwerk hat eine Referenz

im Feld cmdb_ci_win_Server.cmdb_OT _Entity, die auf einen Datensatz in der Tabelle
.cmdb_OT_Entity" verweist, der seine Funktion in OT und andere OT-Merkmale wie Purdue-
Ebene, Site usw. beschreibt.

Operational Technology Installation von (OT) Erweiterungsklassen

Sie mulssen installieren Operational Technology(OT)-Erweiterungsklassen, die die Grundlage von
bilden Operational Technology Manager.

Sie kénnen auf die OT-Erweiterungsklassen zugreifen, indem Sie installieren CMDB Cl-
Klassenmodelle Anwendung. Weitere Informationen zur Installation finden Sie unter CMDB CI
ClassModels& .

Das OT-Erweiterungsklassenmodell erweitert den Configuration Management Database (CMDB)
Klassenhierarchie, die die folgenden Informationen enthalt:

« Klassenbeschreibungen

« |[dentifizierungsregeln

« |[dentifier-Eintrédge

« Falls zutreffend, abhangige Beziehungen

Anwendungen, z. B. Discovery Und Service Graph Connectors, Verwenden Sie diese
Klassenerweiterungen, um Konfigurationselemente (Configuration Items, Cls) auszufillen
und verschiedene Technologien und Software zu erkennen. Weitere Informationen zu den
OT-Erweiterungsklassen finden Sie unter Erweiterungsklassen fir Operational Technology (OT) @ .

Operational Technology Manager installieren

Wenn Sie Uber die Administratorrolle verfiigen, kdnnen Sie die Anwendung Operational
Technology Manager installieren. Die Anwendung enthalt Demodaten und zugehérige
Installationen ServiceNow® Store Anwendungen und Plugins, falls sie nicht bereits installiert
sind.

Vorbereitungen

« Vergewissern Sie sich, dass die Anwendung und alle zugehdrigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen flr ServiceNow verfiigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung@ an.

@ Hinweis:
Um mehr Gber die fur erforderlichen Abonnements zu erfahren Operational Technology Manager, Siehe
Abonnements fir Operational Technology Management (OTM)

Erforderliche Rolle: Administrator
Warum und wann dieser Vorgang ausgefiihrt wird

Die folgenden Elemente werden mit Operational Technology Manager installiert:
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* Plugins

« Store-Anwendungen
* Rollen

« Tabellen

« Skripteinbindungen

Weitere Informationen zum Anzeigen von Komponenten, die mit installiert sind Operational
Technology Manager, Siehe Mit Operational Technology Manager installierte Komponenten.

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfligharen Anwendungen > Allean.

2. Suchen Sie die Anwendung Operational Technology Manager Uber die Filterkriterien und die Suchleiste.

Sie kdnnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, missen Sie sie méglicherweise Uber den ServiceNow
Store anfordern.

Besuchen Sie die ServiceNow Store& -Website, um alle verfligbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fur alle
verdffentlichten Apps finden Sie in den Release-Hinweisen zum ServiceNow Store-Versionsverlauf @ .

3. Uberprifen Sieim Dialogfeld ,, Anwendungsinstallation” die Anwendungsabhiéngigkeiten.

Abhangige Plugins und Anwendungen werden angezeigt, wenn sie installiert werden,
derzeit installiert sind oder installiert werden mussen. Wenn Plugins oder Anwendungen
installiert werden muiissen, mussen Sie diese Installation durchfihren, bevor Sie Operational
Technology Manager installieren kénnen.

4. Wahlweise: Wenn Demodaten verfigbar sind und Sie diese installieren méchten, aktivieren Sie das
Kontrollkastchen Demodaten laden.
Demodaten sind die Beispiel datensétze, die Anwendungsfunktionen fiir allgemeine Anwendungsfélle
beschreiben. Laden Sie die Demodaten, wenn Sie die Anwendung zum ersten Mal auf einer Entwicklungs-
oder Testinstanz installieren.

5. Wahlen Sie Installieren aus.

Mit Operational Technology Manager installierte Skripteinbindungen

Die Operational Technology Manager Das Plugin installiert die folgenden Skripteinbindungen.

Name Beschreibung

BaseDAO Basis-DAO-Klasse, die alle DAO-Klassen erweitern
sollen.

NIDSUtils Dienstprogramme fir cmdb_ci_nids-Geréte.

OTDevicesMigrationUtils Migrieren Sie Datensétze aus angegebenen

Klassen zu aktualisierten Klassentabellen. Weitere
Informationen finden Sie unter Operational
Technology (OT)-Erweiterungsklassen&@ an.
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Name Beschreibung

OTDevice Implementierungsklasse zum Ausfihren von
Vorgéngen fir die Tabelle[cmdb_OT_Entity] und die
zugehorigen Tabellen [emdb_ci] und [emdb_rel_ci].

OTDeviceDAO Dienstprogramme, die bei der Verwendung VON IT
Discovery fir unterstiitzt werden sollen Operational
Technology(OT) Netzwerkgeréte.

OTBaseDAO BasissDAO-Klasse, die alle DAO-Klassen in OT
erweitern sollen.

OT FoundationConstants Eine Sammlung von Konstanten, die von anderen
Skripteinbindungen verwendet werden.

OTUtils Eine Sammlung von OT-Dienstprogrammmethoden.

SGOTDeviceK onstanten Eine Sammlung von Konstanten, die von OT
verwendet werden Service Graph Connectors.

SGOTDeviceTransformUtil Eine Sammlung von
Transformationsdienstprogrammmethoden fir OT
Service Graph Connectors.

SGOTDataStreamBase Basismuster zum Aufrufen eines bestimmten
Datenstroms mit den angegebenen Eingaben.

SGOT TroubleShootHel per Hilfsmethoden zum Validieren von Service Graph

OTAssetFilterAjax

OTBulkEditHandler

Erweiterungspunkte

SGOTDevicel mportExtensionPoint

Connector Konfigurationen.

Ein Dienstprogramm-Client-Skript zum Filtern von
Anwendungsdatensdtzen und OT-Steuerungsmodulen
aus der Listenansicht ,alle OT-Geréte" in Industrie-
Arbeitsbereich.

Serverseitiges Skript zur Verarbeitung der
Massenbearbeitung VON IT in OT (Konvertierung)
und der Massenbearbeitung von OT-Gerétedetails,
die durch die Flow-Aktionen und geplanten Aufgaben
ausgel 6st werden.

SG OT-Geréatel mport-Erweiterungspunkt,
der zwei Methoden enthalt: 1.
GetDeviceCMDBClassNameWithSysld; 2.
GetComputer Type.

Zuweisen Operational Technology Manager Rollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kénnen Operational Technology Manager Anwendung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in der folgenden Tabelle aufgefuhrt sind, kbnnen verwenden
Operational Technology Manager Anwendung.
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Wenn Sie Site-Anwender konfigurieren méchten, kédnnen Sie Anwenderkriterien fur
Anlagenmodell-Entitédtsstandortanwender erstellen und zuweisen. Weitere Informationen
finden Sie unter Weisen Sie Standortzugriff fir Anlagenmodell fiir nicht-Administratoren zu oder entfernen
Siese.

Rolle Beschreibung

Operational Technology Discovery Administrator Kann ausfiihren Discovery Fur Operational

[OT_Discovery _admin] Technology Verarbeiten, kann aber nicht auf
zugreifen Configuration Management Database
(CMDB) Zum Anzeigen der Konfigurationselemente
(Configuration Items, Cls) und zugehdrigen Elemente
Operational Technology(OT)-Entitéten, die aus
erkannten Elementen erstellt werden. Weitere
Informationen finden Sie unter Erstellen Sie einen
Operational Technology Discovery-Zeitplan und
fuhren Sie aus Discovery Prozess.

Operational Technology Manager Betrachter Schreibgeschutzter Zugriff auf Operational

[cmdb_OT_Viewer] Technology(OT)-Gerétedatensétze.

Operational Technology Manager Editor Zugriff fir erstellen, lesen, aktualisieren und |8schen

[cmdb_OT_Editor] Erweiterungsklassen fir Operation Technology (OT)
a.

© Hinweis:
Anwender haben zugewiesen
cmdb_OT_Editor Die Rolle kann nur OT-
Konfigurationselemente (Cls) bearbeiten und
[6schen und hat keine Méglichkeit, IT-Cls zu

bearbeiten.
Operational Technology Manager Administrator Zugriff fir erstellen, lesen, aktualisieren und [6schen
[cmdb_OT_admin] Operational Technology(OT)-Gerétedatensédtze. Kann

auch bestimmte Konfigurationen im OT-Entitétstyp
bearbeiten und verwalten. Weitere Informationen
finden Sie unter Erweiterungsklassen fur Operation
Technology (OT) & .

© Hinweis:
Anwender haben zugewiesen
cmdb_OT_admin Die Rolle kann nur OT-
Konfigurationselemente (Cls) bearbeiten und
|6schen und hat keine Méglichkeit, IT-Cls zu
bearbeiten.

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.
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Operational Technology Manager Integrationen

Die Operationa Technology Manager Die Anwendung enthélt Unterstiitzung fur Integrationen
von Drittparteien.

Die folgenden Drittpartei-Integrationen werden derzeit unterstutzt.
« Service Graph Connector Integration for Claroty CTD
« Service Graph Connector fur Microsoft Defender for 10T( Azure)

« Service Graph Connector flr Microsoft Defender for 1oT(Lokale Verwaltungskonsole)

Service Graph Connector Integration for Claroty CTD

Integrieren Sie Claroty Continuous Threat Detection (CTD) mit ServiceNow Operational
Technology Manager Anwendung zum Importieren erkannter Gerate und Claroty CTD-Sites
(Sensor- oder Netzwerk-Angriffserkennungssystem-Geréte).

Apps im Store anfordern

Besuchen Sie die Website ServiceNow Store® , um sich alle verfligbaren Apps anzusehen
und Informationen zum Senden von Anforderungen an den Store zu erhalten. Kumulative
Informationen zum Release flr alle verdffentlichten Apps finden Sie in den Release-Hinweisen
zum ServiceNow Store-Versionsverlauf & .

Unterstiitzte Versionen
Claroty CTD-Version:

«4.4.3 oder hoher

e 5.1

Anwendungsfille

Verwenden Sie Service Graph Connector-Integration fir die kontinuierliche Bedrohungserkennung
mit Claroty Mit Operational Technology Manager Anwendung zum Importieren der folgenden
Informationen in Configuration Management Database (CMDB)

» Standorte

« Von jedem Standort erkannte Gerate

« Verbindungen (oder Baselines)

« Installierte Programme

Die folgende Abbildung zeigt die Erkennungsmethode zum Importieren von Claroty CTD-
Daten in CMDB.
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Passive
Monitoring

EMC — CI1D (Site) CTD Host scan

Claroty CTD
Service Graph Connector

Claroty Edge

ServiceNow

CMDB

Gefiihrtes Setup

Das geflhrte Setup flr Service Graph Connector Integration for Claroty CTD Stellt eine organisierte
Reihenfolge von Aufgaben bereit, um die Integration in |hrer Instanz zu konfigurieren.
Informationen zum Zugriff auf das gefihrte Setup finden Sie unter Konfigurieren Sie das
gefihrte Setup.

Dashboard ,,CMDB-Integrationen”

Die Gemeinsame Komponenten fir CMDB-Integrationen Die Store-App bietet ein Dashboard

mit einer zentralen Ansicht des Status, der Verarbeitungsergebnisse und der
Verarbeitungsfehler aller installierten Integrationen. Sie kdnnen Metriken fir alle
Integrationsausfiihrungen anzeigen. Sie kénnen die Ansicht nach einem bestimmten filtern
CMDB Integration, eine bestimmte Zeitdauer oder eine bestimmte Integrationsausfihrung.
Weitere Informationen zur Uberwachung von Integrationen in finden Sie in CMDB
Integrations-Dashboard, siehe Integration Commons for CMDBE& .

Datenzuordnung

Daten aus den Claroty CTD-Datenquellen werden zugeordnet und in umgewandelt
ServiceNow CMDB Konfigurationselement (Cl)-Klassendefinitionen mit der robusten
Transformations-Engine (RTE). Daten werden in eingefligt ServiceNow CMDB Mit der
Identification and Reconciliation Engine (IRE).

In der folgenden Tabelle sind die Datenquellen aufgefihrt, die fur enthalten sind Service
Graph Connector Integration for Claroty CTD Und die entsprechenden Bereitstellungstabellen, in
die die importierten Daten geladen werden.

Datenquellen und Bereitstellungstabellen fiir Claroty CTD

Datenquelle Bereitstellungstabelle

SG-OT Claroty CTD-Geréte SG-OT Claroty CTD — Geréteimport
[sn_clarotyctdsge_sg_OT _claroty _ctd device Import]
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Datenquellen und Bereitstellungstabellen fiir Claroty CTD (Fortsetzung)

Datenquelle Bereitstellungstabelle

SG-OT Claroty CTD-Basdlines SG-OT Claroty — Import von CTD-Basdlines
[sn_clarotyctdsge_sg_OT _claroty_ctd Baselines Impart]

SG-OT Claroty CTD-Programme SG-OT Claroty — Import von CTD-Programmen
[sn_clarotyctdsge sg_ OT claroty _ctd programs_Impart]

SG-OT Claroty CTD-Sites SG-OT Claroty — Import von CTD-Sites
[sn_clarotyctdsgc_sg_OT _claroty ctd Sites Import]

Die aus den Bereitstellungstabellen importierten Daten werden dann in die folgenden
Zieltabellen eingeflgt:

« Computer [cmdb_ci_computer]

« Hardware [cmdb_ci_hardware]

« IP-Adresse [cmdb_ci_ip_address]

» Netzwerkadapter [cmdb_ci_network_adapter]

o OT-Geréatedetails [cmdb_OT_Entity]

» OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]
o OT-Steuerungssystem [cmdb_ci_OT_Control]

« Seriennummer [cmdb_serial_number]
Weitere Informationen finden Sie unter Ziel-CMDB-Klassen.

Standardabfrageparameter fiir Service Graph Connector Integration for Claroty
CTD

StandardmaBig ist Service Graph Connector Integration for Claroty CTD Wird mit
Abfrageparameterfiltern geliefert. Sie kdnnen ihre Werte basierend auf dndern ServiceNow
Berechtigungen, die Sie mit dem IntegrationHub Enterprise-Paket haben.

Wenn Sie mit dem Importieren der Daten aus Claroty CTD beginnen, wird
die verwendet Service Graph Connector Integration for Claroty CTD Verwendet die
Standardabfrageparameterfilter, die in der folgenden Tabelle aufgefihrt sind.

StandardméBige Abfrageparameterfilter

Abfrageparameterfilter Wert Beschreibung
Approgned_exact wahr Nicht genehmigte Gerétein
Claroty CTD werden nicht

importiert, da der Wert von
»approved exact* auf ,wahr"
festgelegt ist.

Valid_exact wahr Ungltige Geréte in Claroty CTD
werden nicht importiert, da der
Wert von ,valid_exact* auf ,,wahr”
festgelegt ist.
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StandardméBige Abfrageparameterfilter (Fortsetzung)

Abfrageparameterfilter Wert Beschreibung
Special_Hint_exakt 0 Adresstypen, diein Claroty CTD
nicht auf 0 (Unicast) festgelegt

sind, werden nicht importiert.

Ghost_exakt falsch Wenn in Claroty CTD ein Gerét
als Geister klassifiziert ist, wird es
von der Service Graph Connector-
Integration fir Claroty CTD nicht
importiert, da der Standardwert auf
.fasch” festgelegt ist.

Konfigurieren Sie die Eigenschaften Service Graph Connector Integration for Claroty CTD
Verwenden Sie das gefihrte Setup flr Service Graph Connector Integration for Claroty CTD Um Sie
durch die Integrationsschritte zu fuhren.

Vorbereitungen

Abhéngigkeiten und Anforderungen:

« Die Integration Commons for CMDBE Store-App, die automatisch installiert wird.

» Die CMDB CI ClassModelsB@ , Der automatisch installiert wird.

« Das Plugin ,,ITOM Discovery-Lizenz“ (com.snc.itom.discovery.license). Sie missen dieses
Plugin aktivieren.

e Plugin ,ITOM-Lizenzierung® (com.snc.itom.license). Weitere Informationen finden Sie
unter Discovery Anfordern @ .

 Das Plugin ,Datastream-Aktion“ (com.Glide.Hub.action_type.datastream), das
automatisch installiert wird.

« Uberpriifen Sie das Anzeigen Zugriff ist in aktiviert Claroty CTD Fir die folgenden
Anwenderberechtigungen zum Sammeln von Daten Claroty CTD Bis ServiceNow:

o Sichtbarkeit
o Ermittlung

« Das Plugin ,Industrial Core®. Sie missen dieses Plugin aktivieren.

Das Plugin ,Industrial Core® ist erforderlich, um auf die Klassenzuordnungstabelle fur
zuzugreifen Service Graph Connector Integration for Claroty CTD. Weitere Informationen zum
Plugin ,Industrial Core“ finden Sie unter Plugin,Industrial Core".

Erforderliche Rolle: Administrator

@ Hinweis:
Wenn Sie eine frilhere Version von haben Service Graph Connector Integration for Claroty CTD,
Migrieren Sie dann keine Daten aus dem alten Connector. Sie miissen die vorherige Version deinstallieren
und die neue Integration ausfihren.

Prozedur

1. Stellen Sie sicher, dass die Anwendung auf festgelegt ist Service Graph Connector Integration for Claroty
CTD Mithilfe der Anwendungsauswahl.
Weitere Informationen finden Sie unter Application picker@ .
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2. Navigieren zu Alle > Service Graph Connector - Claroty CTD > Gefiihrtes Setupan.
3. Wahlen Sie auf der Seite , erste Schritte” die Option aus Erste Schritte .
4. Dient zum Konfigurieren von MID-Server, Fiihren Sie Folgendes aus:

a. Wahlen Sieim Abschnitt ,, Verbindungen und Anmeldeinformationen einrichten” die Aufgabe MI1D-Server
konfigurieren aus.

b. Wahlen Sie Aus Als abgeschlossen markieren Sobald Sie abgeschlossen haben MID-Server
Konfiguration.

5. Gehen Siewiefolgt vor, um die Verbindungsdatensétze einzurichten:

a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen einrichten die Aufgabe Verbindungen
konfigurieren aus.

b. Wéahlen Sie Konfigurieren.
c. Offnen Sie den Claroty CTD-API-Datensatz in der Tabelle , Verbindungen®.

d. In Verbindungs-URL Geben Sie den Namen der URL fir Ihre Claroty CTD Enterprise Management

Console (EMC) ein.
Beispiel: https://192.168.1.100& .

e. Wenn Sie einen verwenden MID-Server, Wahlen Sie aus MID-Server verwenden Kontrollk&stchen im
Datensatz.

© Hinweis:
Wenn Sie keinen verwenden MID-Server, Wechseln Sie zu Schritt 5g.

k. Uber Erweitert MID-Server Zugehdrige Liste , Konfiguration® wahlen Sie ein aus MID-Server Und eine
MID-Auswahl.

g. Wahlen Sie Aktualisieren.

h. Wiederholen Sie die Schritte 5a bis 5h, um die zu aktualisieren Claroty CTD EMC-
Basisauthentifizierung Datensatz.

6. Gehen Siewie folgt vor, um die Anmeldeinformationsdatensétze einzurichten:

a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen einrichten die Aufgabe
Anmeldeinformationen konfigurieren aus.

b. Wahlen Sie Konfigurieren.
c. Offnen Sie den Claroty CTD EMC Base Authh-Datensatz in der Tabelle , Anmeldeinformationen®.

d. In Anwendername Geben Sie den Anwendernamen ein, mit dem Sie sich bei Claroty CTD EMC
angemeldet haben.

e. In Passwort Geben Sie das Passwort ein, mit dem Sie sich bei Claroty CTD EMC angemeldet haben.
f. Wé&hlen Sie Aktualisieren.
7. Um die Verbindung zu testen, gehen Siewie folgt vor:
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a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen einrichten die Aufgabe Verbindung
testen/validieren aus.

b. Wahlen Sie aus Verbindung Testen Ul-Aktion aus dem Abschnitt ,, zugehdrige Links* im
Datenquellendatensatz fiir Sensoren.
Zeigen Sie nach Abschluss des V erbindungstests die Ergebnisse an. Sie miissen die vorgeschlagenen
Schritte zur Fehlerbehebung ausfiihren, bis das Testergebnis zurtickgegeben wird Erfolg .

c. Uberpriifen Sie, ob der Verbindungsmanager tber ein giiltiges Zertifikat verfiigt.

Fur eine Produktionsumgebung muss ein giltiges Zertifikat installiert sein. Fur

eine nicht-Produktions- oder Proof of Concept-Instanz (POC) kénnen Sie die
Systemeigenschaften so konfigurieren, dass die Integration funktioniert, wenn der
Verbindungsmanager kein gultiges Zertifikat hat. In der folgenden Tabelle sind die
Systemeigenschaften aufgefihrt, die Sie fur eine Umgebung auBerhalb der Produktion
konfigurieren kénnen.

Systemeigenschaften fiir eine Umgebung auBerhalb der Produktion

Eigenschaft Wert

com.glide.communications.httpclient.verify _hostnamé uf festlegen Falsch .

com.glide.communications.httpclient.verify_revoked Aeftifsttgien Falsch .

Informationen zum Hinzufligen dieser
Systemeigenschaft finden Sie unter Flgen
Sie eine Systemeigenschaft hinzu & .

com.glide.communications.trustmanager_trust_all  Auf wahr festlegen.

d. Uberpriifen Sie die MID-Sicherheitsrichtlinie.
Uberprifen Sieim Intranet-Datensatz, ob die Spalten in der folgenden Tabelle die angegebenen Werte
anzeigen.

Intranet-Datensatzwerte

Prifung der Zertifikatkette false
Prifung des Hostnamens false
Widerrufsprifung false

Weitere Informationen finden Sie unter Richtlinien fir die Zertifikatprifung des MID-Servers @ .

8. Um die Systemeigenschaften festzulegen, die die API-Ressourcenpfade, Paginierungsgréfzen und
Ablaufzeiten des API-Schliissels konfigurieren, gehen Sie wie folgt vor:

a. Wahlen Sieim Abschnitt Systemeigenschaften konfigurieren die Option aus Konfigurieren .
b. Konfigurieren Sie die Systemeigenschaften in der folgenden Tabelle:
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Eigenschaft Beschreibung

sn_clarotyctdsge.resourcepath.site

sn_clarotyctdsge.resourcepath.device

sn_clarotyctdsge.pagesize.device

sn_clarotyctdsge.resourcepath.Baseline
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Eigenschaft zum Festlegen des
Ressourcenpfads fir die Sites:

© Hinweis:
Der Ressourcenpfad fur die Siteswird
standardméidig fur die Claroty CTD
Enterprise Management Console (EMC)
V4.4.3 API-Version fur die CTD-Sites und
-Geréte bereitgestellt.

Wenn Sie eine andere API-Version
verwenden mochten, kdnnen Sie die
Pfade Uberschreiben.

Eigenschaft zum Festlegen des
Ressourcenpfads fir die Gerate:

© Hinweis:
Der Ressourcenpfad fur die Geréte wird
standardméidig fur die CTD EMC V4.4.3
API-Version fir die CTD-Sites und -Geréte
bereitgestellt.

Wenn Sie eine andere API-Version
verwenden mochten, kdnnen Sie die
Pfade Uberschreiben.

Eigenschaft zum Festlegen der Anzahl
der Geratedatensétze, die in einem
paginierten REST-Aufruf an Claroty
CTD EMC abgerufen werden sollen. Der
Standardwert ist 500 Datenséatze pro
Seite.

© Hinweis:
500 ist die maximale Anzahl von Geréten pro
Seite.

Eigenschaft zum Festlegen des
Ressourcenpfads fir die Baselines:

@ Hinweis:
Der Ressourcenpfad fiir die Baselines wird
standardméidig fur die CTD EMC V4.4.3
API-Version fir die CTD-Sites und -Geréte
bereitgestellt.

Wenn Sie eine andere API-Version
verwenden mochten, kdnnen Sie die
Pfade Uberschreiben.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Eigenschaft Beschreibung

sn_clarotyctdsge.pagesize.Baseline
Eigenschaft zum Festlegen der Anzahl

der Baseline-Datensétze, die in einem
paginierten REST-Aufruf an Claroty
CTD EMC abgerufen werden sollen. Der
Standardwert ist 500 Datensétze pro
Seite.

sn_clarotyctdsge.get_al_baselines
Eigenschaft zum Abrufen aller Datensétze
fur Baselines oder nur der neuen
Datensétze seit der Startzeit des letzten
erfolgreichen Imports.

© Hinweis:
Wenn Sie Baselines zum ersten Mal
importieren, werden alle Datensétze
unabhéngig von der Einstellung fur diese
Eigenschaft importiert.

sn_clarotyctdsgce.resourcepath.Entitét
Eigenschaft zum Festlegen des

Ressourcenpfads fur die Entitaten:

© Hinweis:
Der Ressourcenpfad fur die Entitéten wird
standardméfdig fir die CTD EMC V4.4.3
API-Version fir die CTD-Sites und -Geréte
bereitgestellt. Wenn Sie eine andere API-
Version verwenden mdéchten, kdnnen Sie die
Pfade Uberschreiben.

sn_clarotyctdsgc.resourcepath.program
Eigenschaft zum Festlegen des

Ressourcenpfads fur die installierten
Programme:

© Hinweis:
Der Ressourcenpfad fur die installierten
Programme wird standardmaliig fur die CTD
EMC V4.4.3 API-Version fur die CTD-Sites
und -Geréte bereitgestellt.

Wenn Sie eine andere API-Version
verwenden mochten, kdnnen Sie die
Pfade Uberschreiben.

sn_clarotyctdsge.pagesize.Entity
Eigenschaft zum Festlegen der Anzahl

der Entitdtsdatenséatze, die in einem
paginierten REST-Aufruf an Claroty
CTD EMC abgerufen werden sollen. Der
Standardwert ist 500 Datenséatze pro
Seite.
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Eigenschaft Beschreibung

sn_clarotyctdsgc.pagesize.program
Eigenschaft zum Festlegen der Anzahl
der Programmdatenséatze, die in einem
paginierten REST-Aufruf an Claroty
CTD EMC abgerufen werden sollen. Der
Standardwert ist 500 Datensétze pro
Seite.

sn_clarotyctdsgc.api_Token Life in_minutes
Eigenschaft zum Festlegen der Anzahl der
Minuten, die die API als aktiv betrachtet
wird. Nach Ablauf der Zeit ruft Service
Graph Connector wéhrend des nachsten
Imports einen neuen API-Schlissel ab.
Der Standardwert ist O, und flr jeden
REST-Aufruf wird ein neues Token
abgerufen.

© Hinweis:
Sie kénnen den Wert éndern, um
dasselbe Token maximal 24 Stunden lang
beizubehalten und die Anzahl der REST-
Anrufe zu reduzieren.

sn_clarotyctdsge.Classify _based on_os Eigenschaft zur Bereitstellung einer Liste
von Klassen, die die Klassifizierung nach
Betriebssystem als Teil von unterstiitzen Service
Graph Connector Integration for Claroty CTD.

Wenn die Kennzeichnung auf festgelegt
ist Wahr, Die Klassifizierung nach
Betriebssystem wird unterstttzt. Wenn
auf festgelegt ist Falsch, Der Service
Graph Connector wird nicht mehr nach
Betriebssystem klassifiziert. Zum Beispiel:

{ "emdb_ci_ip_switch":true,
"cmdb_ci_nids":false }

sn_clarotyctdsge.Filter.Asset_type Code Eigenschaft zum Bereitstellen einer Liste von
Codes fir Gerétetypen, getrennt durch das
Trennzeichen ($).

Weitere Informationen zu Claroty-Typen
und -Codes finden Sie unter Ziel-CMDB-
Klassen. Um beispielsweise nur SPS- und
HMI-Geratetypen zu importieren, geben
Sie den Claroty-Typcode als ein 031 .

sn_clarotyctdsgce.Filter.Asset_purdue_level Eigenschaft zur Bereitstellung einer Liste von
Purdue-Ebenen, getrennt durch das Trennzeichen
(%). Um beispielsweise nur Geréte mit Purdue-
Ebenen 1 und 2 zu filtern, um nur Geréte mit
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Eigenschaft Beschreibung

Purdue-Ebenen 1 und 2 zu filtern, legen Sie den
Wert auf fest 1,0 $ 2,0 .

c. Wahlen Sie Speichern.

9. Gehen Siewiefolgt vor, um CTD-Sites zu importieren:
a. Wahlen Sieim Abschnitt CTD-Sites konfigurieren die Aufgabe CTD-Sites importieren aus.
b. Wahlen Sie Konfigurieren.
c. Klicken Sie auf die Schaltflache Jetzt ausfiihren.
10. Gehen Sie wie folgt vor, um Network Intrusion Detection Systems (NIDS) zu konfigurieren:
a. Wahlen Sieim Abschnitt CTD-Sites konfigurieren die Aufgabe NIDS konfigurieren aus.

b. Wahlen Sie Aus Als abgeschlossen markieren Sobald Sie die NIDS eingerichtet haben, die zum
Abrufen von Geréten von Claroty CTD verwendet werden.

11. Um die Importzeitplane fir die Ausfiihrung der Sites, Geréte, Baselines und installierten Programme zu
konfigurieren, gehen Siewiefolgt vor:

© Hinweis:
L eere Rack-Steckplétze, die einer SPS zugeordnet sind, werden nicht mehr in importiert Configuration
Management Database (CMDB).

a. Wahlen Sieim Abschnitt Importzeitplane konfigurieren die Aufgabe Sites-|mportzeitplan konfigurieren
aus.

b. Wahlen Sie Konfigurieren.

¢. Wéhlen Siein der Tabelle geplante Datenimporte die Option aus SG-OT CTD - Geplanter Import von
Sites .

» StandardmaéBig ist der Importzeitplan fur Sites so konfiguriert, dass er jeden Tag um
Mitternacht ausgefuihrt wird.

» Sie missen die CTD-Sites importieren und validieren, bevor Sie die Gerate
importieren.

d. Fuhren Sie die folgenden Aktionen nach Bedarf aus, um den Importzeitplan nach Bedarf zu Uberpriifen
oder zu andern:

Aktion Beschreibung

Geben Sie ein bedingtes Skript ein Geben Sie ein bedingtes Skript ein, das bestimmit,
ob ein geplanter Import ausgefihrt werden sall,
indem Sie auswahlen Bedingt .

Andern Sie den Standard-Importzeitplan Andern Sie den Standard-Importzeitplan, indem Sie
festlegen Ausfiihren Feld nach Bedarf.

Verweisen Sie auf einen Anwender in der Tabelle
,Anwender* Verweisen Sie auf einen Anwender in

der Tabelle Anwender, indem Sie einen
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Aktion Beschreibung

Anwender in auswahlen Wird ausgefiihrt
als Feld.

© Hinweis:
Standardmaf3ig ist dieses Feld auf
Systemadministrator festgelegt. Dem
ausgewahlten Anwender muss die
Administratorrolle zugewiesen werden,
damit der Import erfolgreich ist. Wenn leer
gelassen, verwendet der Importzeitplan die
Rollen des angemel deten Anwenders.

Import ausfiihren Fihren Sie einen Import aus, indem Sie jetzt
ausfuhren auswéhlen. Sie konnen entweder
alle Datensétze oder nur neue Datensétze seit
der Startzeit des letzten erfolgreichen Imports
importieren, basierend auf den konfigurierten
Systemeigenschaften. Weitere Informationen
finden Sie unter Konfigurieren Sie das geftihrte
Setup.

Aktivieren Sie den Import Aktivieren Sie den Import, indem Sie auswéahlen
Aktiv Kontrollkastchen.

Speichern Sie alle Zeitplandnderungen Speichern Sie dle Zeitplandnderungen, indem Sie
auswéahlen Aktualisieren .

e. Wahlen Sieim Abschnitt ,,Importzeitpldne konfigurieren® die Aufgabe Geréteimport-Zeitplan
konfigurieren aus.

f. Wéhlen Sie Konfigurieren.

g. Wéhlen Siein der Tabelle geplante Datenimporte die Option aus SG-OT CTD - Geplanter Import von
Geriten Dient zum Uberpriifen oder Andern des Importzeitplans fir Ihre Geréte.

» StandardmaBig ist der Gerateimportzeitplan so konfiguriert, dass er jeden Tag um
Mitternacht ausgefuhrt wird.

» Gerate werden vom CTD-Standort abgefragt. Der Service Graph Connector fragt nur
Gerate ab, die von validierten CTD-Sites erkannt werden.

h. Fihren Sie die folgenden Aktionen nach Bedarf aus, um den Importzeitplan nach Bedarf zu Uberprifen
oder zu éndern:

Aktion Beschreibung

Geben Sie ein bedingtes Skript ein Geben Sie ein bedingtes Skript ein, das bestimmt,
ob ein geplanter Import ausgefihrt werden sall,
indem Sie auswéhlen Bedingt .

Andern Sie den Standard-Importzeitplan Andern Sie den Standard-Importzeitplan, indem Sie
festlegen Ausfiihren Feld nach Bedarf.
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Aktion Beschreibung

Verweisen Sie auf einen Anwender in der Tabelle
,Anwender* Verweisen Sie auf einen Anwender in

der Tabelle Anwender, indem Sie einen
Anwender in auswéhlen Wird ausgefiihrt
als Feld.

© Hinweis:
Standardmaf3ig ist dieses Feld auf
Systemadministrator festgelegt. Dem
ausgewahlten Anwender muss die
Administratorrolle zugewiesen werden,
damit der Import erfolgreich ist. Wenn leer
gelassen, verwendet der Importzeitplan die
Rollen des angemeldeten Anwenders.

Import ausfihren Fihren Sie einen Import aus, indem Sie jetzt
ausfuhren auswéhlen. Sie konnen entweder
alle Datensétze oder nur neue Datensétze seit
der Startzeit des letzten erfolgreichen Imports
importieren, basierend auf den konfigurierten
Systemeigenschaften. Weitere Informationen
finden Sie unter Konfigurieren Sie das geftihrte
Setup.

Aktivieren Sie den Import Aktivieren Sie den Import, indem Sie auswéahlen
Aktiv Kontrollkastchen.

Speichern Sie alle Zeitplandnderungen Speichern Sie dle Zeitplandnderungen, indem Sie
auswahlen Aktualisieren .

i. Wahlen Sieim Abschnitt Importzeitpldne konfigurieren die Aufgabe Basedlines-Importzeitplan
konfigurieren aus.

Jjo Wéhlen Sie Konfigurieren.

k. Wahlen Siein der Tabelle geplante Datenimporte die Option aus SG-OT CTD - Geplanter Import von
Baselines Dient zum Uberpriifen oder Andern des Importzeitplans fur die Baselines.
Standardmaf3ig ist der Baselines-Importzeitplan so konfiguriert, dass er nach der Ausfiihrung des
Ubergeordneten OT-Steuerungssystems ausgefuhrt wird.

I. Fihren Sie die folgenden Aktionen nach Bedarf aus, um den Importzeitplan nach Bedarf zu Gberpriifen
oder zu éndern.

Aktion Beschreibung

Geben Sie ein bedingtes Skript ein Geben Sie ein bedingtes Skript ein, das bestimmt,
ob ein geplanter Import ausgefihrt werden sall,
indem Sie auswahlen Bedingt .

Andern Sie den Standard-Importzeitplan Andern Sie den Standard-Importzeitplan, indem Sie
festlegen Ausfiihren Feld nach Bedarf.
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Aktion Beschreibung

Verweisen Sie auf einen Anwender in der Tabelle

, Anwender* Verweisen Sie auf einen Anwender in
der Tabelle Anwender, indem Sie einen
Anwender in auswéhlen Wird ausgefiihrt
als Feld.

© Hinweis:
Standardmaf3ig ist dieses Feld auf
Systemadministrator festgelegt. Dem
ausgewahlten Anwender muss die
Administratorrolle zugewiesen werden,
damit der Import erfolgreich ist. Wenn leer
gelassen, verwendet der Importzeitplan die
Rollen des angemeldeten Anwenders.

Import ausfihren Fihren Sie einen Import aus, indem Sie jetzt
ausfuhren auswéhlen. Sie konnen entweder
alle Datensétze oder nur neue Datensétze seit
der Startzeit des letzten erfolgreichen Imports
importieren, basierend auf den konfigurierten
Systemeigenschaften. Weitere Informationen
finden Sie unter Konfigurieren Sie das geftihrte
Setup.

Aktivieren Sie den Import Aktivieren Sie den Import, indem Sie auswéahlen
Aktiv Kontrollkastchen.

Speichern Sie alle Zeitplandnderungen Speichern Sie dle Zeitplandnderungen, indem Sie
auswahlen Aktualisieren .

m. Wahlen Sieim Abschnitt Importzeitpléne konfigurieren die Aufgabe Sites konfigurieren installierte
Programme Importzeitplan aus.

n. Wéhlen Sie Konfigurieren.

o. Wahlen Sie in der Tabelle geplante Datenimporte die Option aus SG-OT CTD - Geplanter Import
installierter Programme Dient zum Uberpriifen oder Andern des Zeitplans furr den Import installierter
Programme.

Standardmaf3ig ist der Importzeitplan fir installierte Programme so konfiguriert, dass er jeden Tag um
Mitternacht ausgefihrt wird.

p. Fuhren Sie die folgenden Aktionen nach Bedarf aus, um den Importzeitplan nach Bedarf zu Uberprifen
oder zu éndern.

Aktion Beschreibung

Geben Sie ein bedingtes Skript ein Andern Sie den Standard-Importzeitplan, indem Sie
festlegen Ausfiihren Feld nach Bedarf.

Andern Sie den Standard-Importzeitplan Andern Sie den Standard-Importzeitplan, indem Sie
festlegen Ausfiihren Feld nach Bedarf.
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Aktion Beschreibung

Verweisen Sie auf einen Anwender in der Tabelle
,Anwender* Verweisen Sie auf einen Anwender in

der Tabelle Anwender, indem Sie einen
Anwender in auswéhlen Wird ausgefiihrt

als Feld.

© Hinweis:
Standardmaf3ig ist dieses Feld auf
Systemadministrator festgelegt. Dem
ausgewahlten Anwender muss die
Administratorrolle zugewiesen werden,
damit der Import erfolgreich ist. Wenn leer
gelassen, verwendet der Importzeitplan die
Rollen des angemeldeten Anwenders.

Import ausfihren Fihren Sie einen Import aus, indem Sie jetzt
ausfuhren auswéhlen. Sie konnen entweder
alle Datensétze oder nur neue Datensétze seit
der Startzeit des letzten erfolgreichen Imports
importieren, basierend auf den konfigurierten
Systemeigenschaften. Weitere Informationen
finden Siein Schritt 7c.

Aktivieren Sie den Import Aktivieren Sie den Import, indem Sie auswéahlen
Aktiv Kontrollkastchen.

Speichern Sie alle Zeitplandnderungen Speichern Sie ale Zeitplandnderungen, indem Sie
auswahlen Aktualisieren .

12. Wahlweise: Wenn Konfigurationselemente (Cls) in erstellt werden CMDB, Asset-Datensétze werden

erstellt.

Der Asset-Datensatz enthélt die Modellkategorie des Cl. Fir weitere Informationen zu den M odellkategorien
fur Operational Technology(OT), siehe Modellkategorien fir Operational Technology. Gehen Sie wie folgt
vor, um die Modellkategorie fur ein OT-Gerét anzuzeigen:

a. Navigieren zu Alle > Operative Technologien (OT) > Alle OT-Gerétean.

b. Wahlen Sie das OT-Gerét aus, fir das Sie den Asset-Datensatz anzeigen mdchten.

c. Neben Asset Wéhlen Sie das Feld aus Vorschau dieses Datensatzes anzeigen ( )—
Symbol.

d. Wéahlen Sie Datensatz 6ffnen.

13. Wahlweise: Um Probleme mit zu beheben Service Graph Connector Integration for Claroty CTD, Fihren
Sie Folgendes aus:

a. Wahlen Sie den Abschnitt [OPTIONAL] Problembehandiung des Service Graph Connector fur Claroty
CTD aus.

b. Wahlen Sie in der geplanten Aufgabe Vdidierungen ausfiihren die Option aus Konfigurieren .

c. Wahlen Sie Jetzt ausfiihren.
Dieser Auftrag fuhrt Aufgaben aus, um die Konfigurationen fir SGC und die Verbindung zu Claroty
CTD zu validieren. Wenn Konfigurationsprobleme gefunden werden, melden die Validierungsergebnisse
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das Problem und schlagen Schritte zur Fehlerbehebung vor. Warten Sie, bis die geplante Aufgabe
abgeschlosseniist.

d. Sobald die geplante Aufgabe abgeschlossen ist, navigieren Sie zurtick zum Abschnitt [OPTIONAL]
Problembehandlung des Service Graph Connector fir Claroty CTD.

e. Wahlen Siein der Aufgabe Validierungsergebnisse tberpriifen die Option aus Konfigurieren .
Dieser Schritt 6ffnet die Ausfuihrungsprotokolle und Vorschlége der letzten Problembehandlung, die Sie
anzeigen konnen.

f. Gehen Sie die Vorschldge nach Bedarf an.

© Hinweis:
Sie kdnnen das geplante Skript jederzeit nach der Erstkonfiguration von verwenden Service
Graph Connector Integration for Claroty CTD. Navigieren Sie zu , um Validierungen auszul 6sen
Alle > Service Graph Connector fiir Claroty CTD > Problembehandlung >
Problembehandlung ausfiihrenan. Um die Validierungsergebnisse anzuzeigen, navigieren
Sie zu Alle > Service Graph Connector fiir Claroty CTD > Problembehandlung >
Ergebnissean.

Fur zusétzliche Informationen zur Behebung von Problemen bei der Verwendung
von Service Graph Connector Integration for Claroty CTD, Siehe Problembehandlungsszenarien

fir die Service Graph Connector-Integration fir Claroty CTD (KB1502041) & an.

Validieren Sie NIDS-Sensoren

Validiert die Netzwerk-IDS-Sensoren (NIDS), sobald sie importiert wurden, um den
Gerateimport vorzubereiten. Die Sensoren kénnen die Validierung nur bestehen, wenn sie
sich nicht im Lernmodus befinden, da solche Sensoren nicht fir den Gerateimport geeignet
sind.

Vorbereitungen

Es wird empfohlen, dass Sie das CSDM-Plugin installiert haben. Der Service Graph
Connector ist gemaB den CMDB-Standards an den Lebenszyklusdatenmodellen
ausgerichtet. Weitere Informationen finden Sie unter Implementing the CSDM framework in

stages@ .
Erforderliche Rolle: cmdb_nids_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Die Lebenszyklusphase Und Status Der Lebenszyklusphase Felder werden verwendet, um den
Lernmodus eines Sensors zu erfassen. Wenn das Feld L ebenszyklusphase auf festgelegt ist Betriebsbereit
Und der Status der L ebenszyklusphase ist auf festgelegt Lernmodus , Dann ist die Validierung nicht
erfolgreich. Wenn das Feld Status der Lebenszyklusphase auf festgelegt ist In Gebrauch , Die Validierung ist
erfolgreich.

Prozedur
1. Navigieren zu Alle > Netzwerk-IDS-Appliances (NIDS) > Sensorenan.
2. Wahlen Sie den Sensordatensatz aus, den Sie validieren mochten.

3. Figen Sie im Abschnitt zugewiesene NIDS-Metadaten Werte flr den Sensor hinzu, den Sie den erkannten
Geréten zuweisen machten.

4, Stellen Sieim Abschnitt ,, NIDS-Administratorkonfiguration* sicher, dass die Status Der
Lebenszyklusphase Feldwert ist nicht Lernmodus .
Andernfalls schlagt die Validierung fehl.
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5. Stellen Sie sicher, dass NIDS-Netzwerktyp Das Feld wird basierend auf dem NIDS-Netzwerkstandort
festgelegt.
Sie kénnen beispiel sweise einen NIDS-Netzwerktyp auswahlen IT Fir eine Rechenzentrumsbereitstellung
des NIDS oder eines NIDS-Netzwerktyps von OT Fir eine industrielle Bereitstellung in eéinem Industrial/OT-
Netzwerk.

Wenn Sie OT auswéhlen, werden die OT-Geratedetails fur alle Gerate erstellt.

6. Wenn die Attribute korrekt ausgefullt sind, wahlen Sie aus Validieren .
© Hinweis:

HINWEIS: Die vom Sensor an die Geréate Ubergebenen Attribute werden in der
Systemeigenschaft sn_cmdb_ci_class.nids_Map_fields definiert. Die folgende Liste ist
die Standardliste von Attributen.

o assigned_to
o location
o Unternehmen
o owned_by
o managed_by
o supported_by
o change_control
o support_group
© managed_by_group
o assignment_group
o Zone
o isa_Entity_Site (nur verfigbar, wenn Sie Uber verfligen Industrial Process Manager
Anwendung installiert)
Zugriff auf die Verbindungsdetails von Service Graph Connector Integration for Claroty CTD

Sie kdnnen auf die Verbindungsdetails von zugreifen Service Graph Connector Integration for
Claroty CTD In einer einzigen Ansicht mit dem Common Connection Framework (CCF), das in
enthalten ist Gemeinsame Komponenten fiir CMDB-Integrationen Store-App (sn_cmdb_int_util).

Mit der CCF kdnnen Sie auf alle Verbindungen zugreifen, die von verwendet werden
Service Graph Connector Integration for Claroty CTD. Die Verbindungsdetails umfassen den

Verbindungsalias, Verbindungseigenschaften, Datenquellen und geplante Datenimporte,
die einer Verbindung zugeordnet sind. Sie kdnnen die Verbindung auch testen. Weitere
Informationen finden Sie unter Accessing the connection details of Service Graph Connectors@ .

Greifen Sie auf die Details einer Claroty CTD-Verbindung zu

Greifen Sie auf die Details einer Claroty CTD-Verbindung zu, die flir konfiguriert ist Service
Graph Connector Integration for Claroty CTD.

Vorbereitungen
Erforderliche Rolle: Administrator
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Warum und wann dieser Vorgang ausgefiihrt wird

Es sind Anwendungsmodule verfligbar, um zu den Datenquellen, Systemeigenschaften und
geplanten Datenimporten flr zu navigieren Service Graph Connector Integration for Claroty CTD
Separat. Das Common Connection Framework (CCF) erméglicht es jedoch, alle zugehdrigen
Datenquellen und geplanten Datenimporte, die fir Claroty CTD erstellt wurden, an einem
Ort zu erfassen. Sie kénnen die Verbindung zur Quelle (Claroty CTD) auch im Abschnitt
~Zugehorige Links“ testen.

Prozedur

1. Stellen Sie sicher, dass der Anwendungsbereich auf festgelegt ist Service Graph Connector-
Integration fiir Claroty CTD Anwendung mithilfe der Anwendungsauswahl.

2. Navigieren zu Alle > Service Graph Connector fiir Claroty CTD > Claroty CTD SGC-
Verbindungan.

3. Wahlen Sie auf der Seite ,, Service Graph-Verbindungen” die Option aus SG-OT Claroty CTD -
Standardverbindung .

4. Wahlweise: Um auf die Systemeigenschaften zuzugreifen, wahlen Sie aus Service Graph-
Verbindungseigenschaften Registerkarte.

5. Wahlweise: Um auf die Datenquellen zuzugreifen, wahlen Sie aus Service Graph-
Verbindungsdatenquellen Registerkarte.

6. Wahlweise: Um auf die geplanten Datenimporte zuzugreifen, wéhlen Sie aus Geplante Datenimporte
Fiir Service Graph-Verbindung Registerkarte.

7. Wahlweise: Um Ihre Verbindung mit der Claroty CTD-Plattform zu testen, wahlen Sie aus Verbindung
Testen Zugehoriger Link.
Sie kénnen lhre Verbindung jederzeit testen. Wenn der Verbindungstest abgeschlossen ist, finden Sie den
Status und Vorschlége zur Fehlerbehebung der fehlgeschlagenen Schritte unter Status Und Vorschlag Auf
derselben Seite.

CMDB Klassen, die auf ausgerichtet sind Service Graph Connector Integration for Claroty
CTD

Wenn Sie die Setup-Aufgaben abgeschlossen haben, kénnen Sie die Integration regelméBig
so konfigurieren, dass Daten aus Claroty CTD abgerufen werden. Die Daten werden

in Tabellen gespeichert, die sich aus der Tabelle ,,Konfigurationselement® [cmdb_ci]
erstrecken.

Klassenzuordnungen werden angezeigt

Sie kdénnen die verfligbaren Klassenzuordnungen flr anzeigen Service Graph Connector
Integration for Claroty CTD Indem Sie zu navigieren Alle > Service Graph Connector - Claroty
CTD > Klassenzuordnungenan. In der Tabelle ,Klassenzuordnungen® kénnen Sie die
folgenden Attribute anzeigen.

Klassenzuordnungsattribute

Feld Beschreibung

Quellklasse DieKlasse des Quell-Cl.

Ziel CMDB Klasse Erwartet ServiceNow Klasse fur das Cl.

OT-Gerétetyp Der Kategorietyp, as den das OT-Gerét klassifiziert
ist. Der Geréatetyp ist auch die Funktion, die das Gerat
im OT-Netzwerk wiedergibt. Zum Beispiel:
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Klassenzuordnungsattribute (Fortsetzung)

Feld Beschreibung

Ein IT-Gerat, z. B. ein Server, kann in ein
OT-Geréat konvertiert werden, und die
Funktion, die es im Netzwerk wiedergibt, ist
ein HMI. Daher ist seine Klasse Server Und
der Geréatetyp ist HMI.

© Hinweis:
In einigen Fallen gibt es OT-Geréte ohne
OT-Funktion oder OT-Geréte, bei denen
der Gerétetyp unbekannt ist. Wahlen Sie fir
OT-Geréte ohne OT-Funktion aus Keine
OT-Funktion . Wahlen Sie fur OT-Geréte,
bei denen der Gerétetyp unbekannt ist, aus
Unbekannt .

BS-Klassifizierung zulassen Wenn auf festgelegt Wahr , Wennim Cl ein
Betriebssystem gefunden wird, wird das Ziel vom
Ziel entfernt CMDB Klasse zu A ServiceNow Klasse,
dieihrem Betriebssystem entspricht.

Aktiv Wenn diese Option aktiviert ist, wird die
Klassenzuordnung auf festgelegt Aktiv .

Die Service Graph Connector Integration for Claroty CTD Verwendet auch Claroty-Typen und
-Codes. Weitere Informationen finden Sie unter Standardklassenzuordnung Tabelle.

Computer [cmdb_ci_computer]

Die folgenden Attribute in der Tabelle ,,Computer” [cmdb_ci_Computer] werden durch
gesammelte Daten ausgefullt:

Attributbezeichnung Attributname
Neuester Discovery-Scan last_discovered
Betriebssystem 0s

BS-Version 0s version

Externe Systemmetadaten [cmdb_key_value_v2]

Die folgenden Attribute in der Tabelle ,externe Systemmetadaten® [cmdb_key_value_v2]
werden durch gesammelte Daten ausgefullt:

Attributbezeichnung Attributname
Discovery-Quelle discovery_source
Schlussel key
Quellschliissel source key
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Attributbezeichnung Attributname
URL-Wert url_value
Werttyp value type

Firmware-Installation [cmdb_Firmware_install]

Die folgenden Attribute in der Tabelle ,Firmware-Installation® [cmdb_Firmware_install]
werden durch gesammelte Daten ausgefulit:

Attributbezeichnung

Nativer Schitissel der Quelle
IRE-Kriteriumsattribut
Erkannte Version

Discovery-Quelle

Attributname

firmware version_snk
firmware_ire_criterion_key
firmware _version cleansed

Firmware Version Discovery Source

Hardware [cmdb_ci_hardware]

Die folgenden Attribute in der Tabelle ,Hardware®“ [cmdb_ci_Hardware] werden durch

gesammelte Daten ausgefullt:

Attributbezeichnung

Bunzilasiagn ayosijewolny

Change-Gruppe
Support-Gruppe
Unternehmen

Lieferant

Name

Seriennummer

Klasse

Zuerst erkannt
Standort

Model Inummer
Neuester Discovery-Scan
Support durch
Zugewiesen an
Verwaltet nach Gruppe
Verwaltet von
Modell-1D
Freigabegruppe
Eigentum von

Hersteller

Attributname
assignment_group
support_group
Unternehmen
Lieferant

name
seria_number
sys class name
first_discovered
location

model _number
last_discovered
supported by
assigned_to
managed by group
managed_by
model_id
change_control
owned_by

manufacturer
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Beziehungen, die fiir Hardware erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von Netzwerkadapter
[cmdb_ci_network_adapter]
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von IP-Adresse [cmdb_ci_ip_address]
Hardware [cmdb_ci_hardware] Referenz OT-Gerét [cmdb_OT_Entity]
Hardware [cmdb_ci_hardware] Referenz Externe Systemmetadaten

[cmdb_key value v2]

Hardware [cmdb_ci_hardware] Referenz Softwareinstallation
[cmdb_sam sw_install]

IP-Adresse [cmdb_ci_ip_address]

Die folgenden Attribute in der Tabelle ,IP-Adresse” [cmdb_ci_ip_address] werden durch
gesammelte Daten ausgefullt:

Attributbezeichnung Attributname

Im Besitz von Konfigurationsel ement owned_by cmdb _ci
IP-Adresse ip_address
IP-Version ip_version

Beziehungen, die fiir IP-Adresse erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

IP-Adresse [cmdb_ci_ip_address] Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

IP-Adresse [cmdb_ci_ip_address] Hardware [cmdb_ci_hardware]

Netzwerkadapter [cmdb_ci_network_adapter]

Die folgenden Attribute in der Tabelle ,Netzwerkadapter® [cmdb_ci_Network_Adapter]
werden durch gesammelte Daten ausgefullt:

Bunzilasiagn ayosijewolny

Attributbezeichnung Attributname
MAC-Adresse mac_address
Name name

Beziehungen, die fiir den Netzwerkadapter erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Netzwerkadapter Referenz Hardware [cmdb_ci_hardware]
[emdb_ci_network_adapter]
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Erkennungssystem Fiir Netzwerkangriffe [cmdb_ci_nids]

Die folgenden Attribute in der Tabelle ,,Network Intrusion Detection System® [cmdb_ci_nids]
werden durch gesammelte Daten ausgefullt:

Attributbezeichnung Attributname

Hersteller

Name

Korrelations-1D

Beschreibung

Firmware-Version

Verbindungsstatus des NIDS-Managers
Status der Lebenszyklusphase

L ebenszyklusphase

Uberpriift

manufacturer

name

correlation _id
short_description
firmware _version
connection_state
life_cycle stage status
life_cycle stage

Uberpruft

Fiir NIDS erstelite Beziehungen

Ubergeordnete Klasse Beziehungstyp

Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

Eigentiimer von::Eigentum von

Erkennt::erkannt von

Untergeordnete Klasse

IP-Adresse [cmdb_ci_ip_address]

Hardware [cmdb_ci_hardware]

Operative Technologie (OT) [cmdb_ci_OT]

Die folgenden Attribute in der Tabelle ,,Operational Technology (OT)“ [cmdb_ci_OT] werden

mit gesammelten Daten ausgefullt:

Attributbezeichnung

Firmware-Version

Neuester Discovery-Scan

Attributname\
firmware_version

last_discovered

OT-Gerit [cmdb_OT_Entity]

Die folgenden Attribute in der Tabelle ,,0T-Gerat“ [cmdb_OT_Entity] werden durch

gesammelte Daten ausgefullt:

Attributbezeichnung

Purdue-Ebene

| SA-Entitétsstandort
OT-Erkennungsquellen-1D
Gerét-Relevanz
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Attributbezeichnung Attributname

Zone Zone

OT-Gerétetyp ot_asset_type
IRE-Kriteriumsattribut ire_criterion_attribute

OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]

Die folgenden Attribute in der Tabelle ,OT-Steuerungsmodul® [cmdb_ci_OT_Control_Module]
werden mit gesammelten Daten ausgefllt:

Standort location

Support durch supported by >
Name name E|-
Seriennummer serial_number O
Slot-Nummer slot_number 3
Hersteller manufacturer ‘Q_JP
Firmware-Version firmware_version (dp)
Freigabegruppe change_control @)
Zugewiesen an assigned_to g
Neuester Discovery-Scan last_discovered

Modell-1D model_id C:
M odelInummer model_number g
Unternehmen Unternehmen R
Eigentum von owned_by %
Verwaltet von managed by —
Support-Gruppe support_group E
Verwaltet nach Gruppe managed_by group D
Change-Gruppe assignment_group (Q
Lieferant Lieferant

Beziehungen, die fiir das OT-Steuerungsmodul erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

OT-Steuerungsmodul Referenz OT-Gerét [cmdb_OT_Entity]
[cmdb_ci_OT_Control_Modul€]

OT-Steuerungssystem [cmdb_ci_OT_Control]

Die folgenden Attribute in der Tabelle ,,O0T-Steuerungssystem* [cmdb_ci_OT_Control]
werden mit gesammelten Daten ausgefuillt:
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Attributbezeichnung Attributname
Hat Modul has_module
Neuester Discovery-Scan last_discovered

Beziehungen, die fiir das OT-Steuerungssystem erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse
OT-Steuerungssystem Eigentiimer von::Eigentum von OT-Steuerungsmodul
[ecmdb_ci_OT_Control] [cmdb_ci_OT_Control_Modul€]

Seriennummer [cmdb_serial_number]

Die folgenden Attribute in der Tabelle ,Seriennummer® [cmdb_Serial_number] werden durch
gesammelte Daten ausgefullt:

@ Hinweis:
Ein Korrekturskript wird automatisch angewendet, um die Seriennummerndatensétze
[cmdb_Serial_number] zu bereinigen, die ausin die Tabelle ,sys object_Source" importiert wurden
Service Graph Connector. Das Skript stellt sicher, dass keine Null-Zeiger-Ausnahme auftritt, wenn eine
Seriennummer und eine MAC-Adresse identisch sind.

Dieses Korrekturskript wird wéhrend des Upgrades von nur einmal ausgefihrt Service
Graph Connector Integration for Claroty CTD Wird jedoch nicht auf zbooten Instanzen oder
bei Neuinstallationen ausgefihrt. Dies hat keine Auswirkungen auf die Funktionalitat
oder fuhrt nicht zu Datenverlust.

Attributbezeichnung Attributname
Seriennummer serial_number
Seriennummertyp seria_number_type
Giltig gultig

Fiir Seriennummer erstellte Beziechungen

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Bunzilasiagn ayosijewolny

Seriennummer Referenz Hardware [cmdb_ci_hardware]
[cmdb_serial_number]

Software [cmdb_ci_spkg]

Die folgenden Attribute in der Tabelle ,Software® [cmdb_ci_spkg] werden durch
gesammelte Daten ausgefullt:

Attributbezeichnung Attributname
SchlUissel key

Version Version
Hersteller manufacturer
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Attributbezeichnung Attributname

Name name

Fiir Software erstellte Beziehungen

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Software [cmdb_ci_spkg] Referenz Softwareinstanz
[emdb_Software_instance]

Softwareinstanz [cmdb_Software_instance]

Die folgenden Attribute in der Tabelle ,Softwareinstanz® [cmdb_Software_instance] werden
durch gesammelte Daten ausgefuillt:

Attributbezeichnung Attributname
Installationsdatum install_date
Installiert auf installed_on
Name name

Beziehungen, die fiir die Softwareinstanz erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Softwareinstanz Referenz Hardware [cmdb_ci_hardware]
[emdb_Software_instance]

Softwareinstallation [cmdb_sam_sw_install]

Die folgenden Attribute in der Tabelle ,Softwareinstallation® [cmdb_sam_SW_install] werden
durch gesammelte Daten ausgefullt:

Bunzilasiagn ayosijewolny

Attributbezeichnung Attributname
Anzeigename display_name
Version Version
Discovery-Quelle discovery_source

Beziehungen, die fiir die Softwareinstallation erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Softwareinstanz Referenz Hardware [cmdb_ci_hardware]
[cmdb_Software_instance]

Standardklassenzuordnung

Eine Standardklassenzuordnung ist im Lieferumfang enthalten Service Graph Connector
Integration for Claroty CTD Anwendung.

© 2025 ServiceNow. Alle Rechte vorbehalten. 64
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

@ Hinweis:

Sie finden die Klassenzuordnung in sn_clarotyctdsgc.SGOTClarotyCTDKonstanten Skript.

Claroty CTD-Typ

ServiceNow-Typ

OT-Entitétstyp

Claroty-Typen und

-Codes

EAAServer (Leer)
EA ccessControl (Leer)
EA ccessPoint (Leer)
EADServer (Leer)

EAutonomousV ehicleOT-Feldgerét

EAV Server (Leer)
EBarcodeScanner OT-Feldgerét
EBluetoothDevice  (Leer)
EBroadcast (Leer)
ECamera OT-Feldgerét
ECleaningDevice OT-Feldgerét
EController oT-
Steuerungssystem
EDatalogger OT-
Steuerungssystem
EDBServer (Leer)
EDomainController  (Leer)

EElectrical Drive Industrial Drive

EEndpunkt Gerét Fur Operative

Technologie

EEngineeringStation EWS

EFileServer (Leer)

EFirewal (Leer)

EFrontEndProcessor OT-
Steuerungssystem

EGateway (Leer)

EGPSClock Gerét Fir Operative

Technologie
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cmdb ci_Server

cmdb_ci_iot

cmdb_ci_ip_Switch
cmdb _ci_Server
cmdb_ci_OT _field dewiceld device

cmdb_ci_Server

cmdb _ci_OT_field _dewicBeld_device

cmdb_ci_iot

cmdb_ci_netgear
cmdb_ci_ OT field destceld device
cmdb ci_ OT _field desictield device

cmdb_ci_OT_Control ot_Control_System

cmdb_ci_OT_Control ot_Control_System

cmdb _ci_Server
cmdb_ci_Server

cmdb_ci_ OT_IndustridhdDeaviel Drive

cmdb ci OT ot Base

cmdb_ci OT ews  ews

cmdb_ci_Server
cmdb _ci_ip_Firewall

cmdb_ci_OT_Control ot_Control_System

cmdb_ci_ip_Switch

cmdb_ci OT ot Base
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EAAServer = 61

EAccessControl =
50

EAccessPoint = 60
EADServer = 33

EAutonomousV ehicl¢
=58

EAV Server = 32

EBarcodeScanner =
48

EBluetoothDevice =
41

EBroadcast = 4
ECamera= 42

ECleaningDevice =
55

EController = 20

EDatal ogger = 66

EDBServer = 35

EDomainController
=5

EElectricalDrive =
68

EEndpunkt = 2

EEngineeringStation
=14

EFileServer = 10
EFirewall = 31

EFrontEndProcessor
=26

EGateway = 15
EGPSClock = 37
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Klasse

OT-Entitétstyp

Claroty-Typen und

Claroty CTD-Typ | ServiceNow-Typ
EGPSDevice Gerét Fur Operative
Technologie
EHistorian Aufzeichnung
EHMI HMI
EHomeA ssistant (Leer)
EIED IED
ElnfusionPump (Leer)
EMediaServer (Leer)
EMedicalDevice (Leer)
EMicroscope (Leer)
EModem (Leer)
EMotorStarter Industrielaufwerk
ENetworkA ccessStorafjecer)
ENetworking (Leer)
ENTPServer (Leer)
EOPCServer OPC-Server
EOT Gerét FUr Operative
Technologie
EPLC SPS
EPrinter (leer)
EProxyServer (leer)
ERemotel O OT-Feldgerat

EReverseProxyServer (Leer)

ERobot

ERouter

ERTU
ESCADAClient
ESCADAMaster

ESCADAServer

ESensor
ESmartLight

Industrie-Robot
Router

RTU
SCADA-Client
SCADA-Server

SCADA-Server

Industriesensor

(Leer)
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cmdb_ci_OT ot _Base

cmdb_ci_ OT_Historiaklistoriker
cmdb ci OT_hmi  hmi

cmdb ci_iot

cmdb _ci OT ied ied

cmdb_ci_iot

cmdb _ci_Server

cmdb_ci_iot

cmdb_ci_iot
cmdb_ci_netgear
cmdb_ci_OT_IndustriéhdDaviel _Drive

cmdb_ci_Server

cmdb_ci_netgear
cmdb _ci_Server
cmdb_ci_OT_opc_Sergpc_Server

cmdb_ci OT ot Base

cmdb_ci_ OT plc SPS
cmdb_ci_printer

cmdb_ci_netgear

cmdb_ci_ OT field destceld device

cmdb_ci_netgear

cmdb _ci_ OT_Industridhdretiadl  Robot
cmdb_ci_ip_Router

cmdb_ci OT rtu rtu

cmdb_ci_ OT_scada Choaala Client
cmdb _ci_ OT_scada Serada Server

cmdb_ci OT_scada Seteda Server

cmdb_ci_ OT_Industridhdbstset Sensor

cmdb ci_iot

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

-Codes
EGPSDevice = 62

EHistorian=9
EHMI =1

EHomeAssistant =
53

EIED =19

ElnfusionPump =
46

EMediaServer = 54

EMedicalDevice =
47

EMicroscope = 49
EModem = 27
EMotorStarter = 69

ENetworkA ccessStor]
=30

ENetworking = 3
ENTPServer = 21
EOPCServer = 16
EOT =17

EPLC=0

EPrinter = 6
EProxyServer = 28
ERemotelO = 13

EReverseProxyServe
=29

ERobot = 57
ERouter = 11
ERTU =18
ESCADACIlient=7

ESCADAMaster =
38

ESCADAServer =
8

ESensor = 67
ESmartLight = 51
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Claroty CTD-Typ

ServiceNow-Typ

Klasse OT-Entitétstyp

Claroty-Typen und

ESmartPhone (Leer)
ESmartWatch (Leer)
EStorageArray (Leer)
EStreamer (Leer)
ESwitch (Leer)
ESydogServer (Leer)

ETerminal Server (Leer)

ETV Screen (Leer)
EuPs (Leer)
EUserConsole HMI

EUserWorkstation  HMI

EVendingMachine  (Leer)

EVideoRecorder (Leer)

EVirtualizationServer (Leer)

EV oipPhone (Leer)
EVoipServer (Leer)
EWebserver (Leer)

EWirelessLanControl | € eer)

EBarcodeReader (Leer)

EBiometricScanner  (Leer)

EDNSServer (Leer)
ESNMPScanner ~ (Leer)

ESNMPServer (Leer)

EVisionCamera OT-Feldgerét

EVisionController  OT-
Steuerungssystem

EVisionSensor OT-Feldgerat
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cmdb_ci_iot
cmdb_ci_iot

cmdb_ci_Server

cmdb ci_iot
cmdb_ci_ip_Switch
cmdb_ci_Server

cmdb_ci_Server

cmdb_ci_iot

cmdb_ci UPS
cmdb ci OT _hmi hmi
cmdb _ci_ OT_hmi hmi

cmdb_ci_iot

cmdb_ci_Server

cmdb _ci_Server

cmdb_ci_ COMM_Hardware

cmdb_ci_Server
cmdb_ci_Server

cmdb_ci_netgear

cmdb_ci_iot

cmdb_ci_iot

cmdb _ci_Server
cmdb_ci_Server

cmdb_ci_Server

cmdb_ci_ OT field desicEeld device

cmdb_ci_OT_Control ot_Control_System

cmdb_ci_ OT field destceld device

-Codes

ESmartPhone = 44
ESmartWatch = 45

EStorageArray =
36

EStreamer = 52
ESwitch =12
ESyslogServer = 25

ETerminal Server =
24

ETV Screen = 40
EuPs= 63
EUserConsole = 22

EUserWorkstation =
23

EVendingMachine
=43

EVideoRecorder =
64

EVirtualizationServey
=65

EV oipPhone = 39
EVoipServer = 56
EWebServer = 34

EWirelessLanControl
=59

EBarcodeReader =
77

EBiometricScanner
=74

EDNSServer =75

ESNMPScanner =
73

ESNMPServer = 72

EVisionCamera=
76

EVisionController =
78

EVisionSensor =
79
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Claroty CTD-Typ |ServiceNow-Typ |Klasse OT-Entitétstyp i!:l:et:-Typen und

EVOIPAccessPoint  (Leer) cmdb_ci_ip_Switch EV Ol PA ccessPoint
=71

EV ulnerabilityScannex(L eer) cmdb_ci_Server EVulnerabilityScanng
=70

Service Graph Connector fiir Microsoft Defender for loT( Azure)

Integrieren Microsoft Defender for 10T Mit ServiceNow® Operational Technology Manager Anwendung
zum Automatisieren des Imports von OT-Gerdten und Sensorgeréten.

Apps im Store anfordern

Besuchen Sie die Website ServiceNow Store@ , um sich alle verfigbaren Apps anzusehen
und Informationen zum Senden von Anforderungen an den Store zu erhalten. Kumulative
Informationen zum Release fir alle verdffentlichten Apps finden Sie in den Release-Hinweisen
zum ServiceNow Store-Versionsverlauf & .

Unterstiitzte Versionen
Unterstiitzt Microsoft Defender for |oT Sensorversionen:

0 22.2.3.22
«22.25.9
Anwendungsfille

Sie kdnnen verwenden Service Graph Connector flr Microsoft Defender for 10T( Azure) Mit
ServiceNow® Operational Technology Manager Anwendung zum Importieren von OT-Geréaten und
Sensor-Appliances.

Gefiihrtes Setup

Das gefuhrte Setup fir Service Graph Connector flr Microsoft Defender for 10T( Azure) Bietet
eine organisierte Reihenfolge von Aufgaben zum Konfigurieren der Integration in lhrer
Instanz. Informationen zum Zugriff auf das geflhrte Setup finden Sie unter Konfigurieren Sie
das gefiihrte Setup.

CMDB Integrations-Dashboard

Die Gemeinsame Komponenten fiir CMDB-Integrationen Die Store-App bietet ein Dashboard

mit einer zentralen Ansicht des Status, der Verarbeitungsergebnisse und der
Verarbeitungsfehler aller installierten Integrationen. Sie kdnnen Metriken fir alle
Integrationsausfiihrungen anzeigen. Sie kdnnen die Ansicht nach einem bestimmten filtern
CMDB Integration, eine bestimmte Zeitdauer oder eine bestimmte Integrationsausfihrung.
Weitere Informationen zur Uberwachung von Integrationen in finden Sie in CMDB
Integrations-Dashboard, siehe Integration Commonsfor CMDBE& .

Datenzuordnung

Daten aus dem Microsoft Defender for 10T( Azure) Datenquellen werden zugeordnet und in
umgewandelt ServiceNow CMDB Konfigurationselement (Cl)-Klassendefinitionen mit der
robusten Transformations-Engine (RTE). Daten werden in eingefligt ServiceNow CMDB Mit
der Identification and Reconciliation Engine (IRE).
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Wenn Sie das Setup abgeschlossen haben, kénnen Sie die Integration so konfigurieren,
dass sie regelméaBig Daten aus dem abruft Microsoft Defender for 10T( Azure) Anwendung.

In der folgenden Tabelle sind die Datenquellen aufgefihrt, die fir einen enthalten sind
Microsoft Defender for 10T( Azure) Projekt und die entsprechenden Bereitstellungstabellen, in

die die importierten Daten geladen werden.

Datenquellen und Bereitstellungstabellen fiir Microsoft Defender for loT( Azure)

Datenquelle Bereitstellungstabelle

SG-OT Azure D4loT — Geréteimport SG-OT Azure D4loT — Geréteimport
[sn_msftddiotazsgc_sg OT_Azure ddiot_Devices Import]

SG-OT Azure D4loT — Sensorenimport SG-OT MSFT D4loT — Sensorimport
[sn_msftddiotazsgc sg OT_Azure ddiot_Sensors_Import]

Die aus den Bereitstellungstabellen importierten Daten werden dann in die folgenden
Zieltabellen eingeflgt:

o AlX-Server [cmdb_ci_aix_server]
« Computer [cmdb_ci_computer]
» Konfigurationselement [cmdb_ci]
« DCS [cmdb_ci_OT_dcs]
o ESX-Server [cmdb_ci_esx_server]
« EWS [cmdb_ci_OT_ews]
» Externe Systemmetadaten [cmdb_key_value_v2]
« Spielkonsole [cmdb_ci_Game_Console]
» Handcomputer-Geréat [cmdb_ci_Handheld_Computing]
« Historiker [cmdb_ci_OT_Historian]
o HMI [cmdb_ci_OT_hmi]
« HP-UX-Server [cmdb_ci_hpux_Server]
« HLK-Geré&t [cmdb_ci_hvac]
» HyperV-Server [cmdb_ci_Hyper_V_Server]
« |[ED [ecmdb_ci_OT _ied]
« Industrieller Aktuator [cmdb_ci_OT _Industrial_actuator]
« Industrielaufwerk [cmdb_ci_OT_Industrial_Drive]
« Industrie-Robot [cmdb_ci_OT_Industrial_Robot]
« Industriesensor [cmdb_ci_OT_Industrial_Sensor]
« loT-Geréat [cmdb_ci_iot]
« IP-Adresse [cmdb_ci_ip_address]
o IP-Kamera [cmdb_ci_ip_cameral
« IP-Firewall [cmdb_ci_ip_firewall]
o IP-Telefon [cmdb_ci_ip_Phone]
© 2025 ServiceNow. Alle Rechte vorbehalten. 69

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

 Linux-Server [cmdb_ci_linux_server]

« NETGEAR [cmdb_ci_netgear]

» Netzwerkadapter [cmdb_ci_network_adapter]

» Erkennungssystem fir Netzwerkangriffe [cmdb_ci_nids]
» Operative Technologie (OT) [cmdb_ci_OT]

« OSX-Server [cmdb_ci_osx_Server]

» OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]
o OT-Steuerungssystem [cmdb_ci_OT_Control]

» OT-Geréatedetails [cmdb_OT_Entity]

» OT-Feldgerat [cmdb_ci_OT_field_device]

« SPS [cmdb_ci_OT_plc]

e Drucker [cmdb_ci_printer]

« RTU [cmdb_ci_OT_rtul]

« Seriennummer [cmdb_serial_number]

« Server [cmdb_ci_server]

« Server [cmdb_ci_server]

« Solaris-Server [cmdb_ci_solaris_server]

« Quelle [sys_object_Source]

o UNIX-Servercmdb_ci_unix_Server]

» Unterbrechungsfreie Stromversorgung (UPS) [cmdb_ci_ups]
o Drahtloser Zugriffspunkt [cmdb_ci_wap_Network]

Weitere Informationen dazu, wo Daten beim Abrufen von Daten aus gespeichert werden
Microsoft Defender for 10T( Azure) Projekt, siehe Ziel-CMDB-Klassen.

Konfigurieren Sie Service Graph Connector fiir Microsoft Defender for lIoT( Azure)
Verwenden Sie das geflihrte Setup fur Service Graph Connector flir Microsoft Defender for 10T(
Azure), um Sie durch die Integrationsschritte zu fihren.

Vorbereitungen

Abhéngigkeiten und Anforderungen:

« Die Integration Commons for CMDB& Store-App, die automatisch installiert wird.

« Die CMDB ClI Class Models& , Der automatisch installiert wird.

« Das Plugin ,,JITOM Discovery-Lizenz“ (com.snc.itom.discovery.license). Sie missen dieses
Plugin aktivieren.

¢ Plugin ,ITOM-Lizenzierung“ (com.snc.itom.license). Weitere Informationen finden Sie
unter Discovery Anfordern @ .

 Das Plugin ,Datastream-Aktion“ (com.Glide.Hub.action_type.datastream), das
automatisch installiert wird.
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 Das Plugin ,Industrial Core®. Sie missen dieses Plugin aktivieren.

Das Plugin ,Industrial Core“ ist erforderlich, um auf die Klassenzuordnungstabelle flr
zuzugreifen Service Graph Connector fir Microsoft Defender for 10T (Azure). Weitere Informationen
zum Plugin ,,Industrial Core® finden Sie unter Plugin , Industrial Core".

Erforderliche Rolle: Administrator

@ Hinweis:
Wenn Sie eine frilhere Version von haben Service Graph Connector fiir Microsoft Defender for 10T(
Azure), migrieren Sie dann keine Daten aus dem alten Connector. Sie miissen die vorherige Version
deinstallieren und die neue Integration ausfihren.

Prozedur

1. Stellen Sie sicher, dass der Anwendungsbereich auf festgelegt ist Service Graph Connector fir Microsoft

Defender for 10T ( Azure) Anwendung mithilfe der Anwendungsauswahl.
Weitere Informationen finden Sie unter Application picker @ .

2. Navigieren zu Alle > Service Graph fiir MSFT D4loT (Azure) > Gefiihrtes Setupan.
3. Wahlen Sie auf der Seite , erste Schritte” die Option aus Erste Schritte .
4. Um auf zuzugreifen Azure Ressourcen, filhren Sie Folgendes aus:

a. Wahlen Sie Zugriff auf aus Azure Ressourcenaufgabe.

b. Sobald Sie die Anweisungen in der Beschreibung abgeschlossen haben, wéhlen Sie aus Als
abgeschlossen markieren .

5. Gehen Siewiefolgt vor, um die Verbindungen und Anmeldeinformationen einzurichten:

a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen konfigurieren die Aufgabe
Verbindungen und Anmeldeinformationen einrichten aus.

b. Wéahlen Sie Konfigurieren.
c. Wéahlen Sie aus SG-OT Azure-Verbindung Datensatz.
d. Wahlen Sie den zugehdrigen Link neue Verbindung und Anmeldeinformationen erstellen.

e. Fillen Sieim Fenster Verbindung und Anmeldeinformationen erstellen die folgenden Felder aus.

Feld Beschreibung

V erbindungsname Anzeigename fir den V erbindungsdatensatz

Verbindungs-URL Azure-URL

OAuth-Client-1D Client-1D (Anwendungs-1D) oder Service-
Prinzipal-1D

OAuth-Client-Geheimnis Geheimer Clientschliissel, der dem

Serviceprinzipal zugeordnet ist

OAuth-Token-URL URL zum Abrufen des Autorisierungstoken.
Ersetzen Sie <tenantid> in der URL durch den
Mandanten-ID-Wert.

© 2025 ServiceNow. Alle Rechte vorbehalten. 7]
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://www.webstg.servicenow.com/docs/access?context=c_ApplicationPicker&version=zurich&pubname=zurich-application-development&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=c_ApplicationPicker&version=zurich&pubname=zurich-application-development&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=c_ApplicationPicker&version=zurich&pubname=zurich-application-development&ft:locale=en-US

servicenow.

© Hinweis:
Wenn eine Tokengenerierung erfolgreich ist, wird ein neues Fenster mit einer Erfolgsmeldung
angezeigt. Wenn eine Tokengenerierung nicht erfolgreich ist, wird ein neues Fenster mit der
Fehlermeldung angezeigt OAuth-Flow fehlgeschlagen Wird angezeigt. Uberpriifen Sie die
angegebenen Details, und versuchen Sie es erneut, indem Sie den von Ihnen erstellten Datensatz
bearbeiten.

f. Wahlen Sie OAuth-Token erstellen und abrufen aus.
6. Um die Verbindung zu testen, gehen Sie wie folgt vor:

a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen einrichten die Aufgabe Verbindung
testen/validieren aus.

b. Wahlen Sie aus Verbindung Testen Ul-Aktion aus dem Abschnitt ,, zugehdrige Links* im
Datenquellendatensatz fiir Sensoren.
Zeigen Sie nach Abschluss des V erbindungstests die Ergebnisse an. Sie miissen die vorgeschlagenen
Schritte zur Fehlerbehebung ausfiihren, bis das Testergebnis zurtickgegeben wird Erfolg .

7. Gehen Sie wie folgt vor, um die Systemeigenschaften zu konfigurieren:
a. Wahlen Sie im Abschnitt Systemeigenschaften konfigurieren die Option aus Konfigurieren .

b. Konfigurieren Sie die folgenden Systemeigenschaften.

Eigenschaft Beschreibung

sn_msftddiotazsgc.resource path Legen Sie die Ressourcenpfadeigenschaft fest.

Der standardméaBige Ressourcenpfad
fur die ARG-REST-API-Version

2021 03.03.01 ist /Provider/
Microsoft.ResourceGraph/resources .

sn_msftd4iotazsgc. pagesize.sensor Legen Sie die SeitengroflReneigenschaft fur
Sensoren fest.

» Da die Azure ARG REST API
Paginierung unterstitzt, kdnnen Sie die
Anzahl der Datenséatze pro Seite fur
jede API auswahlen.

* Der Standardwert ist 1000 Datenséatze
pro Seite.

© Hinweis:
1000 ist auch die maximale Anzahl von
Datensétzen pro Seite.

sn_msftddiotazsgc.pagesize.device Legen Sie die Eigenschaft , Seitengrof3e" fur Geréte
fest.
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Eigenschaft Beschreibung

» Da die Azure ARG REST API
Paginierung unterstitzt, kdnnen Sie die
Anzahl der Datenséatze pro Seite fur
jede APl auswéahlen.

» Der Standardwert ist 1000 Datenséatze
pro Seite.

@ Hinweis:
1000 ist auch die maximale Anzahl von
Datensétzen pro Seite.
sn_msftd4iotazsge.get_all_Devices * FUr Geréate konnen Sie alle Datenséatze
(Kontrollkastchen aktiviert) oder das
Delta (Kontrollkdstchen deaktiviert)
abrufen.

= Das DELTA ruft alle Datensétze ab,
die seit der Startzeit des letzten
erfolgreichen Imports in erstellt oder
aktualisiert wurden CMDB.

© Hinweis:
Wenn Sie die Geréteintegration zum ersten
Mal ausfuhren, werden alle Datensétze
unabhangig von dieser Eigenschaft
importiert.

sn_msftddiotazsgc.convert_Sensor_names to_KleinblLelgssalshe diese Eigenschaft fur den Gerateimport
fest.

» Diese Systemeigenschaft wird
verwendet, um die von bereitgestellten
Sensornamen zu konvertieren Microsoft
Azure Beim Importieren von Geréten in
Kleinbuchstaben.

* Dies ist erforderlich als Microsoft Azure
Erwartet Daten fur die Abfrage in
Kleinbuchstaben.

sn_msftddiotazsgc.filter.device_sub_types Legen Sie diese Eigenschaft zum Filtern der Geréte
wahrend des Gerdtei mports nach Untertyp fest.

» Kommagetrennte Liste von Microsoft
Azure Untertypen zum Filtern der
Geréte.

= Beispiel: Um nur SPS und Server zu
importieren, geben Sie den Wert aus
dem Attribut ,DeviceSubType® aus an
Microsoft Azure Als Server, SPS .

sn_msftddiotazsgc.filter.device tags Legen Sie diese Eigenschaft zum Filtern der Geréte
wahrend des Gerdteimports nach Geréte-Tag fest.
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Eigenschaft Beschreibung

= Kommagetrennte Liste von Tags, die
GroB-/Kleinschreibung beachten und
zum Filtern von Geréten erforderlich
sind.

= Beispiel: Um Gerate mit bestimmten
Tags zu importieren, geben Sie eine
Liste von Werten aus dem Attribut
~DeviceTags® in an Microsoft Azure.

sn_msftddiotazsge.Filter.custom_query Legen Sie diese Eigenschaft fest, um neben dem
Gerédte-Untertyp und dem Geréte-Tags-Filter
weitere Filter flr den Gerdteimport hinzuzufiigen.

= Abfrage zum Filtern basierend auf
anderen Attributen.

» Dies ermdglicht das Filtern nach
anderen Attributen. Weitere
Informationen finden Sie unter Azure-
Abfragesprache & .

sn_msftddiotazsgc.Azure ddiot Site Map fields  Ein Objekt von Feldern aus dem Microsoft
Defender for 10T (Azure) Site-Zuordnung.
Wenn ein Feld auf festgelegt ist Wahr , Service
Graph Connector fir Microsoft Defender for
loT (Azure)Ubergibt den Wert des Felds , Site-
Zuordnung* an das entsprechende Feld in jedem
Cl, das von der Integration auf der Azure-Website
erkannt wird.

Wenn auf festgelegt Falsch Oder nicht
im Site-Zuordnungsdatensatz ausgefullt,
wird das Feld nicht flr die importierten
Cls festgelegt, die der Azure-Site
zugeordnet sind.

Uberpriifen Sie diese Systemeigenschaft,
um die Konsistenz mit den anderen
Integrationen mit dem NIDS-Framework
zu gewabhrleisten. StandardméBig nur
Standort Und Equipment_model_Entity
Sind auf festgelegt Wahr .

sn_msftddiotazsgc.devices fetch_type Gibt an, ob Geréte pro Sensor, aktive Scan-Geréte
oder beides abgerufen werden.

sn_msftddiotazsgc.Active_Scan_get all Devices  Legen Sie diese Systemeigenschaft so fest, dass
alle aktiven Scan-Geréte importiert werden. Wenn
diese Option nicht aktiviert ist, werden nur die
aktiven Scan-Geréte importiert, die seit dem letzten
erfolgreichen Import erstellt oder aktualisiert
wurden. Der Standardwert lautet Nein.

sn_msftddiotazsgc.filter.active_scan.device sub_typek ommagetrennte Liste von Azure-Untertypen zum
Filtern der aktiven Scan-Geradte. Um beispielsweise
nur SPS und Server zu importieren, geben Sie den
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Eigenschaft Beschreibung

Wert aus dem Attribut ,, Gerdteuntertyp” alsan
Server, SPS In Azure.

sn_msftddiotazsgc.filter.active_scan.device_tags Kommagetrennte Liste von Tags mit Grof3-/
Kleinschreibung, die zum Filtern aktiver Scan-
Geréte erforderlich sind. Um bei spielsweise aktive
Scan-Geréte mit bestimmten Tags zu importieren,
geben Sie eine Liste von Werten aus dem Attribut
»DeviceTags' aus Azure an.

sn_msftddiotazsgc.Filter. Active_Scan.custom_query Abfrage zum Filtern anderer Attribute fiir aktive
Scan-Geréte. Zum Beispiel, um das Filtern nach
anderen Attributen zu erméglichen.

Weitere Informationen zur Azure-
Abfragesprache finden Sie unter Azure-
Abfragesprache @ Weitere Informationen
finden Sie unter .

c. Wahlen Sie Speichern.

8. Gehen Siewiefolgt vor, um Sensoren zu importieren:
a. Wahlen Sieim Abschnitt Sensoren konfigurieren (NIDS) die Aufgabe Sensoren importieren aus.
b. Wahlen Sie Konfigurieren.
c. Wahlen Sie Aus Aktiv Dient zum Aktivieren des geplanten Datenimports.
9. Gehen Siewie folgt vor, um NIDS zu konfigurieren:
a. Wahlen Sieim Abschnitt Sensoren konfigurieren (NIDS) die Aufgabe Sensoren importieren aus.

b. Wahlen Sie Aus Als abgeschlossen markieren Sobald Sie diein der Beschreibung verkniipfte NIDS-
Konfiguration abgeschlossen haben.

10. Gehen Siewiefolgt vor, um Importzeitplane zu konfigurieren:
a. Wahlen Sie im Abschnitt Importzeitpléne konfigurieren die Option aus Konfigurieren .

b. Wahlen Sie Aus SG-OT Microsoft Azure D4loT - Geplanter Import von Sensoren Dient zum
Uberpriifen oder Andern des Sensorimport-Zeitplans nach Bedarf.

i. Wahlen Sie Aus Aktiv Zum Aktivieren des Importzeitplans fir Sensoren.

ii. StandardméBig ist der Zeitplan fir den Sensorimport so konfiguriert, dass er téglich
um Mitternacht ausgefiihrt wird. Andern Sie den Zeitplan mit Ausfithren Und Zeit
Felder.

iii. Wahlen Sie aus Bedingt Kontrollkdstchen, um diesen Zeitplan bedingt zu machen.

iv. Wahlen Sie Aus Jetzt Ausfiihren Um einen manuellen Import zu starten.

c. Wahlen Sie Aus SG-OT Microsoft Azure D4loT - Geplanter Import von Geraten Dient zum
Uberpriifen oder Andern des Geréteimport-Zeitplans nach Bedarf.

© 2025 ServiceNow. Alle Rechte vorbehalten. 75
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://learn.microsoft.com/en-us/azure/governance/resource-graph/concepts/query-language
https://learn.microsoft.com/en-us/azure/governance/resource-graph/concepts/query-language
https://learn.microsoft.com/en-us/azure/governance/resource-graph/concepts/query-language
https://learn.microsoft.com/en-us/azure/governance/resource-graph/concepts/query-language

servicenow.

i. Wahlen Sie Aus Aktiv Zum Aktivieren des Importzeitplans flr Sensoren.

ii. StandardméBig ist der Zeitplan fir den Sensorimport so konfiguriert, dass er téglich
um Mitternacht ausgefiihrt wird. Andern Sie den Zeitplan mit Ausfithren Und Zeit

Felder.
iii. Wahlen Sie aus Bedingt Kontrollkdstchen, um diesen Zeitplan bedingt zu machen.

iv. Wahlen Sie Aus Jetzt Ausfiihren Um einen manuellen Import zu starten.

© Hinweis:
Geréate werden pro Sensor abgefragt. Der Service Graph Connector fragt nur Geréte ab, die von
einem validierten Sensor erkannt wurden. Weitere Informationen finden Sie in Schritt 9.

11. Wahlweise: Wenn Konfigurationselemente (Cls) in erstellt werden CMDB, Asset-Datensétze werden

erstellt.

Der Asset-Datensatz enthédlt die Modellkategorie des Cl. Fir weitere Informationen zu den M odellkategorien
fUr Operational Technology(OT), siehe Modellkategorien fir Operational Technology. Gehen Sie wie folgt
vor, um die Modellkategorie fur ein OT-Gerét anzuzeigen:

a. Navigieren zu Alle > Operative Technologien (OT) > Alle OT-Gerétean.

b. Wéhlen Sie das OT-Gerat aus, fur das Sie den Asset-Datensatz anzeigen méchten.

c. Neben Asset Wahlen Sie das Feld aus Vorschau dieses Datensatzes anzeigen ( )-
Symbol.

d. Wéhlen Sie Datensatz 6ffnen.

12. Wahlweise: Um Probleme mit zu beheben Service Graph Connector fir Microsoft Defender for 10T(
Azure), fihren Sie Folgendes aus:

a. Wahlen Sie den Abschnitt [OPTIONAL] Problembehandlung fiir Service Graph Connector fur Microsoft
Defender for 10T (Azure) aus.

b. Wahlen Siein der geplanten Aufgabe Validierungen ausfiihren die Option aus Konfigurieren .

c. Wahlen Sie Jetzt ausfiihren.
Dieser Auftrag fuhrt Aufgaben aus, um die Konfigurationen fur SGC und die Verbindung mit
zu zu validieren Microsoft Azure. Wenn K onfigurati onsprobleme gefunden werden, melden die
Validierungsergebnisse das Problem und schlagen Schritte zur Fehlerbehebung vor. Warten Sie, bis die
geplante Aufgabe abgeschlossen ist.

d. Sobald die geplante Aufgabe abgeschlossen ist, navigieren Sie zurtick zum Abschnitt [OPTIONAL]
Problembehandlung fiir Service Graph Connector fiir Microsoft Defender for 10T (Azure).

e. Wahlen Siein der Aufgabe Validierungsergebnisse tberpriifen die Option aus Konfigurieren .
Dieser Schritt 6ffnet die Ausfuhrungsprotokolle und Vorschlége der letzten Problembehandlung, die Sie
anzeigen konnen.
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f. Gehen Sie die Vorschldge nach Bedarf an.

© Hinweis:
Sie kdnnen das geplante Skript jederzeit nach der Erstkonfiguration von verwenden Service Graph
Connector Integration for Claroty CTD. Navigieren Sie zu , um Validierungen auszul6sen Alle >
Service Graph fiir MSFT D4loT (Azure) > Problembehandlung > Problembehandlung
ausfiithrenan. Um die Vdidierungsergebnisse anzuzeigen, navigieren Sie zu Alle > Service
Graph fiir MSFT D4loT (Azure) > Problembehandlung > Ergebnissean.

Nichste MaBnahme

Sie kénnen jetzt eine Verbindung herstellen Microsoft Defender for 10T( Azure) Mit ServiceNow
Service Graph Connector fir Microsoft Defender for 1oT( Azure). Weitere Informationen finden Sie
unter Verbinden Ihres Microsoft Defender for 10T (Azure)-Abonnements mit dem ServiceNow Service Graph
Connector fur Microsoft Defender for 10T (Azure) (KB1587770)& an.

Validieren Sie NIDS-Sensoren

Validiert die Netzwerk-IDS-Sensoren (NIDS), sobald sie importiert wurden, um den
Geréateimport vorzubereiten. Sensoren bestehen die Validierung nur, wenn sie sich nicht im
Lernmodus befinden, da solche Sensoren nicht fir den Gerateimport geeignet sind.

Vorbereitungen

Es wird empfohlen, dass Sie das CSDM-Plugin installiert haben. Der Service Graph
Connector ist geméB den CMDB-Standards an den Lebenszyklusdatenmodellen
ausgerichtet. Weitere Informationen finden Sie unter Implementing the CSDM framework in

stages@ .
Erforderliche Rolle: cmdb_nids_admin

© Hinweis:
Ein NIDS-Gerét in ServiceNow Stellt einen dar Microsoft Defender for 10T( Azure) Sensor.

Warum und wann dieser Vorgang ausgefiihrt wird

Die Lebenszyklusphase Und Status Der Lebenszyklusphase Felder werden verwendet, um den
Lernmodus eines Sensors zu erfassen. Wenn das Feld L ebenszyklusphase auf festgelegt ist Betriebsbereit
Und der Status der Lebenszyklusphase ist auf festgelegt Lernmodus , Dann ist die Validierung nicht
erfolgreich. Wenn das Feld Status der L ebenszyklusphase auf festgelegt ist In Gebrauch , Die Vdidierung ist
erfolgreich.

Prozedur
1. Navigieren zu Alle > Netzwerk-IDS-Appliances (NIDS) > Sensorenan.
2. Wahlen Sie den Sensordatensatz aus, den Sie validieren mochten.

3. Flgen Sieim Abschnitt zugewiesene NIDS-Metadaten Werte fir den Sensor hinzu, den Sie den erkannten
Geréten zuweisen mdchten.

4, Stellen Sieim Abschnitt ,NIDS-Administratorkonfiguration® sicher, dass die Status Der
Lebenszyklusphase Feldwert ist nicht Lernmodus .
Andernfalls schlégt die Validierung fehl.

5. Stellen Sie sicher, dass NIDS-Netzwerktyp Das Feld wird basierend auf dem NIDS-Netzwerkstandort
festgelegt.
Sie kénnen beispiel sweise einen NIDS-Netzwerktyp auswahlen IT Fir eine Rechenzentrumsbereitstellung
des NIDS oder eines NIDS-Netzwerktyps von OT Fir eineindustrielle Bereitstellung in einem Industrial/OT-
Netzwerk.
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Wenn Sie OT auswéhlen, werden die OT-Geréatedetails fur alle Gerate erstellt.
6. Wenn die Attribute korrekt ausgefullt sind, wahlen Sie aus Validieren .
@ Hinweis:

HINWEIS: Die vom Sensor an die Geréate Ubergebenen Attribute werden in der
Systemeigenschaft sn_cmdb_ci_class.nids_Map_fields definiert. Die folgende Liste ist
die Standardliste von Attributen.

o assigned_to

°o location

o Unternehmen

°o owned_by

o managed_by

o supported_by

o change_control

© support_group

©o managed_by_group

o assignment_group

o Zone

o isa_Entity_Site (nur verflugbar, wenn Sie Uber verfligen Industrial Process Manager

Anwendung installiert)

Zugriff auf die Verbindungsdetails von Service Graph Connector fiir Microsoft Defender for
loT (Azure)

Sie kdnnen auf die Verbindungsdetails von zugreifen Service Graph Connector fir Microsoft
Defender for 10T (Azure) In einer einzigen Ansicht mit dem Common Connection Framework
(CCF), das in enthalten ist Gemeinsame Komponenten fiir CMDB-Integrationen Store-App
(sn_cmdb_int_util).

Mit der CCF kénnen Sie auf alle Verbindungen zugreifen, die von verwendet werden Service
Graph Connector furr Microsoft Defender for 10T (Azure). Die Verbindungsdetails umfassen den

Verbindungsalias, Verbindungseigenschaften, Datenquellen und geplante Datenimporte,
die einer Verbindung zugeordnet sind. Sie kénnen die Verbindung auch testen. Weitere
Informationen finden Sie unter Accessing the connection details of Service Graph Connectors& .

Greifen Sie auf die Details von zu Microsoft Defender for loT( Azure) Verbindung

Greifen Sie auf die Details von zu Microsoft Defender for 10T( Azure) Verbindung fir konfiguriert
Service Graph Connector Integration for Claroty CTD.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Es sind Anwendungsmodule verfligbar, um zu den Datenquellen, Systemeigenschaften und
geplanten Datenimporten flr zu navigieren Service Graph Connector flr Microsoft Defender

for loT( Azure) Separat. Das Common Connection Framework (CCF) ermdéglicht jedoch das
Sammeln aller zugehérigen Datenquellen und geplanten Datenimporte, die fur erstellt
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wurden Microsoft Defender for 1oT( Azure) An einem Ort. Sie kdnnen auch die Verbindung zur
Quelle ( Microsoft Defender for 10T( Azure)) Uber den Abschnitt ,,zugehdérige Links®.

Prozedur

1. Stellen Sie sicher, dass der Anwendungsbereich auf festgelegt ist Service Graph Connector fir Microsoft
Defender for 10T( Azure) Anwendung mithilfe der Anwendungsauswahl.

2. Navigieren zu Alle > Service Graph fiir MSFT D4loT (Azure) > Azure SGC-Verbindungan.

3. Wahlen Sie auf der Seite,, Service Graph-Verbindungen” die Option aus SG-OT Azure SGC -
Standardverbindung Datensatz.

4. Wahlweise: Um auf die Systemeigenschaften zuzugreifen, wahlen Sie aus Service Graph-
Verbindungseigenschaften Registerkarte.

5. Wahlweise: Um auf die Datenquellen zuzugreifen, wéhlen Sie aus Service Graph-
Verbindungsdatenquellen Registerkarte.

6. Wahlweise: Um auf die geplanten Datenimporte zuzugreifen, wahlen Sie aus Geplante Datenimporte
Fiir Service Graph-Verbindung Registerkarte.

7. Wahlweise: Um Ihre Verbindung mit zu testen Microsoft Azure Plattform wéhlen Sie aus Verbindung
Testen Zugehoriger Link.
Sie kdnnen Ihre Verbindung jederzeit testen. Wenn der Verbindungstest abgeschlossen ist, finden Sie den
Status und Vorschlége zur Fehlerbehebung der fehlgeschlagenen Schritte unter Status Und Vorschlag Auf
derselben Seite.

Importieren Sie OT-Geréte im Standardmodus der Discovery

Verwenden Sie Service Graph Connector fir Microsoft Defender for 10T (Azure) Zu importieren
Operational Technology(OT) Geréate, die Uber den Standardmodus der Discovery von erkannt
wurden Microsoft Defender for 10T.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Der Standardmodus verwendet eine aktive Suche, um zusatzliche Informationen zu den
identifizierten OT-Geraten zu erkennen, die die vorhandenen Gerateinformationen ergéanzen.
Die im Standardmodus identifizierten Gerate sind dem passiven Sensor nicht zugeordnet.
Um diese Gerate zu importieren und einer Site zuzuweisen, kénnen Sie verwenden Site-
Zuordnungen Tabelle. Die Tabelle wird mithilfe einer automatischen geplanten Aufgabe
ausgefillt. Nachdem die geplante Aufgabe ausgefihrt wurde, fillt das System die Sites aus
dem Quellsystem in der Tabelle aus.

Die Site-Zuordnungen Mit der Tabelle kann der Administrator Site-Zuordnungen zwischen
durchfihren Microsoft Defender for IoT(Azure)-Website, auf der sich diese Daten befinden, und
ServiceNow ISA-Entitatsstandort [cmdb_ci_OT_isa_Entity]. Wenn die Daten Uber importiert
werden Service Graph Connector fiir Microsoft Defender for 10T (Azure), Die Gerate werden dem
richtigen Standort auf dem ISA-Entitatsstandort [cmdb_ci_OT_isa_Entity] zugewiesen.

Prozedur
1. Navigieren zu Alle > Service Graph fiir MSFT D4loT (Azure) > Standortzuordnungenan.
2, Wahlen Sie Neu.
3. Flllen Sie die folgenden Felder des Formulars aus.
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SG-OT Azure D4loT - Site Map-Felder

Feld Beschreibung

| SA-Entitatsstandort
Azure D4loT-Website
Standort

Freigabegruppe

Azure D4loT-Website-URL
Zugewiesen an

Gruppe éandern

Unternehmen
Verwaltet von
Verwaltet von Gruppe
Eigentum von

Support-Gruppe

Support durch

Netzwerktyp
Korrelations-1D

Site-Name fir | hre | SA-Entitatswebsite.
Sitename fir Ihre Azure D4loT-Website.
Standort der Azure D4loT-Website

Gruppe, die Anforderungen im Zusammenhang mit

der Website genehmigen kann.

Anwender, dem die Site zugewiesen ist.

Gruppe, der Change-Anforderungen im
Zusammenhang mit der Site zugewiesen sind.

Unternehmen, das die Website ausfuhrt.
Anwender, der die Website verwaltet.
Gruppe, die die Site verwaltet.
Anwender, der die Website besitzt.

Gruppe, die kontaktiert wird, wenn Probleme
auftreten.

Anwender, der kontaktiert wird, wenn Probleme
auftreten.

Netzwerktyp des Standorts. Beispiel: OT .

Eindeutige ID, die die Korrelation im lokalen
System identifiziert.

4, \Wahlen Sie Absenden.

Ergebnisse

Sobald der Datensatz ,Site-Zuordnungen® erstellt wurde und Sie den Gerateimport

durchfihren, werden Geréte Uber den Sensor und den aktiven Scan importiert. Die Geréate

werden dann einer ISA-Entitat [cmdb_ci_OT _isa_Entity]-Site in zugewiesen ServiceNow.

@ Hinweis:

Die Metadateninformationen aus dem Standortdatensatz, z. B. ,,Zugewiesen an“ und ,, Eigentum von",

werden mit auf die importierten Geréte kopiert Service Graph Connector Systemeigenschaften von . Fur
weitere Informationen zu den Systemeigenschaften fir Service Graph Connector fur Microsoft Defender

for 10T (Azure), Siehe Konfigurieren Sie das gefuhrte Setup.

CMDB Klassen, die auf ausgerichtet sind Service Graph Connector fiir Microsoft Defender for

loT (Azure)

Wenn Sie das geflhrte Setup abgeschlossen haben, kénnen Sie die Integration so

konfigurieren, dass sie regelmaBig Daten aus einem abruft Service Graph Connector fiir Microsoft
Defender for 10T (Azure)( Azure) Projekt. Die Daten werden in Tabellen gespeichert, die sich aus

der Tabelle ,Konfigurationselement® [cmdb_ci] erstrecken.
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Klassenzuordnungen werden angezeigt

Sie kénnen die verfligbaren Klassenzuordnungen flr anzeigen Service Graph Connector fr
Microsoft Defender for 10T (Azure) Indem Sie zu navigieren Alle > Service Graph fiir MSFT D4loT
(Azure) > Klassenzuordnungenan. In der Tabelle ,Klassenzuordnungen® kénnen Sie die
folgenden Attribute anzeigen.

Klassenzuordnungsattribute

Feld Beschreibung

Quellklasse Der Gerétetyp aus dem Quellsystem (Azure).
Ziel CMDB Klasse Erwartet ServiceNow Klasse fur das Cl.
OT-Gerétetyp Der Kategorietyp, as den das OT-Gerét klassifiziert

ist. Der Gerétetyp ist auch die Funktion, die das Gerét
im OT-Netzwerk wiedergibt. Zum Beispidl:

Ein IT-Gerat, z. B. ein Server, kann in ein
OT-Geréat konvertiert werden, und die
Funktion, die es im Netzwerk wiedergibt, ist
ein HMI. Daher ist seine Klasse Server Und
der Gerétetyp ist HMI .

© Hinweis:
In einigen Féllen gibt es OT-Geréte ohne
OT-Funktion oder OT-Geréte, bei denen
der Gerétetyp unbekannt ist. Wahlen Sie flr
OT-Geréte ohne OT-Funktion aus Keine
OT-Funktion . Wahlen Sie fur OT-Geréte,
bei denen der Gerétetyp unbekannt ist, aus
Unbekannt .

BS-Klassifizierung zulassen Wenn auf festgelegt Wahr , Wennim Cl ein
Betriebssystem gefunden wird, wird das Ziel vom
Ziel entfernt CMDB Klasse zu A ServiceNow Klasse,
die ihrem Betriebssystem entspricht.

Aktiv Wenn diese Option aktiviert ist, wird die
Klassenzuordnung auf festgelegt Aktiv .

Computer [cmdb_ci_computer]

Die folgenden Attribute in der Tabelle ,,Computer® [cmdb_ci_Computer] werden durch
gesammelte Daten ausgefullt:

Computer [cmdb_ci_Computer]-Attribute

Neuester Discovery-Scan last_discovered
Betriebssystem 0s
OS-Adressbreite (Bit) 0s_address width
BS-Doméne 0s _domain
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Computer [cmdb_ci_Computer]-Attribute (Fortsetzung)

Attributbezeichnung Attributname

BS-Version 0s_version

Externe Systemmetadaten [cmdb_key_value_v2]

Die folgenden Attribute in der Tabelle ,externe Systemmetadaten® [cmdb_key_value_v2]
werden durch gesammelte Daten ausgefullt:

Attribute der externen Systemmetadaten [cmdb_key_value_v2]

Attributbezeichnung Attributname

Discovery-Quelle discovery_source
SchlUissel key
Quellschltissel source_key
Zeichenfolgenwert string_value
URL-Wert url_value
Werttyp value_type

Hardware [cmdb_ci_hardware]

Die folgenden Attribute in der Tabelle ,Hardware®“ [cmdb_ci_Hardware] werden durch
gesammelte Daten ausgefullt:

Attribute der Hardware [cmdb_ci_Hardware]

Klasse sys class name
Modellnummer model _number
Neuester Discovery-Scan last_discovered
Standort location
Modell-1D model_id
Hersteller manufacturer
Zuerst erkannt first_discovered
Eigentum von owned_by
Freigabegruppe change _control
Verwaltet nach Gruppe managed_by group
Verwaltet von managed_by
Name name
Unternehmen Unternehmen
Support-Gruppe support_group

Bunzilasiagn ayosijewolny
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Attribute der Hardware [cmdb_ci_Hardware] (Fortsetzung)

Attributbezeichnung Attributname
Change-Gruppe assignment_group
Zugewiesen an assigned _to
Support durch supported by

Beziehungen, die fiir Hardware erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von IP-Adresse [cmdb_ci_ip_address]
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von Netzwerkadapter

[cmdb_ci_network adapter]

Hardware [cmdb_ci_hardware] Referenz Externe Systemmetadaten
[cmdb_key value v2]

Hardware [cmdb_ci_hardware] Referenz OT-Gerét [cmdb_OT_Entity]

IP-Adresse [cmdb_ci_ip_address]

Die folgenden Attribute in der Tabelle ,|IP-Adresse” [cmdb_ci_ip_address] werden durch
gesammelte Daten ausgefullt:

Attribute der IP-Adresse [cmdb_ci_ip_address]

Attributbezeichnung Attributname :
IP-Adresse ip_address

IP-Version ip_version

Im Besitz von Konfigurationsel ement owned_by cmdb ci

Beziehungen, die Fiir IP-Adresse erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Bunzilasiagn ayosijewolny

IP-Adresse [cmdb_ci_ip_address]  Referenz Erkennungssystem fiir
Netzwerkangriffe [cmdb_ci_nids]

IP-Adresse [cmdb_ci_ip_address]  Referenz Hardware [cmdb_ci_hardware]

Netzwerkadapter [cmdb_ci_network_adapter]

Die folgenden Attribute in der Tabelle ,Netzwerkadapter® [cmdb_ci_Network_Adapter]
werden durch gesammelte Daten ausgefullt:

Attribute des Netzwerkadapters [cmdb_ci_Network_Adapter]

Attributbezeichnung Attributname

MAC-Adresse mac_address
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Attribute des Netzwerkadapters [cmdb_ci_Network_Adapter] (Fortsetzung)

Attributbezeichnung Attributname
Name name
Discovery-Quelle discovery_source

Beziehungen, die fiir den Netzwerkadapter erstellt wurden

Ubergeordnete Klasse Beziehungstyp

Untergeordnete Klasse

Netzwerkadapter Referenz
[cmdb_ci_network_adapter]

Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

Netzwerkadapter Referenz Hardware [cmdb_ci_hardware]

[emdb_ci_network adapter]

Erkennungssystem Fiir Netzwerkangriffe [cmdb_ci_nids]

Die folgenden Attribute in der Tabelle ,,Network Intrusion Detection System® [cmdb_ci_nids]
werden durch gesammelte Daten ausgefullt:

Attribute des Netzwerkangriffserkennungssystems [cmdb_ci_nids]

Attributbezeichnung Attributname

Zuerst erkannt
NIDS-Quellenname

L ebenszyklusphase

Status der L ebenszyklusphase
Name

Korrelations-ID
Firmware-Version
Vollqudifizierter Domanenname
NIDS-Zuwei sungszone
Verbindungsstatus des NIDS-Managers
Uberpriift

Hersteller

first_discovered
source_name
life_cycle stage
life_cycle stage status
name
correlation_id
firmware_version
fgdn

Zone
connection_state
Uberprift

manufacturer

Fiir NIDS erstelite Beziehungen

ﬁbergeordnete Klasse Beziehungstyp

Erkennungssystem fir
Netzwerkangriffe [cmdb_ci_nids]

Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]
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Erkennt::erkannt von

Eigentiimer von::Eigentum von

Untergeordnete Klasse
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IP-Adresse [cmdb_ci_ip_address]
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Fiir NIDS erstelite Beziehungen (Fortsetzung)

Ubergeordnete Klasse Beziehungstyp

Untergeordnete Klasse

Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

Eigentlimer von::Eigentum von Netzwerkadapter
[cmdb_ci_network_adapter]

Operative Technologie (OT) [cmdb_ci_OT]

Die folgenden Attribute in der Tabelle ,,Operational Technology (OT)“ [cmdb_ci_OT] werden
mit gesammelten Daten ausgefuillt:

Attribute fiir operative Technologie (OT) [cmdb_ci_OT]

Attributbezeichnung Attributname

Neuester Discovery-Scan last_discovered

OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]

Die folgenden Attribute in der Tabelle ,,O0T-Steuerungsmodul“ [cmdb_ci_OT_Control_Module]
werden mit gesammelten Daten ausgefillt:

Attribute des OT-Steuerungsmoduls [cmdb_ci_OT_Control_Module]

Lieferant Lieferant
Support-Gruppe support_group .
Seriennummer seria_number )

Klasse

Zuerst erkannt

sys class name

first_discovered

Freigabegruppe change _control
Verwaltet von managed_by
Verwaltet nach Gruppe managed by group
Change-Gruppe assignment_group
Unternehmen Unternehmen
Racknummer rack_number
Slot-Nummer slot_number
Standort location

Name name

Firmware-Version

firmware_version

Neuester Discovery-Scan last_discovered
Zugewiesen an assigned_to
Eigentum von owned_by
Support durch supported_by

Bunzilasiagn ayosijewolny
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Attribute des OT-Steuerungsmoduls [cmdb_ci_OT_Control_Module] (Fortsetzung)

Attributbezeichnung Attributname

Modell-1D model_id

Beziehungen, die fiir das OT-Steuerungsmodul erstelit wurden

Uberseordnete Klasse Beziehungstyp Untergeordnete Klasse

OT-Steuerungsmodul Referenz OT-Gerét [cmdb_OT_Entity]
[emdb_ci_OT_Control_Modul€]

OT-Steuerungssystem [cmdb_ci_OT_Control]

Die folgenden Attribute in der Tabelle ,,0T-Steuerungssystem® [cmdb_ci_OT_Control]
werden mit gesammelten Daten ausgefuillt:

Attribute des OT-Steuerungssystems [cmdb_ci_OT_Control]

Attributbezeichnung Attributname
Hat Modul has module
Neuester Discovery-Scan last_discovered

Beziehungen, die fiir das OT-Steuerungssystem erstellt wurden

ﬁbergeordnete Klasse Beziehungstyp Untergeordnete Klasse
OT-Steuerungssystem Eigentiimer von::Eigentum von OT-Steuerungsmodul ’
[ecmdb_ci_OT_Control] [cmdb_ci_ OT_Control_Module]

OT-Gerat [cmdb_OT_Entity]

Die folgenden Attribute in der Tabelle ,,OT-Gerat“ [cmdb_OT_Entity] werden durch
gesammelte Daten ausgefullt:

Attribute des OT-Gerits [cmdb_OT_Entity]

Bunzilasiagn ayosijewolny

| SA-Entitétsstandort isa_entity site
OT-Erkennungsquellen-1D ot_correlation_id
Gerét-Relevanz business criticality
Purdue-Ebene purdue_level

Zone Zone

OT-Gerétetyp ot_asset_type

IRE-K riteriumsattribut ire_criterion_attribute
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SPS [cmdb_ci_OT_pic]

Die folgenden Attribute in der PLC-Tabelle [cmdb_ci_OT_plc] werden durch gesammelte
Daten ausgefullt:

PLC-Attribute [cmdb_ci_OT_plc]

Attributbezeichnung Attributname
Neuester Discovery-Scan last_discovered
Schalterposition switch_position
Wechseln Sie Remote switch_remote_mode

Seriennummer [cmdb_serial_number]

Die folgenden Attribute in der Tabelle ,Seriennummer® [cmdb_Serial_number] werden durch
gesammelte Daten ausgefullt:

Attribute der Seriennummer [cmdb_Serial_number]

Attributbezeichnung Attributname
Seriennummer seria_number
Seriennummertyp seria_number_type
Giltig gultig

Fiir Seriennummer erstellte Beziechungen

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Seriennummer Referenz Hardware [cmdb_ci_hardware]
[cmdb_serial_number]

Netzwerkadapter Referenz Hardware [cmdb_ci_hardware]
[emdb_ci_network adapter]

Attributzuordnung und -Klassifizierung fiir Service Graph Connector fiir Microsoft Defender
for loT (Azure)

Die folgenden Tabellen beschreiben die Attributzuordnung und -Klassifizierung fur Sensoren
und Gerate.

Bunzilasiagn ayosijewolny

Sensorattribute-Zuordnung

Feldname der Datent Der Tabelle Dem Feld
Nutzlast yp zugeordnet zugeordnet

Beschreibung

id Zeichenfolgenformat: / - . Eindeutige ID fur
Subscriptions/ « sys_object_Souroesnk in . den Sensor.
<subscription- . cmdb._ci_ nids sys_object_Source
id>/Provider/ « correlation_id
<provider>/
locations/

<|ocation>/sites

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

87



servicenow.

Sensorattribute-Zuordnung (Fortsetzung)

Feldname der

Nutzlast Datentyp
<site>/Sensor/
<sensor-name>

name Zeichenfolge

Eigenschaften.Hostnardei chenfolge
Eigenschaften.ip Zeichenfolge

Eigenschaften.LernmoBoslean

Eigenschaften.mac  Zeichenfolge
properties.sensor Statug eichenfolge
properties.sensorV ersidei chenfolge
Eigenschaften.upSinceDatam und Uhrzeit

as Zeichenfolge

Eigenschaften.Zone Zeichenfolge

Der Tabelle

zugeordnet

cmdb_ci_nids

cmdb_ci_nids

cmdb_ci_ip_address

cmdb_ci_nids

2T A Beschreibung
zugeordnet
name Name des Sensors.
fgdn Hostname des
Sensors.
ip_address IP-Adresse des
Sensors.
L ernmodusstatus
Falsch oder des |0T-Sensors.

nicht verfligbar:

Lebenszyklusphase
(Life_Cycle_stage):

Status der
Betriebslebenszyklusphase
(Life_Cycle_stage_Status):
In Gebrauch

Wahr:

Lebenszyklusphase
(Life_Cycle_stage):

Status der

operativen
Lebenszyklusphase
(Life_Cycle_stage_Status):
Lernen

cmdb_ci_network_adaimmne, mac_address MAC-Adresse des

cmdb_ci_nids

cmdb _ci_nids

cmdb_ci_nids

cmdb_ci_nids

Sensors.
connection_state Status des |0T-
Sensors.
firmware version Version des|oT-
Sensors.
first_discovered Startzeit.
Zone Zonedes loT-
Sensors.

© 2025 ServiceNow. Alle Rechte vorbehalten.
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

88



servicenow.

Geriteattribute-Zuordnung

Feldname der

Der Tabelle Dem Feld

Beschreibung

Eindeutige ID fur

Ressourcengruppe

Nutzlast Datentyp zugeordnet zugeordnet

id Zeichenfolgenformat: / . .
SJbscriptio% g « sys_object_Souroesnk in . das Gerit
Subscription- . cmdb_OT Entitat SYS-oPiect_Source
ID>/Provider/ « Discovery_Source_ID
<providers-id>/ « cmdb_key_value_v
|ocation/<location>/ cmdb_OT_Entity
deviceGroups/
<device-Group>/
Devices/<name-
field>

resourceGroup (leer) cmdb_key value v2 (leer)

tenantld (leer) cmdb_key value v2 (leer)

properties.authorizedSiatechenfol ge

Eigenschaften.Relevarzeichenfolge

properties.deviceNamé&eichenfolge

properties.deviceSub Ty paihispialdéame

Eigenschaften.ErstSee®atum und Uhrzeit
als Zeichenfolge

Eigenschaften.lastSeerDatum und Uhrzeit
as Zeichenfolge

Eigenschaften.purduel&siehenfolge

Eigenschaften. Betri ehZgistbamfvégksilung
Eigenschaften. Betri ehsgistbamivbgs on
properties.operatingSyZeichpldibyen
Eigenschaften. Betri ehgisthamfiot giitektur
properties.additional Figkatspl cK ey State
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cmdb_key value v2 (leer)

cmdb OT_Entitét business criticality

cmdb_ci name

cmdb_ci sys class name

« cmdb_ci first_discovered
« cmdb_ci_OT_Cantrol_Module
(wenn
Steuerungsmodule
vorhanden
sind)

«cmdb_ci

« cmdb_ci_OT_Cantrol_Module
(wenn
Steuerungsmodule
vorhanden
sind)

cmdb OT_Entitét purdue level

cmdb_ci_computer  0s
cmdb_ci_computer  0s version
cmdb_ci_computer  0s_domain
cmdb_ci_computer  os_address width

cmdb_ci_OT plc switch_position

Mandanten-ID

Autorisierter Status
des Geréts

Relevanz des Geréts

Der Name des
Geréts.

Anzeigename des
Geréateuntertyps.

Zeitpunkt, zu dem
das Gerét zum
ersten Mal gesehen
wurde.

Most_current_Discovergitpunkt, zu dem

das Gerét zuletzt
gesehen wurde.

Purdue-Ebene des
Geréts.

BS-Verteilung
BS-Version
BS-Plattform
BS-Architektur
PLC-Schllissel status
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Geriteattribute-Zuordnung (Fortsetzung)

Feldname der
Nutzlast

properties.additional Fi@iaspl cRunState

Datentyp

Eigenschaften.Hardwaggbj ekt

Eigenschaften.Hardwareiduatdidl ge
properties.hardware.seziel thamiotge

Eigenschaften.Hardwareicteiefalge

Eigenschaften.nics  Array von Objekten  (leer)

Propertiesnics{}]  Objekt

Properties.nic[{ }].ipvAAiddesssl ge
Properties.nicq{ } ]. mazZAidthesol ge

Eigenschaften.Slots  Array von Objekten  (leer)

Properties.Slotg[{}] Objekt
Properties.Slotg[{ } ].fi ifencrav efgen

Properties.Slotg[{ } ].m@asthenfolge
Properties.Slotg[{ } ].raGdxanabér

Properties.Slotg[{ } ].serd el Shemtmbge

Properties.Slotg[{ } ].< abishuraiar

Properties.Slotg[{ } ].Haelolaeaftbgdor

Der Tabelle Dem Feld

zugeordnet zugeordnet Beschreibung

cmdb_ci_OT _plc switch_remote_mode SPS-
Ausfihrungsstatus

(leer) (leer) Hardware-Daten des
Geréts

cmdb_ci (leer) Hardwaremodell

cmdb_serial_number serial_number Hardware-

cmdb_ci manufacturer
(leer)
(leer) (leer)

cmdb_ci_ip address ip_address
cmdb_ci_network_addimmne, mac

(leer)

(leer) (leer)
cmdb_ci_ OT_Control fiviodue version

cmdb _ci_ OT_Control rivbdell i
cmdb_ci_ OT_Control rtkdolenber

cmdb_ci_ OT_Control gsfiaiuieimber

cmdb_ci_OT_Control sbduleber

cmdb_ci_ OT_Control Livebekaat

Seriennummer
Hardwarelieferant

Liste der
Netzwerkschnittstell €
des Geréts.

Eigenschaften der
Netzwerkschnittstell€

IPv4-Adresse
MAC-Adresse

Liste des Gerdte-
Steckplatzesin der
Backplane.

Steckplatzdaten in
PL C-Backplane.

Firmware-Version
des Steckplatzes.

Modell des Slots.

Rack-Nummer in
der Backplane

Seriennummer des
Steckplatzes.

Steckplatznummer
im Rack.

Hardwarelieferant
des Slots.

\

nkartén_

bunzissiagn eqosnel%ol

Geratetypklassifizierung

Microsoft Azure

Microsoft Azure Betriebssystem/

NOW-Klasse

Gerdtetypname Firmware

NOW-Tabelle

Name des

Gerateuntertyps
Alarmsirene (leer)
Alarmsystem (leer)
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(leer)

(leer)

loT-Gerét

oT-
Steuerungssystem
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cmdb_ci_iot

cmdb_ci_ OT_Control

NULL

OT-
Steuer
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

Geridtetypname Firmware

NOW-Klasse

NOW-Tabelle

Geldautomat
Sicherungsserver
Strichcode-Scanner
DB-Server
DCS-Controller
Domain Controller
Turbedienfeld

DVR

Aufzug
Engineering-Station
Alarm Ausldsen
Feuermel der
Firewall
Spielkonsole
Aufzeichnung

HMI
Feuchtigkeitssensor
HLK

E/A-Adapter

IED

Industrielles
Verpackungssystem

Industrieroboter

Industrieller Mal3stab

Intercom

IP-Kamera
IP-Telefon
Laufschrift

Dauer

Bewegungserkennung

M ulti cast/Broadcast
NTP-Server

(leer)
(leer)
(leer)
(leer)
Industriell
(leer)
(leer)
(leer)
(leer)
Industriell
(leer)
(leer)
(leer)
(leer)
(leer)
Industriell
(leer)
(leer)
(leer)
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

Personenzéhlersystem (leer)
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(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

loT-Gerét
Server
loT-Gerét
Server

DCS

Server
loT-Gerét
loT-Gerét
loT-Gerét
EWS
loT-Gerét
loT-Gerét

| P-Firewall
Spielkonsole
Aufzeichnung
HMI
loT-Gerét
HLK-Zubehor
Netzwerkadapter
IED
OT-Feldgeréat

Industrieroboter
OT-Feldgerét
loT-Gerét
IP-Kamera
IP-Telefon
loT-Gerét
Industriesensor
loT-Gerét
Netgear

Server
loT-Gerét

cmdb_ci_iot

cmdb _ci_server
cmdb_ci_iot
cmdb_ci_server
cmdb_ci_ OT_dcs
cmdb _ci_server
cmdb_ci_iot
cmdb_ci_iot
cmdb_ci_iot
cmdb ci OT_ews
cmdb_ci_iot
cmdb_ci_iot

cmdb_ci_ip Firewall
cmdb _ci_Game Console
cmdb_ci_OT_Historian
cmdb_ci_ OT_hmi
cmdb_ci_iot

cmdb _ci_hvac

(leer)

cmdb _ci OT ied
cmdb_ci_OT field device

cmdb ci_OT_Industrial_Robkst

cmdb_ci_OT field device
cmdb_ci_iot

cmdb _ci_ip_Camera
cmdb_ci_ip_Phone

cmdb_ci_iot

cmdb_ci_ OT_Industrial_Sensor

cmdb_ci_iot
cmdb_ci_netgear
cmdb_ci_server

cmdb_ci_iot

NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
EWS
NULL
NULL
NULL
NULL
Aufze
HMI
NULL
NULL
NA

OT-Fe

Indust
OT-Fe
NULL
NULL
NULL
NULL
Indust
NULL
NULL
NULL
NULL
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure

Microsoft Azure Betriebssystem/

gz:;«:ec::: riyps S T Foo NOW-Klasse NOW-Tabelle
Physischer Standort  (leer) (leer) (leer) (leer) NULL
SPS Industriell (leer) SPS cmdb_ci_OT _plc SPS
Pneumatisches Gerét  (leer) (leer) Industrieaktuator cmdb_ci_OT_Industrial_actuator Indust
Drucker (leer) (leer) Drucker cmdb_ci_printer NULL
Protokollkonverter (leer) (leer) Netgear cmdb_ci_netgear NULL
Stempel uhr (leer) (leer) loT-Gerét cmdb_ci_iot NULL
Robot-Controller (leer) (leer) OoT- cmdb_ci_OT_Control OoT-
Steuerungssystem Steuer
Router (leer) (leer) IP-Router cmdb_ci_ip_router NULL
RTU (leer) (leer) RTU cmdb ci_OT rtu NULL
Server Server (leer) Server cmdb_ci_server NULL
Servo-Laufwerk (leer) (leer) Industrieaktuator cmdb_ci_OT_Industria_actygetér  Indust
Slot (leer) (leer) oT- cmdb_ci_ OT_Control_Moduilz) OT-
Steuerungsmodul Steuer
Smart Light (leer) (leer) loT-Gerét cmdb_ci_iot NULL
Smartphone (leer) (leer) Handcomputergerét cmdb_ci_Handheld_Computing NULL
Intelligenter Switch  (leer) (leer) loT-Gerét cmdb_ci_iot NULL
Smart TV (leer) (leer) Smart TV cmdb_ci_stv NULL
Speicher (leer) (leer) Server cmdb_ci_server NULL
Switch Netzwerkgerdt  (leer) IP-Switch cmdb_ci_ip_switch NULL
Tablet (leer) (leer) Handcomputergerét cmdb_ci_Handheld_Computing= NULL
Terminal-Station (leer) (leer) Computer cmdb_ci_computer NULL
Thermostat (leer) (leer) loT-Gerét cmdb_ci_iot NULL
Drehkreuz (leer) (leer) loT-Gerét cmdb_ci_iot
Unterbrechungsfreie  (leer) (leer) UPS cmdb_ci_ups NULL
Stromversorgung
Laufwerk Mit (leer) (leer) Industriel aufwerk cmdb_ci_ OT Industria_Drive  Indust
Variabler Frequenz
VPN Gateway (leer) (leer) Netgear cmdb_ci_netgear NULL
Wlan-Ananas (leer) (leer) Netgear cmdb_ci_netgear NULL
Drahtloser (leer) (leer) Drahtloser cmdb_ci_wap_network NULL
Zugriffspunkt Zugriffspunkt
WLAN-Zugriffspunkt Netzwerkgerdt  (leer) Drahtloser cmdb_ci_wap_network NULL
Zugriffspunkt
Arbeitsplatz-PC Arbeitsplatz-PC  (leer) Computer cmdb_ci_computer NULL
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

- " NOW-Klasse NOW-Tabelle
Geratetypname Firmware

Unbekannt Alle (leer) Operative cmdb_ci_ OT Opera
Technologien (OT) Techn
(1)

Nicht klassifiziert Nicht (leer) Operative cmdb_ci_OT Opera
klassifiziert Technologien (OT) Techn
oder alle (QT)

Beliebiger anderer (leer) (leer) Operative cmdb_ci OT Opera
Typ Technologien (OT) Techn
T> @D

Beliebiger Wert (leer) . Windows-Server cmdb_ci_linux_server i
) e windows-

des obigen Typs Server

auf3er Bezeichnung

»Netzwerk” und « windows-

LloT Server, Version
2004(8]

« windows-
Server, Version
1909([9]

« windows-
Server, Version
1903([9]

« windows
Server 2019

« windows
Server 2016

« windows
Server 2012 r2

« windows
Server 2012

« windows
Server 2008 r2

« windows
Server 2008

« windows
Server 2003 r2

« windows
Server 2003

« windows 2000-
Server

1N
=

=)
Q
=y
—
-

§Z

bunzjasiaqgn ayosiew

« windows NT
4,0-Server

e windows NT
3,51-Server
© 2025 ServiceNow. Alle Rechte vorbehalten. 93

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

Geratetypklassifizierung (Fortsetzung)

Microsoft Azure

Microsoft Azure Betriebssystem/
Name des

Geritetypname Firmware NOW-Klasse

Gerateuntertyps

NOW-Tabelle

« windows NT

3,5-Server
« windows NT
3,1-Server
Beliebiger Wert (leer) . Linux-Server
) « linux
des obigen Typs
auRer Bezeichnung e arch
~Netzwerk” und
loT* » centos
« debian
« fedora
« SUSE
« Roter Hut
« rhel
« ubuntu
- oracle
Beliebiger Wert (leer) aix AlX-Server
des obigen Typs
auf3er Bezeichnung
~Netzwerk” und
” IO “
Beliebiger Wert (leer) esx ESX-Server
des obigen Typs
aulBer Bezeichnung
~Netzwerk” und
" IO “
Beliebiger Wert (leer) hp/ux HP-UX Server
des obigen Typs *hp
aufer Bezeichnung « hpux
~Netzwerk” und
L10T"
Beliebiger Wert (leer) HyperV-Server
des obigen Typs * hyper-V
aufer Bezeichnung « hyperv
~Netzwerk” und
, IOTH L4 Hyper
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cmdb_ci_linux_server

cmdb_ci_aix_server

cmdb_ci_esx_server

cmdb_ci_hpux_server

cmdb_ci_hyper_v_server

Bunzilasiagn ayosijewolny

Wiew
Betrie
nicht \

SZ.

~Wiew

"Betrie
nicht \
ist.

Wiew
Betrié
nicht \
ist.

Wiew
Betrie
nicht \
ist.

Wiew
Betriée
nicht \
ist.
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

Geritetypname Firmware NOW-Klasse

NOW-Tabelle

Beliebiger Wert
des obigen Typs
aufler Bezeichnung
»Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
aulBer Bezeichnung
~Netzwerk” und
L1o0T"

Beliebiger Wert
des obigen Typs
aul3er Bezeichnung
~Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
aulBer Bezeichnung
~Netzwerk” und
»10T"
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(leer) Solaris-Server

« solaris

« Sun-
betriebssystem

* SUNOS

(leer) OSX-Server

* Macos x-
Server

« macos-Server

«0S X

* OSX

(leer) Unix-Server

« Unix

e gnu

(leen) « Gewinnen

« windows
« Microsoft

« windows 1,0,
1,02, 1,03,
1,04, 2,03,
2,10, 2,11,
3,0, 3,1, 3,2,
7,8,8,1, 10,
98, 95

« windows 2000

» windows flr
Arbeitsgruppen
3,11

« windows Me

« windows NT
3,1, 3,5, 3,51,
40

« windows vista
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cmdb_ci_solaris_server

cmdb_ci_osx_server

cmdb_ci_unix_Server

Basiscomputerklasse cmdb_ci_computer

Wiew
Betriée
nicht \
ist.

Wiew
Betriée
nicht \
ist.

s
23
o =

nicht \

@

ayosilewoiny

Wiew
Betrie

snicht\
ist.

bunziasiagn
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

o . NOW-Klasse NOW-Tabelle
Geratetypname Firmware

« windows xp

« windows xp
Professional

x64-Edition
Beliebiger Wert (leer) Server Basisserverklasse cmdb_ci_server Wiew
des obigen Typs Betrie
aulBer Bezeichnung nicht \
~Netzwerk” und ist.

LloT"

Service Graph Connector fiir Microsoft Defender for loT(Lokale
Verwaltungskonsole)

Integrieren Microsoft Defender for IoT(Lokale Verwaltungskonsole) mit ServiceNow® Operational
Technology Manager Anwendung zum Automatisieren des Imports von Sensorgeréaten, OT-
Geraten und Netzwerkverbindungen.

Apps im Store anfordern

Besuchen Sie die Website ServiceNow Store@ , um sich alle verfliigbaren Apps anzusehen
und Informationen zum Senden von Anforderungen an den Store zu erhalten. Kumulative
Informationen zum Release fur alle veréffentlichten Apps finden Sie in den Release-Hinweisen
zum ServiceNow Store-Versionsverlauf @ .

Unterstiitzte Versionen
Microsoft Defender for 10T (Lokale Verwaltungskonsole) Version: 10.5.2#oder hoher

Anwendungsfille

Sie kdnnen verwenden Service Graph Connector fir Microsoft Defender for 1oT(Lokale
Verwaltungskonsole) mit ServiceNow® Operational Technology Manager Anwendung zum
Importieren von Sensorgeraten, OT-Geraten und Netzwerkverbindungen.

Gefiihrtes Setup

Das geflihrte Setup fir Service Graph Connector fur Microsoft Defender for 10T (Lokale
Verwaltungskonsole) bietet eine organisierte Reihenfolge von Aufgaben zum Konfigurieren
der Integration in Ihrer Instanz. Informationen zum Zugriff auf das gefuihrte Setup finden
Sie unter Konfigurieren Sie das gefuihrte Setup.

CMDB Integrations-Dashboard

Die Gemeinsame Komponenten fiir CMDB-Integrationen Die Store-App bietet ein Dashboard
mit einer zentralen Ansicht des Status, der Verarbeitungsergebnisse und der
Verarbeitungsfehler aller installierten Integrationen. Sie kdnnen Metriken fir alle
Integrationsausfiihrungen anzeigen. Sie kdnnen die Ansicht nach einem bestimmten filtern
CMDB Integration, eine bestimmte Zeitdauer oder eine bestimmte Integrationsausfihrung.
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Weitere Informationen zur Uberwachung von Integrationen in finden Sie in CMDB
Integrations-Dashboard, siehe Integration Commons for CMDBE& .

Datenzuordnung

Daten aus dem Microsoft Defender for loT(Lokale Verwaltungskonsole) Datenquellen
werden zugeordnet und in umgewandelt ServiceNow CMDB Konfigurationselement (Cl)-

Klassendefinitionen mit der robusten Transformations-Engine (RTE). Daten werden in
eingefligt ServiceNow CMDB Mit der Identification and Reconciliation Engine (IRE).

Wenn Sie das Setup abgeschlossen haben, kénnen Sie die Integration so konfigurieren,
dass sie regelméaBig Daten aus dem abruft Microsoft Defender for IloT Anwendung (On-Premise
Management Console).

In der folgenden Tabelle sind die Datenquellen aufgefuhrt, die flr einen enthalten sind
Microsoft Defender for 10T Projekt (lokale Verwaltungskonsole) und die entsprechenden
Bereitstellungstabellen, in die die importierten Daten geladen werden.

Datenquellen und Bereitstellungstabellen fiir Microsoft Defender for loT (Lokale
Verwaltungskonsole)

Datenquelle Bereitstellungstabelle

SG-OT Microsoft D4loT — Verbindungsimport SG-OT MSFT D4loT — Verbindungsimport
[sn_msftddiotsgc_sgOT_msft_d4iot_connections_Import]

SG-OT Microsoft D4loT — Geréteimport SG-OT MSFT D4loT — Geréteimport
[sn_msftddiotsgc sg OT_msft_ddiot_Devices Import]

SG-OT Microsoft D4loT — Sensorenimport SG-OT MSFT D4loT — Sensorimport
[sn_msftddiotsgc_sg_ OT_msft_ddiot_Sensors Import]

Die aus den Bereitstellungstabellen importierten Daten werden dann in die folgenden
Zieltabellen eingeflgt:

« AIX-Server [cmdb_ci_aix_server]

« Computer [cmdb_ci_computer]

» Konfigurationselement [cmdb_ci]

« DCS [cmdb_ci_OT_dcs]

« ESX-Server [cmdb_ci_esx_server]

« EWS [cmdb_ci_OT _ews]

» Externe Systemmetadaten [cmdb_key_value_v2]
« Spielkonsole [cmdb_ci_Game_Console]

« Handcomputer-Geréat [cmdb_ci_Handheld_Computing]
« Historiker [cmdb_ci_OT_Historian]

« HMI [cmdb_ci_OT_hmi]

« HP-UX-Server [cmdb_ci_hpux_Server]

« HLK-Gerét [cmdb_ci_hvac]

» HyperV-Server [cmdb_ci_Hyper_V_Server]

« |[ED [cmdb_ci_OT _ied]
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« Industrieller Aktuator [cmdb_ci_OT _Industrial_actuator]
« Industrielaufwerk [cmdb_ci_OT_Industrial_Drive]

« Industrie-Robot [cmdb_ci_OT _Industrial_Robot]

« Industriesensor [cmdb_ci_OT_Industrial_Sensor]

e loT-Gerét [cmdb_ci_iot]

« IP-Adresse [cmdb_ci_ip_address]

« IP-Kamera [cmdb_ci_ip_cameral

« IP-Firewall [cmdb_ci_ip_firewall]

o IP-Telefon [cmdb_ci_ip_Phone]

« Linux-Server [cmdb_ci_linux_server]

« NETGEAR [cmdb_ci_netgear]

« Netzwerkadapter [cmdb_ci_network_adapter]

« Erkennungssystem fiir Netzwerkangriffe [cmdb_ci_nids]
» Operative Technologie (OT) [cmdb_ci_OT]

« OSX-Server [cmdb_ci_osx_Server]

» OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]

» OT-Steuerungssystem [cmdb_ci_OT_Control]

o OT-Geratedetails [cmdb_OT_Entity]

» OT-Feldgeréat [cmdb_ci_OT_field_device]

« SPS [cmdb_ci_OT_plc]

 Drucker [cmdb_ci_printer]

« RTU [cmdb_ci_OT _rtu]

« Seriennummer [cmdb_serial_number]

« Server [cmdb_ci_server]

« Server [cmdb_ci_server]

« Solaris-Server [cmdb_ci_solaris_server]

« Quelle [sys_object_Source]

« UNIX-Servercmdb_ci_unix_Server]

» Unterbrechungsfreie Stromversorgung (UPS) [cmdb_ci_ups]
o Drahtloser Zugriffspunkt [cmdb_ci_wap_Network]

Weitere Informationen dazu, wo Daten beim Abrufen von Daten aus gespeichert werden
Microsoft Defender for 10T Projekt (On-Premise Management Console), siehe Ziel-CMDB-Klassen.

Konfigurieren Sie die Eigenschaften Service Graph Connector fiir Microsoft Defender for loT
(lokale Verwaltungskonsole)

Verwenden Sie Gefiihrtes Setup FUr Service Graph Connector fur Microsoft Defender for 10T (lokale
Verwaltungskonsole) Um Sie durch die Integrationsschritte zu fiihren.
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Vorbereitungen
Abhangigkeiten und Anforderungen:

« Die Integration Commons for CMUDB& Store-App, die automatisch installiert wird.
» Die CMDB CI ClassModels@ , Der automatisch installiert wird.

« Das Plugin ,,ITOM Discovery-Lizenz“ (com.snc.itom.discovery.license). Sie missen dieses
Plugin aktivieren.

¢ Plugin ,ITOM-Lizenzierung“ (com.snc.itom.license). Weitere Informationen finden Sie
unter Discovery Anfordern & .

o Das Plugin ,Datastream-Aktion® (com.Glide.Hub.action_type.datastream), das
automatisch installiert wird.

Erforderliche Rolle: Administrator

@ Hinweis:
Wenn Sie eine frilhere Version von haben Service Graph Connector fir Microsoft Defender for [oT
(lokale Verwaltungskonsole), Migrieren Sie dann keine Daten aus dem alten Connector. Sie missen die
vorherige Version deinstallieren und die neue Integration ausfihren.

Prozedur

1. Stellen Sie sicher, dass der Anwendungsbereich auf festgelegt ist Service Graph Connector fir Microsoft
Defender for 10T (lokale Verwaltungskonsole) Anwendung mithilfe der Anwendungsauswahl.
Weitere Informationen finden Sie unter Application picker@ .

2. Navigieren zu Alle > Service Graph Connector Microsoft D4loT > Gefiihrtes Setupan.
3. Wahlen Sie auf der Seite , erste Schritte die Option aus Erste Schritte .
4., Dient zum Konfigurieren von MID-Server, Fihren Sie Folgendes aus:

a. Wahlen Sieim Abschnitt ,, Verbindungen und Anmeldeinformationen einrichten” die Aufgabe MI1D-Server
konfigurieren aus.

b. Wahlen Sie Aus Als abgeschlossen markieren Sobald Sie abgeschlossen haben MID-Server
Konfiguration in der Beschreibung verknupft.

5. Gehen Siewiefolgt vor, um den Datensatz des Alias fir Verbindungen und Anmeldeinformationen zu
aktualisieren:

a. Wahlen Sieim Abschnitt Verbindungen und Anmeldeinformationen einrichten die Aufgabe Verbindungen
und Anmeldeinformationen aus.

b. Wéahlen Sie Konfigurieren.
c. Offnen Sie den Standarddatensatz Microsoft D4loT-Basis-API .

d. Wahlen Sie in der zugehdrigen Liste Verbindungen die Option aus Neu Dient zum Erstellen eines neuen
HTTP(s)-Verbindungsdatensatzes.

e. In Verbindungs-URL Geben Sie den Namen fur die URL Ihres Microsoft Defender for 10T Central
Managers ein.
Beispiel: https://192.168.1.100 .

f. Wahlweise: Wenn Sie einen verwenden MID-Server, Wahlen Sie ale der folgenden Optionen aus:
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* MID-Server verwenden Feld
» MID-Server Aus der zugehorigen Liste Erweiterte MID-Serverkonfiguration

= MID-Auswahl Aus der Liste

g. In Anmeldeinformationen Feld das Suchsymbol auswahlen, um die Liste der
Anmeldeinformationsdatensitze zu 6ffnen.

h. Wahlen Sie Aus Neu Zum Erstellen eines neuen Datensatzes.
i. Wéhlen Sie aus API-Schliissel-Anmeldeinformationen Typ.

j- In API-Schliissel Geben Sie einen Namen und den von Ihrem bereitgestellten API-Schiiissel ein
Microsoft Defender for 10T Verwaltungskonsole.

k. Wahlen Sie Aus Ubermitteln Zum Erstellen des Anmel deinformationsdatensatzes.
Dient zum Erstellen eines API-Schliisselsin Microsoft Defender for 10T Verwaltungskonsole, siehe
Microsoft Produktdokumentation: https.//docs.microsoft.com/en-us/azure/defender-for-iot/organizations/
references-work-with-defender-for-iot-apis @ .

I. Wéhlen Sieim Formular ,,Verbindung” die Option aus Ubermitteln Um die Erstellung des
V erbindungsdatensatzes abzuschlief3en.

6. Um die Verbindung zu testen, gehen Sie wie folgt vor:

a. Wahlen Sieim Abschnitt VVerbindungen und Anmeldeinformationen einrichten die Aufgabe V erbindung
testen/validieren aus.

b. Wahlen Sie aus Verbindung Testen Ul-Aktion aus dem Abschnitt ,, zugehdrige Links* im
Datenquellendatensatz fiir Sensoren.
Zeigen Sie nach Abschluss des V erbindungstests die Ergebnisse an. Sie miissen die vorgeschlagenen
Schritte zur Fehlerbehebung ausfiihren, bis das Testergebnis zuriickgegeben wird Erfolg .

c. Uberpriifen Sie, ob der Verbindungsmanager tiber ein gultiges Zertifikat verfiigt.

Fur eine Produktionsumgebung muss ein gultiges Zertifikat installiert sein. Fur

eine nicht-Produktions- oder Proof of Concept-Instanz (POC) kénnen Sie die
Systemeigenschaften so konfigurieren, dass die Integration funktioniert, wenn der
Verbindungsmanager kein gultiges Zertifikat hat. In der folgenden Tabelle sind die
Systemeigenschaften aufgefihrt, die Sie fir eine Umgebung auBerhalb der Produktion
konfigurieren kénnen.

Systemeigenschaften fiir eine Umgebung auBBerhalb der Produktion
com.glide.communications.httpclient.verify _hostnamé uf festlegen Falsch .
com.glide.communications.httpclient.verify_revoked Aeftifesttgen Falsch .

Informationen zum Hinzufligen dieser

Systemeigenschaft finden Sie unter Flgen
Sie eine Systemeigenschaft hinzu @ .
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Eigenschaft

com.glide.communications.trustmanager_trust_all ~ Auf wahr festlegen.

d. Uberpriifen Sie die MID-Sicherheitsrichtlinie.
Uberpriifen Sie im Intranet-Datensatz, ob die Spalten in der folgenden Tabelle die angegebenen Werte
anzeigen.

Intranet-Datensatzwerte

Prifung der Zertifikatkette false
Priifung des Hostnamens false
Widerrufsprifung false

Weitere Informationen finden Sie unter Richtlinien fir die Zertifikatpriifung des MID-Servers & .

Die Verbindung zeigt an, dass sie richtig festgelegt ist, wenn im Fortschrittsfenster der
Abschlusscode angezeigt wird Erfolg, Und die Anzahl der verarbeiteten Datenséatze
wird als dieselbe Anzahl von Sensoren in angezeigt Verbindungsmanager .

7. Gehen Sie wie folgt vor, um die Systemeigenschaften zu konfigurieren:
a. Wahlen Sieim Abschnitt Systemeigenschaften konfigurieren die Option aus Konfigurieren .

b. Konfigurieren Sie die folgenden Systemeigenschaften.

Eigenschaft Beschreibung
sn_mesftd4iotsgc.resourcepath.sensor Legen Sie den Pfad der Sensorressource fest.

» Der Sensorressourcenpfad wird
standardmaBig fur die V3-API-Version
bereitgestellt.

* Wenn Sie eine andere API-Version
verwenden méchten, kénnen Sie den
Pfad Uberschreiben.
sn_mftdaiotsgc resourcepath.device » Der Geréteressourcenpfad wird
standardmé&Big fur die V3-API-Version
bereitgestellt.

= Wenn Sie eine andere API-Version
verwenden mdchten, kédnnen Sie den
Pfad Uberschreiben.
sn_msftd4iotsge.resourcepath.connection » Der Pfad der Verbindungsressource
wird standardmaBig fur die V3-API-
Version bereitgestellt.

= Wenn Sie eine andere API-Version
verwenden mochten, kdnnen Sie den
Pfad Uberschreiben.
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Eigenschaft Beschreibung

sn_msftd4iotsgc.pagesize.device Geben Sie die Anzahl der Datensétze ein, die
pro Seite fir jede Gerdte- und Verbindungs-
API angezeigt werden sollen. Standardwert: 50
Datensétze pro Seite
sn_msftd4iotsgce. pagesize.connection « Wenn Sie einen anderen
Verbindungsalias als die Microsoft
D4loT Base API verwenden
mdochten, die beim Einrichten der
Datensatze flur Verbindungen und
Anmeldeinformationen konfiguriert
wurde, kdnnen Sie die sys_ID lhres
anwenderdefinierten Verbindungsalias-
Datensatzes in dieses Eigenschaftsfeld
eingeben.

» Der Standardwert dieser Eigenschaft
ist leer. Wenn dieses Eigenschaftsfeld
leer gelassen wird, wird standardmaBig
der Microsoft D4loT Base API-
Verbindungsalias verwendet.

sn_msftddiotsgc.get_all_Devices Wahlen Sie aus, ob alle Datensétze fur Geréte oder
nur neue Datensétze seit der Startzeit des letzten
erfolgreichen Imports abgerufen werden sollen.

© Hinweis:
Wenn Sie Geréte zum ersten Mal
importieren, werden alle Datensétze
unabhéngig von der Einstellung fur diese
Eigenschaft importiert.

sn_msftddiotsgc.get_all_connections Waéhlen Sie aus, ob ale Datensétze fir
Verbindungen oder nur neue Datensétze seit der
Startzeit des letzten erfolgreichen Importsin
abgerufen werden sollen CMDB.

© Hinweis:
Wenn Sie Verbindungen zum ersten
Mal importieren, werden alle Datensétze
unabhangig von der Einstellung fir diese
Eigenschaft importiert.

sn_msftddiotsge.ot.vr.integration.id Wenn Sie verwenden Operational Technology
Vulnerability Response Anwendung mit
Service Graph Fur Microsoft Defender for [oT
Integration: Geben Siedie SYS-ID des OT VR-
Importdatensatzes an.
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Eigenschaft Beschreibung

© Hinweis:
Wenn Operational Technology Vulnerability
Response Plugin ist installiert, und dieses
Eigenschaftsfeld wird leer gelassen
Microsoft D4loT-Gerite - CVE-
Integration (Delta-Import) Wird
ausgefuhrt, wenn ,, aktiv* auf festgelegt ist
Wahr Im Datensatz.

c. Wahlen Sie Speichern.

8. Gehen Siewiefolgt vor, um Sensoren zu importieren:
a. Wahlen Sieim Abschnitt Sensoren konfigurieren (NIDS) die Aufgabe Sensoren importieren aus.
b. Wéahlen Sie Konfigurieren.
c. Wahlen Sie Aus Aktiv Dient zum Aktivieren des geplanten Datenimports.
9. Gehen Siewie folgt vor, um NIDS zu konfigurieren:
a. Wahlen Sieim Abschnitt Sensoren konfigurieren (NIDS) die Aufgabe Sensoren importieren aus.

b. Wahlen Sie Aus Als abgeschlossen markieren Sobald Sie diein der Beschreibung verkniipfte NIDS-
Konfiguration abgeschlossen haben.

10. Gehen Siewiefolgt vor, um Importzeitplane zu konfigurieren:
a. Wahlen Sie im Abschnitt Importzeitpléne konfigurieren die Option aus Konfigurieren .

b. Wahlen Sie Aus SG-OT Microsoft D4loT - Geplanter Import von Sensoren Dient zum
Uberpriifen oder Andern des Sensorimport-Zeitplans nach Bedarf.

» StandardmaéBig ist der Zeitplan fir den Sensorimport so konfiguriert, dass er taglich
um Mitternacht ausgefuihrt wird.

» Importieren Sie Sensoren, bevor Sie Gerate oder Verbindungen importieren.
c. Wahlen Sie Aus Aktiv Zum Aktivieren des Importzeitplans fir Sensoren.

d. Wiahlen Sie Aus SG-OT Microsoft D4loT - Geplanter Import von Geridten Dient zum Uberpriifen
oder Andern des Geréteimport-Zeitplans nach Bedarf.

» StandardméaBig ist der Gerateimportzeitplan so konfiguriert, dass er taglich um
Mitternacht ausgefuhrt wird.

» Gerate werden nach Sensor abgefragt. Die Service Graph Connector-Abfragen
fur Geréte, die von validierten Sensoren erkannt wurden. Informationen zum
Konfigurieren von NIDS-Geréaten (Network Intrusion Detection System) finden Sie
unter Vadidieren Sie das NIDS.

e. Wahlen Sie Aus Aktiv Dient zum Aktivieren des Gerédteimport-Zeitplans.

f. Wéahlen Sie Aus SG-OT Microsoft D4loT - Geplanter Import von Verbindungen Dient zum
Uberpriifen oder Andern des V erbindungsimportzeitplans nach Bedarf.
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» StandardméBig ist der Zeitplan fir den Verbindungsimport so konfiguriert,
dass er ausgefuhrt wird, nachdem der Gerateimport ausgefiuhrt wurde ( Nach
Ubergeordneten Ausfiihrungen ).

» Verbindungen werden nur importiert, wenn sich beide Gerate (Quelle und Ziel in
Microsoft API oder (Gbergeordnetes und untergeordnetes Element in der CMDB)
bereits in der CMDB befinden.

* Importieren Sie Gerate, bevor Sie Verbindungen importieren.

CMDB Klassen, die auf ausgerichtet sind Service Graph Connector fiir Microsoft Defender for
loT (lokale Verwaltungskonsole)

Wenn Sie das geflihrte Setup abgeschlossen haben, kénnen Sie die Integration so
konfigurieren, dass sie regelmaBig Daten aus einem abruft Microsoft Defender for 10T Projekt
(On-Premise Management Console). Die Daten werden in Tabellen gespeichert, die sich aus
der Tabelle ,Konfigurationselement® [cmdb_ci] erstrecken.

Computer [cmdb_ci_computer]

Die folgenden Attribute in der Tabelle ,Computer® [cmdb_ci_Computer] werden durch
gesammelte Daten ausgefullt:

Computer [cmdb_ci_Computer]-Attribute

Attributbezeichnung Attributname

Neuester Discovery-Scan last_discovered
Betriebssystem 0s
OS-Adressbreite (Bit) 0s_address width
BS-Doméne 0s_domain
BS-Version 0s version

Externe Systemmetadaten [cmdb_key_value_v2]

Die folgenden Attribute in der Tabelle ,externe Systemmetadaten® [cmdb_key_value_v2]
werden durch gesammelte Daten ausgefullt:

Attribute der externen Systemmetadaten [cmdb_key_value_v2]

Attributbezeichnung
Discovery-Quelle
Schlissel
Quellschliissdl
Zeichenfolgenwert
URL-Wert

Werttyp

Attributname
discovery_source
key

source_key
string_vaue
url_value

value_type
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Hardware [cmdb_ci_hardware]

Die folgenden Attribute in der Tabelle ,Hardware® [cmdb_ci_Hardware] werden durch

gesammelte Daten ausgefullt:

Attribute der Hardware [cmdb_ci_Hardware]

Attributbezeichnung Attributname

Klasse

M odellnummer
Neuester Discovery-Scan
Standort

Modell-1D

Hersteller

Zuerst erkannt
Eigentum von
Freigabegruppe
Verwaltet nach Gruppe
Verwaltet von

Name

Unternehmen
Support-Gruppe
Change-Gruppe
Zugewiesen an

Support durch

sys class name
model _number
last_discovered
location

model_id
manufacturer
first_discovered
owned_by
change_control
managed by group
managed by
name
Unternehmen
support_group
assignment_group
assigned _to

supported by

Beziehungen, die fiir Hardware erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von IP-Adresse [cmdb_ci_ip_address]
Hardware [cmdb_ci_hardware] Eigentiimer von::Eigentum von Netzwerkadapter

Hardware [cmdb_ci_hardware] Referenz

Hardware [cmdb_ci_hardware] Referenz

[cmdb_ci_network_adapter]

Externe Systemmetadaten
[cmdb_key value v2]

OT-Gerét [cmdb_OT_Entity]

IP-Adresse [cmdb_ci_ip_address]

Die folgenden Attribute in der Tabelle ,IP-Adresse“ [cmdb_ci_ip_address] werden durch

gesammelte Daten ausgefullt:
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Attribute der IP-Adresse [cmdb_ci_ip_address]

Attributbezeichnung Attributname
IP-Adresse ip_address
IP-Version ip_version

Im Besitz von Konfigurationsel ement owned_by cmdb ci

Beziehungen, die fiir IP-Adresse erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

IP-Adresse[cmdb_ci_ip address] Referenz Erkennungssystem fur
Netzwerkangriffe [cmdb_ci_nids]

IP-Adresse[cmdb_ci_ip address] Referenz Hardware [cmdb_ci_hardware]

Netzwerkadapter [cmdb_ci_network_adapter]

Die folgenden Attribute in der Tabelle ,Netzwerkadapter® [cmdb_ci_Network_Adapter]
werden durch gesammelte Daten ausgefullt:

Attribute des Netzwerkadapters [cmdb_ci_Network_Adapter]

Attributbezeichnung Attributname

MAC-Adresse mac_address

Name name .
Discovery-Quelle discovery_source ’

Beziehungen, die fiir den Netzwerkadapter erstellt wurden

ﬁbergeordnete Klasse Beziehungstyp Untergeordnete Klasse
Netzwerkadapter Referenz Erkennungssystem fur
[cmdb_ci_network _adapter] Netzwerkangriffe [cmdb_ci_nids]
Netzwerkadapter Referenz Hardware [cmdb_ci_hardware]

[emdb_ci_network_adapter]

Bunzilasiagn ayosijewolny

Erkennungssystem fiir Netzwerkangriffe [cmdb_ci_nids]

Die folgenden Attribute in der Tabelle ,,Network Intrusion Detection System® [cmdb_ci_nids]
werden durch gesammelte Daten ausgefuillt:

Attribute des Netzwerkangriffserkennungssystems [cmdb_ci_nids]

Attributbezeichnung Attributname
Zuerst erkannt first_discovered
NIDS-Quellenname source_name

L ebenszyklusphase life_cycle stage
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Attribute des Netzwerkangriffserkennungssystems [cmdb_ci_nids] (Fortsetzung)

Status der L ebenszyklusphase life_cycle stage status
Name name

Korrelations-ID correlation id
Firmware-Version firmware_version
Vollqudifizierter Domanenname fgdn

NIDS-Zuwei sungszone Zone
Verbindungsstatus des NIDS-Managers connection_state
Uberpriift tiberpriift

Hersteller manufacturer

Fiir NIDS erstelite Beziechungen

Uberseordnete Klasse Beziehungstyp Untergeordnete Klasse
Erkennungssystem fir Erkennt::erkannt von Hardware [cmdb_ci_hardware]
Netzwerkangriffe [cmdb_ci_nids]

Erkennungssystem fur Eigentiimer von::Eigentum von IP-Adresse [cmdb_ci_ip_address]
Netzwerkangriffe [cmdb_ci_nids]

Erkennungssystem fur Eigentiimer von::Eigentum von Netzwerkadapter
Netzwerkangriffe [cmdb_ci_nids] [cmdb_ci_network _adapter]

Operative Technologie (OT) [cmdb_ci_OT]

Die folgenden Attribute in der Tabelle ,Operational Technology (OT)“ [cmdb_ci_OT] werden
mit gesammelten Daten ausgefullt:

Attribute fiir operative Technologie (OT) [cmdb_ci_OT]

Attributbezeichnung Attributname

Neuester Discovery-Scan last_discovered

Bunzilasiagn ayosijewolny

OT-Steuerungsmodul [cmdb_ci_OT_Control_Module]

Die folgenden Attribute in der Tabelle ,,0T-Steuerungsmodul“ [cmdb_ci_OT_Control_Module]
werden mit gesammelten Daten ausgefuillt:

Attribute des OT-Steuerungsmoduls [cmdb_ci_OT_Control_Module]

Attributbezeichnung Attributname
Lieferant Lieferant

Support-Gruppe support_group
Seriennummer seria_number
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Attribute des OT-Steuerungsmoduls [cmdb_ci_OT_Control_Module] (Fortsetzung)

Klasse sys class name
Zuerst erkannt first_discovered
Freigabegruppe change _control
Verwaltet von managed_by
Verwaltet nach Gruppe managed by group
Change-Gruppe assignment_group
Unternehmen Unternehmen
Racknummer rack_number
Slot-Nummer slot_number
Standort location

Name name
Firmware-Version firmware_version
Neuester Discovery-Scan last_discovered
Zugewiesen an assigned_to
Eigentum von owned_by

Support durch supported_by
Modell-1D model_id .

Beziehungen, die fiir das OT-Steuerungsmodul erstelit wurden

Uberseordnete Klasse Beziehungstyp Untergeordnete Klasse

OT-Steuerungsmodul Referenz OT-Gerét [cmdb_OT_Entity]
[emdb_ci_OT_Control_Modul€]

OT-Steuerungssystem [cmdb_ci_OT_Control]

Bunzilasiagn ayosijewolny

Die folgenden Attribute in der Tabelle ,,OT-Steuerungssystem® [cmdb_ci_OT_Control]
werden mit gesammelten Daten ausgefillt:

Attribute des OT-Steuerungssystems [cmdb_ci_OT_Control]

Attributbezeichnung Attributname
Hat Modul has module
Neuester Discovery-Scan last_discovered
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Beziehungen, die fiir das OT-Steuerungssystem erstellt wurden

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse
OT-Steuerungssystem Eigentiimer von::Eigentum von OT-Steuerungsmodul
[ecmdb_ci_OT_Control] [cmdb_ci_OT_Control_Module]

OT-Gerat [cmdb_OT_Entity]

Die folgenden Attribute in der Tabelle ,,O0T-Gerat“ [cmdb_OT_Entity] werden durch
gesammelte Daten ausgefullt:

Attribute des OT-Gerits [cmdb_OT_Entity]

Attributbezeichnung Attributname

| SA-Entitatsstandort isa_entity_site
OT-Erkennungsquellen-1D ot_correlation_id
Gerét-Relevanz business criticality
Purdue-Ebene purdue_level
Zone Zone
OT-Gerétetyp ot_asset_type

SPS [cmdb_ci_OT_pic]

Die folgenden Attribute in der PLC-Tabelle [cmdb_ci_OT_plc] werden durch gesammelte
Daten ausgefullt:

PLC-Attribute [cmdb_ci_OT_plc]

Attributbezeichnung Attributname
Neuester Discovery-Scan last_discovered
Schalterposition switch_position
Wechseln Sie Remote switch_remote_mode

Bunzilasiagn ayosijewolny

Seriennummer [cmdb_serial_number]

Die folgenden Attribute in der Tabelle ,Seriennummer® [cmdb_Serial_number] werden durch
gesammelte Daten ausgefullt:

Attribute der Seriennummer [cmdb_Serial_number]

Attributbezeichnung Attributname
Seriennummer seria_number
Seriennummertyp seria_number_type
Gltig gultig
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Fiir Seriennummer erstellte Beziechungen

Ubergeordnete Klasse Beziehungstyp Untergeordnete Klasse

Seriennummer Referenz Hardware [cmdb_ci_hardware]
[cmdb_serial_number]

Netzwerkadapter Referenz Hardware [cmdb_ci_hardware]
[emdb_ci_network adapter]

Attributzuordnung und -Klassifizierung fiir Service Graph Connector fiir Microsoft Defender
for loT (lokale Verwaltungskonsole)

Die folgenden Tabellen beschreiben die Attributzuordnung und -Klassifizierung fir Sensoren
und Gerate.

Sensorattribute-Zuordnung

Feldname der Datent Der Tabelle Dem Feld Beschreibun
Nutzlast yp zugeordnet zugeordnet S
id Zeichenfolgenformat: / Eindeutige ID fur

« sys_object_Souroesnk in

Subscriptions/ svs obiect Souwrggn Sensor.
<subscription- « cmdb_ci_nids ys_object_
id>/Provider/ « correlation_id
<provider>/
locations/
<location>/sites/
<site>/Sensor/
<sensor-name>
name Zeichenfolge cmdb_ci_nids name Name des Sensors.
Eigenschaften.Hostnardei chenfolge cmdb_ci_nids fgdn Hostname des
Sensors.
Eigenschaften.ip Zeichenfolge cmdb_ci_ip_address ip_address IP-Adresse des
Sensors.
Eigenschaften.L ernmoBoslean cmdb_ci_nids L ernmodusstatus
Falsch oder des [oT-Sensors.

nicht verflugbar:

Lebenszyklusphase
(Life_Cycle_stage):

Status der
Betriebslebenszyklusphase
(Life_Cycle_stage_Status):
In Gebrauch

Wahr:

Lebenszyklusphase
(Life_Cycle_stage):

Status der

operativen
Lebenszyklusphase
(Life_Cycle_stage_Status):
Lernen
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Sensorattribute-Zuordnung (Fortsetzung)

Feldname der

Nutzlast Datentyp

Eigenschaften.mac  Zeichenfolge

Der Tabelle
zugeordnet

Dem Feld

Beschrei
zugeordnet eschreibung

cmdb_ci_network_adei@me, mac_address MAC-Adresse des

Sensors.
properties.sensor Statug eichenfolge cmdb_ci_nids connection_state Status des |oT-
Sensors.
properties.sensorV ersi @@ chenfolge cmdb_ci_nids firmware version  VersiondesloT-
Sensors.
Eigenschaften.upSinceDatam und Uhrzeit  cmdb_ci_nids first_discovered Startzeit.
as Zeichenfolge
Eigenschaften.Zone Zeichenfolge cmdb_ci_nids Zone ZonedesloT-
Sensors.
Geriteattribute-Zuordnung
Feldname der Datent Der Tabelle Dem Feld Beschreibun
Nutzlast yp zugeordnet zugeordnet ung
id Zeichenfolgenformat: / biect S Ki Eindeutige ID fur
Subscriptions/ * Sys_object_ ouwroeins Igb'ect Souwrggs Gerét.
Subscription- - cmdb_OT_Entitat Y 5-02%¢H-
ID>/Provider/ db k ue & %iscovery_Source_ID
<providers-id>/ * €mab_key_value_v
| ocation/<location>/ cmdb_OT_Entity
deviceGroups/
<device-Group>/
Devices/<name-
field>
resourceGroup (leer) cmdb_key value v2 (leer) Ressourcengruppe
tenantld (leer) cmdb_key value v2 (leer) Mandanten-1D

properties.authorized SEtechenfolge

Eigenschaften.Rel evarzeichenfolge

properties.deviceName eichenfolge

properties.deviceSub Ty pathispialdéame

Eigenschaften.ErstSee®atum und Uhrzeit
als Zeichenfolge

© 2025 ServiceNow. Alle Rechte vorbehalten.

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.

Autorisierter Status
des Geréts
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Gerateattribute-Zuordnung (Fortsetzung)

Feldname der

Der Tabelle Dem Feld

Nutzlast Datentyp zugeordnet zugeordnet Beschreibung
Eigenschaften.lastSeerDatum und Uhrzeit cmdb ci Most_current_Discovergitpunkt, zu dem
as Zeichenfolge * - das Gerét zuletzt
«cmdb_ci_OT_Cantrol_Module gesehen wurde.

(wenn

Steuerungsmodule

vorhanden

sind)
Eigenschaften.purduelgsiehenfolge cmdb_OT _Entitét  purdue_level Purdue-Ebene des

Geréts.

Eigenschaften.Betrieb&gisthemivbgesilung cmdb_ci_computer  0s BS-Verteilung
Eigenschaften. Betri eh&gistbamfvbgs on cmdb_ci_computer  0s version BS-Version
properties.operatingSyZeichpldibmen cmdb_ci_computer  0os_domain BS-Plattform
Eigenschaften.BetriehZgstbemfotghitektur  cmdb_ci_computer  os_address width BS-Architektur

properties.additional Figkaispl cK ey State cmdb_ci_OT _plc switch_position PL C-Schllissel status
properties.additi onal Figkaspl cRunState cmdb_ci_ OT plc switch_remote_mode SPS-
Ausfihrungsstatus
Eigenschaften.Hardwaggbj ekt (leer) (leer) Hardware-Daten des
Geréts
Eigenschaften. Hardwareidaatdiol ge cmdb_ci (leer) Hardwaremodell
properties.hardware.seziel thamiimbge cmdb_serial_number serial_number Hardware-
Seriennummer
Eigenschaften.Hardwareictefefaige cmdb_ci manufacturer Hardwarelieferant
Eigenschaften.nics  Array von Objekten  (leer) (leer) Liste der
Netzwerkschnittstellgnkarten
des Geréts.
Properties.nics[{}]  Objekt (leer) (leer) Eigenschaften der
Netzwerkschnittstellgnkarte
Properties.nic[{ }].ipvAAiddesssl ge cmdb_ci_ip address ip_address IPv4-Adresse
Properties.nicq[{ } ]. maZAidtiersol ge cmdb_ci_network _addi@mme, mac MAC-Adresse

Eigenschaften.Slots  Array von Objekten  (leer) (leer) Liste des Geréte-
Steckplatzesin der
Backplane.
Properties.Slotg[{}] Objekt (leer) (leer) Steckplatzdaten in
PL C-Backplane.
Properties.Slotg[{ } ].fi ifeichav efgon cmdb_ci_OT_Control fiviodides version Firmware-Version
des Steckplatzes.
Properties.Slotg[{ } ].m@asthenfolge cmdb_ci_ OT_Control rivbddll &l Modell des Slots.

Properties.Slotg[{ } ].raGdxanabér

cmdb_ci_ OT_Control rtkdolenber

Rack-Nummer in
der Backplane
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Geriteattribute-Zuordnung (Fortsetzung)

Feldname der
Nutzlast

Properties.Slotg[{ } ].ser el hamimbge

Datentyp

Properties.Slotg[{ } ].5 dhishanaiar

Properties.Slotg[{ } ] . Hatehataeattbgdor

Der Tabelle
zugeordnet

Dem Feld
zugeordnet

cmdb_ci_OT_Control dsfiaiufember

cmdb_ci_ OT_Control sdbahulmber

cmdb_ci_OT_Control Livebelaet

Beschreibung
Seriennummer des
Steckplatzes.

Steckplatznummer
im Rack.

Hardwarelieferant
des Slots.

Geriatetypklassifizierung

Microsoft Azure

Microsoft Azure Betriebssystem/

Gerdtetypname Firmware

NOW-Klasse

NOW-Tabelle

Name des

Gerateuntertyps
Alarmsirene (leer)
Alarmsystem (leer)
Geldautomat (leer)
Sicherungsserver (leer)

Strichcode-Scanner  (leer)
DB-Server (leer)
DCS-Controller Industriell

Domain Controller (leer)

Turbedienfeld (leer)
DVR (leer)
Aufzug (leer)

Engineering-Station  Industriell

Alarm Auslésen (leer)
Feuermelder (leer)
Firewall (leer)
Spielkonsole (leer)
Aufzeichnung (leer)
HMI Industriell

Feuchtigkeitssensor  (leer)

HLK (leer)
E/A-Adapter (leer)
IED (leer)
Industrielles (leer)
Verpackungssystem
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(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

loT-Gerét

OoT-
Steuerungssystem

loT-Gerét
Server
loT-Gerét
Server

DCS

Server
loT-Gerét
loT-Gerét
loT-Gerét
EWS
loT-Gerét
loT-Gerét

| P-Firewall
Spielkonsole
Aufzeichnung
HMI
loT-Gerét
HLK-Zubehor
Netzwerkadapter
IED
OT-Feldgerat

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

cmdb_ci_iot

cmdb_ci_ OT_Control

cmdb_ci_iot
cmdb _ci_server
cmdb_ci_iot
cmdb_ci_server
cmdb_ci_ OT _dcs
cmdb _ci_server
cmdb_ci_iot
cmdb_ci_iot
cmdb_ci_iot
cmdb ci OT_ews
cmdb_ci_iot
cmdb_ci_iot

cmdb_ci_ip_Firewall

cmdb _ci_Game Console

cmdb_ci_OT_Historian

cmdb_ci_ OT_hmi
cmdb_ci_iot
cmdb _ci_hvac
(leer)

cmdb_ci OT ied

cmdb_ci_OT field device

= NULL
S o
QJ Steuer
c:l-. NULL
(@)

() NULL
—) NULL
D NULL

OT-Fe
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des

Gerateuntertyps

Microsoft Azure Betriebssystem/
Geridtetypname Firmware

NOW-Klasse

NOW-Tabelle

Industrieroboter
Industrieller Maf3stab
Intercom

IP-Kamera
IP-Telefon

Laufschrift

Dauer
Bewegungserkennung
Multi cast/Broadcast
NTP-Server
Personenzéhl ersystem
Physischer Standort
SPS

Pneumatisches Gerét
Drucker
Protokollkonverter
Stempeluhr

Robot-Controller

Router

RTU

Server
Servo-Laufwerk
Slot

Smart Light
Smartphone
Intelligenter Switch
Smart TV

Speicher

Switch

Tablet
Terminal-Station
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(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
Industriell
(leer)
(leer)
(leer)
(leer)

(leer)

(leer)
(leer)
Server
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
Netzwerkgerét
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)

(leer)

(leer)
(leer)
(leer)
(leer)
(leer)
(leer)
(leer)

(leer)

Industrieroboter
OT-Feldgerat
loT-Gerét
IP-Kamera
IP-Telefon
loT-Gerét
Industriesensor
loT-Gerét
Netgear

Server
loT-Gerét

(leer)

SPS
Industrieaktuator
Drucker
Netgear
loT-Gerét

OoT-
Steuerungssystem

I P-Router

RTU

Server
Industrieaktuator

oT-
Steuerungsmodul

loT-Gerét
Handcomputergerét
loT-Gerét

Smart TV

Server

IP-Switch
Handcomputergerét

Computer

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

cmdb_ci_OT _Industrial_Robot
cmdb ci OT _field device
cmdb_ci_iot
cmdb_ci_ip_Camera

cmdb_ci_ip Phone

cmdb ci_iot

cmdb_ci_ OT_Industrial_Senspi
cmdb_ci_iot

cmdb_ci_netgear

cmdb _ci_server

cmdb_ci_iot

(leer)

cmdb_ci_ OT plc

cmdb _ci_ OT_Industrial_actuator
cmdb_ci_printer
cmdb_ci_netgear

cmdb_ci_iot

cmdb _ci_ OT_Control

cmdb_ci_ip_router
cmdb_ci_ OT rtu
cmdb_ci_server

cmdb ci_ OT_Industrial_actuator
cmdb_ci_OT_Control_Module

cmdb_ci_iot
cmdb_ci_Handheld_Computing
cmdb ci_iot

cmdb_ci_stv

cmdb_ci_server
cmdb_ci_ip_switch
cmdb_ci_Handheld_Computing

cmdb_ci_computer

Indust
OT-Fe
NULL
NULL
NULL
NULL
Indust
NULL
NULL
NULL
NULL
NULL

Indust
NULL
NULL
NULL

OT-
Steuer

NULL
NULL
NULL
Indust

OT-
Steuer

NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure

Microsoft Azure Betriebssystem/

Name des v . NOW-Klasse NOW-Tabelle
- Geratetypname Firmware
Gerateuntertyps
Thermostat (leer) (leer) loT-Gerét cmdb_ci_iot NULL
Drehkreuz (leer) (leer) loT-Gerét cmdb_ci_iot
Unterbrechungsfreie  (leer) (leer) UPS cmdb_ci_ups NULL
Stromversorgung
Laufwerk Mit (leer) (leer) Industrielaufwerk cmdb_ci_OT_Industria_Drive  Indust
Variabler Frequenz
VPN Gateway (leer) (leer) Netgear cmdb_ci_netgear NULL
Wlan-Ananas (leer) (leer) Netgear cmdb_ci_netgear > NULL
Drahtloser (leer) (leer) Drahtloser cmdb_ci_wap_network 5 NULL
Zugriffspunkt Zugriffspunkt O
WLAN-Zugriffspunkt Netzwerkgerdt  (leer) Drahtloser cmdb_ci_wap_network 3 NULL
Zugriffspunkt
Arbeitsplatz-PC Arbeitsplatz-PC  (leer) Computer cmdb_ci_computer e~ NULL
Unbekannt Alle (leer) Operative cmdb_ci_ OT (/) Opera
Technologien (OT) () Techn
= ©n
Nicht klassifiziet ~ Nicht (leer) Opertive cmdb_ci_OT (D Opera
klassifiziert Technologien (OT) Techn
oder dle ( H(e2p)
Beliebiger anderer (leer) (leer) Operative cmdb_ci_OT U Opera
Typ Technologien (OT) (D Techn
5 (oM
Beliebiger Wert (leer) . Windows-Server cmdb_ci_linux_server n Wiew
: « windows- QD) :
des obigen Typs Server — Betrie
aufller Bezeichnung erve N nicht \
» Netzwerk” und « windows- - ist.
»loT" Server, Version
2004(8] 2
e windows- (@]
Server, Version
1909[9]
« windows-
Server, Version
1903[9]
« windows
Server 2019
« windows
Server 2016
« windows

Server 2012 r2
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

Gerétetypname Firmware NOW-Kiasse

NOW-Tabelle

« windows
Server 2012

« windows
Server 2008 r2

« windows
Server 2008

« windows
Server 2003 r2

« windows
Server 2003

« windows 2000-
Server

« windows NT
4,0-Server

« windows NT
3,51-Server

« windows NT

3,5-Server
« windows NT
3,1-Server
Beliebiger Wert (leer) . Linux-Server
. e linux
des obigen Typs
auRer Bezeichnung e arch
+Netzwerk” und
loT* e centos
« debian
« fedora
« SUSE
« Roter Hut
e rhel
« ubuntu
e oracle
Beliebiger Wert (leer) aix AlX-Server
des obigen Typs
aufler Bezeichnung
+Netzwerk” und
LoT*
Beliebiger Wert (leer) esx ESX-Server
des obigen Typs
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cmdb_ci_linux_server

cmdb_ci_aix_server

cmdb_ci_esx_server

Wiew
Betrie
nicht \
ist.

Bunziasiagn ayosilewoliny

Wiew
Betrie
nicht \
ist.

Wiew
Betrie
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des

Gerateuntertyps

Microsoft Azure Betriebssystem/
Geritetypname Firmware

NOW-Klasse

NOW-Tabelle

auf3er Bezeichnung
»Netzwerk” und
” IO “

Beliebiger Wert
des obigen Typs
auller Bezeichnung
~Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
aufler Bezeichnung
~Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
aulBer Bezeichnung
~Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
auf3er Bezeichnung
+Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
aulBer Bezeichnung
~Netzwerk” und
L10T"

Beliebiger Wert
des obigen Typs
auf3er Bezeichnung
+Netzwerk” und
»loT"
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(leer)

(leer)

(leer)

(leer)

(leer)

(leer)

« hp/ux
« hpux

« hyper-V
« hyperv
« Hyper

« solaris

» Sun-
betriebssystem

* SUNOS

e Macos x-
Server

« macos-Server
* 0S X

* OSX

« UNix

e gnu

« Gewinnen
« windows
« Microsoft

« windows 1,0,
1,02, 1,03,
1,04, 2,03,
2,10, 2,11,
3,0, 3,1, 3,2,
7,8,8,1, 10,
98, 95

« windows 2000

HP-UX Server cmdb_ci_hpux_server
HyperV-Server cmdb_ci_hyper_v_server
Solaris-Server cmdb_ci_solaris_server
OSX-Server cmdb_ci_osx_server
Unix-Server cmdb_ci_unix_Server

Basiscomputerklasse cmdb_ci_computer

nicht \
ist.

Wiew
Betrie
nicht \
ist.

Wiew
Betrie
nicht \
ist.

Wiew
Betrié
nicht \
ist.

Wiew
:Betriel
nicht \

N ayosiewoiny

%

Wiew
Betrie
nicht \
ist.

bunzlas.a

Wiew
Betrie
nicht \
ist.
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Geratetypklassifizierung (Fortsetzung)

Microsoft Azure
Name des
Gerateuntertyps

Microsoft Azure Betriebssystem/

Geridtetypname Firmware

NOW-Klasse NOW-Tabelle

» windows flr
Arbeitsgruppen

3,11

« windows Me

« windows NT
3,1, 3,5, 3,51,

4,0

« windows vista

« windows xp

« windows xp
Professional

x64-Edition
Beliebiger Wert (leer) Server Basisserverklasse cmdb_ci_server
des obigen Typs
aul3er Bezeichnung
+Netzwerk” und
,loT"

Operational Technology Manager verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben abgeschlossen haben, einschlieBlich
der Installation von Operationa Technology Flhren Sie die folgenden Aufgaben aus, um
grundlegende Daten und Beziehungen fir zu erstellen ServiceNow® Operational Technology

Lésung.

bunzjasiagn ayo

Aufgabe

1. Fullen Sie ein aus Microsoft Excel-Tabelle mit
Ihrem vorhandenen Operational Technology Daten.

2. Importieren Sie Ihre Excel-Tabelle.

3. Filhren Sie aus Discovery Fir Operational
Technology Funktion.

4. Verwenden Sie die Auswahlen im Operational
Technology(OT)-Menti.

Zweck

Positioniert I hre vorhandenen Daten in den richtigen
Spalten auf einem Microsoft Excel-Tabelle, um den
Erfolg I hres Datenupload sicherzustellen.

L &dt Ihre vorhandenen hoch Operational Technology
Daten an die Configuration Management Database
(CMDB).

Erkennt Operational Technology(OT)-Gerétein
festgelegten Purdue-Ebenen in Ihren 1Cs-Netzwerken
(Industrial Control System)

Ermdglicht das Bearbeiten oder Anzeigen detaillierter
Informationen fir die OT-Geréte in lhrem
Unternehmen.
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Wiew
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Service Graph Connector Fiir Microsoft Excel

Die Service Graph Connector fur Microsoft Excel Mit der Funktion kénnen Sie vorhandene
importieren Operational Technology Daten aus ausgefilltem Microsoft Excel-Flat-File-Tabelle. Sie
verwenden es in IntegrationHub Extrahieren Sie Transformationslast (ETL), um diese Daten in
hochzuladen Configuration Management Database (CMDB).

Bevor Sie den Importprozess ausfihren kdnnen, mussen Sie ausflllen Microsoft Excel-
Tabelle mit lhrem vorhandenen Operationa Technology Daten. Wenn Sie importieren Microsoft
Excel-Tabelle mit IntegrationHub ETL erstellt die richtigen Konfigurationselement-Datensétze
(Configuration Item, CI) in Configuration Management Database (CMDB). Weitere Informationen
finden Sie unter Erweiterungsklassen fir Operation Technology (OT) & .

Zugehorige I nformationen

IntegrationHub &
IntegrationHub ETL &

Service Graph Connector fiir Microsoft Excel konfigurieren

Konfigurieren Sie Service Graph Connector fur Microsoft Excel Dient zum Importieren |hrer
vorhandenen operativen Technologiedaten aus einem ausgefllten Microsoft Excel-Flat-File-
Tabelle.

Verwenden Sie Service Graph Connector fir Microsoft Excel Flihren Sie das geflihrte Excel-Setup
durch, und fuihren Sie Aufgaben in der Reihenfolge ab, um zu konfigurieren Service Graph
Connector fur Microsoft Excel

Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes SetupOffnen Sie die
folgenden gefiuihrten Setups, und schlieBen Sie die Aufgaben ab.

Weitere Informationen zur Verwendung des gefiihrten Setups finden Sie unter Gefiihrtes Setup
a .

Weisen Sie Rollen zur Uberpriifung des OT-Arbeitsblatteintrags vor dem Import zu

Weisen Sie den Anwendern#oder Anwendergruppen Rollen zu, damit Sie verwalten kénnen
Service Graph Connector fur Microsoft Excel Bereitstellungstabelle und ETL.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in der folgenden Tabelle aufgefuihrt sind, kbnnen verwenden
Operational Technology Manager Anwendung.

Rolle Beschreibung

OT-Staging-Anwender  Kann Datensétze in der Bereitstellungstabelle erstellen, bearbeiten und anzeigen.
[OT_Staging_user]

CMDB Inst- Kann ETL anzeigen und bearbeiten.

Administrator

[emdb_inst_admin]

OT Excel- Kann Importaufgaben erstellen, bearbeiten und anzeigen. Diesist die minimale
Importanwender Rolle zum Ausfiihren von Excel-SGC-Importen iber Importaufgaben. Diese Rolle

[OT_Excel_Import_user] enthélt OT_Staging_user.
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Rolle Beschreibung

CMDB OT-Editor Kann Excel SGC-Korrekturaufgaben anzeigen und neu zuweisen. Bendtigt
[cmdb_OT_Editor] zusétzliche Rolle,,OT_Staging_user”, um Korrekturaufgaben auszufiihren.
CMDB OT- Kann sowohl Import- a's auch Korrekturaufgaben ausfiihren. Diese Rolle enthélt
Administrator OT_Exce_Import_user und cmdb_OT_Editor.

[ecmdb_OT_admin]

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Uberpriifen Sie die Klassenzuordnungen

Uberpriifen und aktualisieren Sie die Klassenzuordnungen, die fir verfiigbar sind Service
Graph Connector fir Microsoft Excel.

Vorbereitungen

« Stellen Sie sicher, dass das Plugin ,Industrial Core installiert ist, damit Sie die
verflgbaren Klassenzuordnungstabellen anzeigen kénnen.

« Erforderliche Rolle: admin oder cmdb_OT_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Die Service Graph Connector fur Microsoft Excel Verwendet die Konfiguration, die in der Tabelle
~Excel SGC-Klassenzuordnung® [Excel_sgc_class_Mapping] verfligbar ist, um die besten
zu bestimmen ServiceNow Configuration Management Database (CMDB) Klasse, in die jedes
Konfigurationselement (Cl) platziert werden soll. Sie kdnnen diese Einstellungen jederzeit
andern, es empfiehlt sich jedoch, die aktuelle Konfiguration zu Uberprifen, bevor Sie den
ersten Import ausfihren.

Prozedur
1. Navigieren zu Alle > OT-Manager-Administrator > Excel SGC-Klassenzuordnungenan.

2. Uberpriifen und aktudisieren Sie die folgenden Felder in den Klassenzuordnungsdatensitzen nach Bedarf.

Klassifizierungseinstellungsfelder

Feld Beschreibung

Quéllklasse DieKlasse des Quell-Cl.
Ziel CMDB Klasse Erwartet ServiceNow Klasse fur das Cl.
OT-Gerétetyp Der Kategorietyp, als den das OT-Gerét klassifiziert

ist. Der Gerétetyp ist auch die Funktion, die das
Gerét im OT-Netzwerk wiedergibt. Zum Beispiel:

Ein IT-Gerét, z. B. ein Server, kann in ein
OT-Geréat konvertiert werden, und die
Funktion, die es im Netzwerk wiedergibt,
ist ein HMI. Daher ist seine Klasse Server
Und der Geratetyp ist HMI .
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Feld Beschreibung

BS-Klassifizierung zulassen

Aktiv

© Hinweis:
In einigen Fallen gibt es OT-Geréte ohne
OT-Funktion oder OT-Geréte, bei denen
der Gerétetyp unbekannt ist. Wahlen Sie fur
OT-Geréte ohne OT-Funktion aus Keine
OT-Funktion . Wahlen Sie fir OT-Geréte,
bei denen der Gerétetyp unbekannt ist, aus
Unbekannt .

Wenn auf festgelegt Wahr , Wennim Cl ein
Betriebssystem gefunden wird, wird das Ziel vom
Ziel entfernt CMDB Klasse zu A ServiceNow
Klasse, die ihrem Betriebssystem entspricht.

Wenn diese Option aktiviert ist, wird die
Klassenzuordnung auf festgelegt Aktiv .

Uberpriifen Sie die von verwendeten Systemeigenschaften Service Graph Connector fiir

Microsoft Excel

Zeigen Sie als OT-Administrator oder CMDB-Integrationsadministrator
Systemeigenschaften im Zusammenhang mit an Service Graph Connector fir Microsoft Excel.

Vorbereitungen

Zeigen Sie eine gefilterte Liste aller Systemeigenschaften an, die von verwendet werden

Service Graph Connector.

Erforderliche Rolle: cmdb_OT_admin oder cmdb_inst_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > OT-Manager-Administrator > OT-

Gerite importieren - Systemeigenschaftenan.

Die Liste zeigt Datensétze an, deren Namen mit beginnen sn_otsm_sgc.Excel .

2. Uberprifen Sie die folgenden Systemeigenschaften.

Service Graph Connector fiir Microsoft Excel-Systemeigenschaften

Systemeigenschaft Beschreibung

sn_otsm_sgc.excel .fields.for.transformed.name
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Systemeigenschaft Beschreibung

StandardmaBig wird der Wert des
Namensfelds selbst als transformierter
Namenswert verwendet.

o Diese Eigenschaft gehort zu
sn_otsm_sgc Umfang und
wird automatisch an diesen
Eigenschaftsnamen angehangt.

o Erfordert die Rollen admin,
cmdb_OT_admin und cmdb_inst_admin
fur Lese- und Schreibvorgénge.

sn_otsm_sgc.excel.transformed.name.delimiter

o Diese Eigenschaft gibt das Trennzeichen
an, das beim Berechnen des
transformierten Namens mit mehr
als einem Feld- oder Spaltenwert
verwendet werden soll, der in der
Systemeigenschaft angegeben ist
fields.for.transformed.name .

o Wenn in nur ein Spaltenname angegeben
ist Aelds.for.transformed.name
Eigenschaft, das Trennzeichen wird nicht
verwendet.

o Diese Eigenschaft gehort zu
sn_otsm_sgc Umfang und
wird automatisch an diesen
Eigenschaftsnamen angehangt.

o Erfordert die Rollen admin,
cmdb_OT_admin und cmdb_inst_admin
fur Lese- und Schreibvorgénge.

sn_otsm_sgc.excel .fields.for.validation.state.change

o Mit dieser Eigenschaft kénnen Sie
eine kommagetrennte Liste von
Attributen bereitstellen, sodass
ihr Validierungsstatus in geédndert
wird Validierung ausstehend . Der
Standardwert ist Leer.
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Systemeigenschaft Beschreibung

@ Hinweis:
Anderungen an den Bezeichnerfeldern,
z. B. Mac-Adresse, Seriennummer,
transformierter Name und
Steckplatznummer (fir OT-
Steuerungsmodule), wird der
Validierungsstatus in geandert
Validierung ausstehend .

o Diese Eigenschaft gehért zum Bereich
sn_otsm_sgc und wird automatisch an
diesen Eigenschaftsnamen angehéngt.

o Erfordert die Rollen admin,
cmdb_OT_admin und cmdb_inst_admin
fur Lese- und Schreibvorgénge.

sn_otsm_sgc.enable.cmdb.validierungen

o Diese Eigenschaft aktiviert
CMDB Validierungen fir die
Bereitstellungsgerate. Wenn auf
festgelegt Wahr, Bereitstellungsgerate
werden anhand vorhandener validiert
CMDB Cls fur Abgleich.

o Diese Eigenschaft gehort zum Bereich
sn_otsm_sgc und wird automatisch an
diesen Eigenschaftsnamen angehéngt.

o Erfordert die Rollen admin,
cmdb_OT_admin und cmdb_inst_admin
fur Lese- und Schreibvorgénge.

Fligen Sie eine anwenderdefinierte Feldzuordnung in der Bereitstellungstabelle fiir hinzu
Service Graph Connector fiir Microsoft Excel

Mit Service Graph Connector fir Microsoft Excel, Fligen Sie der Bereitstellungstabelle ein
anwenderdefiniertes Feld hinzu, und ordnen Sie das anwenderdefinierte Feld dem Cl-Feld
(Configuration Item) zu.

Vorbereitungen
Informationen zum Konfigurieren des Formularlayouts finden Sie unter Konfigurieren Sie das
Formularlayout & .

Informationen zum Erstellen eines anwenderdefinierten Felds in der Bereitstellungstabelle
finden Sie unter Flgen Sie ein Feld in einer Tabelle hinzu, und passen Sieesan & .

Erforderliche Rollen:

« administrator: Kann die Skripteinbindung dndern. Kann Klassen- oder Feldzuordnungen
hinzufigen und die ETL &ndern.

« cmdb_inst_admin: Es kénnen nur neue Klassen- oder Feldzuordnungen hinzugefigt und
die ETL geédndert werden.
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Prozedur

1. Flgen Sieder Tabelle , Bereitstellung” [sg OT_Excel_Staging] anwenderdefinierte Spalten hinzu.
2. Navigieren Sie zu Alle Und in Filter Feld hinzuftigen sg_OT_Excel_Staging.list .

3. Driicken Sie auf Ihrer Tastatur die Eingabetaste.

4, Erstellen Sie bel Bedarf Datensédtze manuell, indem Sie auswédhlen Neu .

5. Navigieren zu Alle > Industrial Workspace-Administrator > OT-Manager > OT-Gerite
importieren - Skripteinbindungen Und wahlen Sie aus SGOTAssetimportExcelConstants
Skripteinbindung.

6. Aktuaisieren Sieim -Skript den neuen Spaltennamen aus der Bereitstellungstabelle und den neuen ETL -
Spaltennamen in SGOTAssetImportExcelConstants.importSetColumnsVsStagingColumnsMap
Objekt im Format ,,<ETL-Spaltenname>": , <Spaltenname aus Bereitstellungstabelle>".

In diesem Beispiel gibt ,,u_my_custom_field“ vor dem Doppelpunkt ( : ) den
ETL-Spaltennamen an (wird als Spalte im ETL-Vorschauschritt angezeigt), und
~u_my_custom_field“ nach dem Doppelpunkt gibt den Spaltennamen in der
Bereitstellungstabelle an.

Stellen Sie sicher, dass am Ende der Zeile Gber der neuen Zeile ein Komma (,) hinzugeflugt
wird. In diesem Beispiel wird nach der Zeile ,custom_fields®“: ,,Custom_fields* ein Komma
hinzugeflugt.
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560TAssetImportExcelConstants. importSetColumnsVsStagingColumnsMap = {

// unique id used to uniquely identify the asset
"id": "correlation_id",

// Name of the asset

"mame": "transformed_name"

// OperatingSystem of the asset
f/Moperating_system™: "os_version",

// type of the asset.

"type": "type",

// Lf the asset has control module

"has_module": "has_module"”

J/ id of the asset to which a control module belongs to (this is used in control module type asset).
"control_module_parent_correlation_id": "control_module_parent_correlation_id",

"ot_display_name": "display_name",
"gerial_number": “serial number"”,
"firmware_version": "firmware_version™;
"os_wersion": "os_version",
"operating_system": "os",

"assigned_to": “assigned_to",
"manufacturer"”: "manufacturer”,
"model_number": "model_number™,
“serial_number_type": "serial_number_type"”,
"purdue_level": "purdue_level",
"asset_criticality®: "asset_criticality",
"short_description": "short_description"”,
"yendor': “wendor",
"equipment_model_entity_path": "equipment_model_entity_path",
"first_discovered": "first_discovered”,
"hardware_version": "hardware_version”,
"status": "status",

"backplane_name": "backplane_name",
"backplane_id": "backplane_id",
“slot_number": “slot_number™,
"rack_number": "rack_number",
"module_type": "module_type",
"device_type": "io_field_device_type",
"support_group™: "support_group”,
"gite": "site",

"ip_address™: {

“ip": "ip_address_" + 560TAssetImportExcelConstants.STAGING.NESTED_COLUMN_DELIMITER

.

"mac_address": {

"mac": "mac_address_" + SG0TAssetImportExcelConstants.STAGING.NESTED_COLUMN_DELIMITER

1,

“memory": {
"memory_card_serial”: "memory_card_serial_ " + S560TAssetImportExcelConstants.STAGING.NESTED_COLUMN_DELIMITER,
"memory_size': “memory_size " + SGO0TAssetImportExcelConstants.STAGING.MESTED_COLUMN_DELIMITER,
"memory_type': "memory_type_" + 560TAssetImportExcelConstants.STAGING.MESTED_COLUMN_DELIMITER

]'l

"software_installed": {

+

// Do not change this. Key should match value of SG0TAssetImportExcelConstants.CUSTOM_FIELDS_COL_NAME_IN_IMPORT_SET

“eustom_fields": {

"customfield™: "customfield " + S5G0TAssetImportExcelConstants.STAGING.NESTED_COLUMN_DELIMITER

1

7. Wéhlen Sie Aktualisieren aus, um |hre Anderungen zu speichern.

8. Navigieren zu Alle > Konfiguration > IntegrationHub ETLan.

9. Wéhlen Sie aus CMDB-Anwendung: SG-OT Excel-Import ETL.
10. Wenn die Seite Ungtiltige Zuordnungsdaten erkannt angezeigt wird, wahlen Sie aus SchlieBen .
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“install_date": "software_install_date_" + SG0TAssetImportExcelConstants.STAGING.NESTED_COLUMN_DELIMITER
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11. Wéahlen Sieim Assistenten fr ETL-Transformationszuordnung im Abschnitt ,, Standarddetails angeben” des
gefiihrten Setups die Option aus Importieren Sie Quelldaten, und geben Sie grundlegende Details
an.

< | SG-OT Asset Excel Import

ETL Transform Map Assistant
Use this guided walkthrough to create and manage ETL Transform Map for integrating third-party data into CMDB.

1. Specify Basic Details
Provide basic information for the ETL Transform Map.

Tasks

+ Import Source Data and Provide Basic Details

12. In Beispiel Fiir Importsatz Feld auswahlen Neuen Importsatz automatisch abrufen .

Specify Basic Details
€« Provide Basic Information for the ETL Transform Map Save

Unsaved Changes

Provide the template with some basic properties, and select a data source to map to CMDE.

CMDB Application @ 5G-OT Excel Import v
Name (@ $G-OT Asset Excel Import
Description ETL to import assets from Excel
Data Source 5G-OT Excel Import v
Sample Import Set @ Auto-pull a new import set v
13. Wahlen Sie Speichern.

Das Banner mit erfolgreich gespeicherten Basisinformationen wird angezeigt.

14, Wahlen Sie Als volistandig markieren aus.

15. Wahlen Sie auf der Seite , ETL-Transformationszuordnungsassistent” im Abschnitt Quelldaten fir Zuordnung
vorbereiten die Option aus Vorschau der Daten anzeigen und vorbereiten .

NOW Al Favorites  History  Workspaces = IntegrationHub ETL ¢ | o search

Prepare Source Data for Mapping
Mark as Complete

Preview and Prepare Data

Nested Data Structure

The table below displays raw source data. Click a column's action menu = ) for specific data transformation options. You can also set columns Lo be ignored in mapping.
NewTransform ~- [l Show data structure
Tree Collaction =

object

N @ = status value = supportgroup = supportgroupsysid = type = unmy_custom field | =  vendor = vendor cleansed = vendor name cleansed =
— [——— il Ve P - Orgnal vive g vt A prab— T
» (object{1] )

1 ple My Custom value fendor £ 4836417453281110594addeef7h127h||[Vendor E Vendor E 4836

Wenn die Spalte nicht sichtbar ist, wiederholen Sie die Schritte 11 bis 14.
16. Wahlen Sie Als vollstandig markieren aus.

17. Wahlen Sie auf der Seite, ETL-Transformationszuordnungsassistent im Abschnitt Daten zu CMDB
zuordnen und Beziehungen hinzuftigen die Option aus CMDB-Klassen zum Zuordnen von Quelldaten

18. Ordnen Sie die Spalte der Zielklasse und dem Zielattribut zu.

Zum Beispiel die Kommentare Feld ist in der Klasse ,Hardware® [cmdb_ci_Hardware]
vorhanden. Nachdem das Feld zugeordnet wurde, wird Kommentare Das Feld in
untergeordneten Hardware-Klassen wird aktualisiert, wenn der Wert fir die Spalte
Kommentare in der Bereitstellungstabelle fir diese Zeile nicht leer ist.
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Wenn Sie eine Zuordnung fur ein neues Feld hinzufligen, das nicht vorhanden ist, oder
fur ein Feld, das nicht spezifisch flr die Hardware ist cndb_ci _Har dwar e Klasse und ist
stattdessen ein Feld in der operativen Technologie (cndb_ci _OT) Klasse kénnen Sie die

Feldzuordnung im Stub ,,Operational Technology (OT) 1% hinzufligen.

a. Flgen Sie der Klasse Hardware 1 eine Feldzuordnung hinzu.

b. Wahlen Sie fir die Klasse Hardware 1 die Option aus Bearbeiten Sie Die Zuordnung .

Map Data to CMDB and Add Relationships
Select CMDB Classes to Map Source Data

Settarget class to map your source data. i for , add a canditional class.

AddClass  Add Conditional Class

D Hardware 1
‘emdb_ci_hardware

19. Im Didogfeld Attribut hinzuftigen, das angezeigt wird, Uber Attribut Liste, wahlen Sie aus Kommentare .

Add Attribute

Attribute ~ Comments

O\ comment

Comments

EditClass

Edit Mapping

Mark as Complete

0

20. Wahlen Sie Speichern.
Ein neues Feld mit dem Namen , Kommentare" wird angezeigt.
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< Map to Hardware 1
Last Saved: 2021-10-28 13:29:49

Map to CMDB  Transform Data

Required attributes for this class are shown by default. Start mapping by dragging source data columns or transformed data columns to their CMDB class attributes

Mapping to Hardware 1 (cmdb_ci_hardware)

Source Column  object>model_number_id_cleansed X [C]

W Support group W
Source Column  object>support_group_sys_id X [CF

¥ Manufacturer W
Source Column  object=manufacturer_sys_id_cleansed X [CF

W First discovered T
Source Column  objectfirst_discovered_date_time_format X [CF

V¥ Class 7]
Source Column | object=asset_cmdb_class_sys_name X «

¥ Comments w
Source Column ]

Bunzilasiagn ayosijewolny

U ab i r View Class Details
Lok B 2022707 143 ‘ @ Successfully saved this mapping. x | | °
Map to CMDB  Transtorm Data °
Required attributes for this s y default. Sta nping by i tr d to their CMDB class attributes
Add Attribute
Mapping to Hardware 1 {cmdb_ci_hardware)
Fromcollection: object Data
P | swoons
SNOOOL::66bEL..
* Supportsroun 5 system
Source Cotumn ©| -
* Manufacturer w 2022-07-07 06:4.
(e ] Hyd Site
R — '
s Cor o
instlled
-
S o “| e
:
* Comments o
my_custom_feld)} My Custom value
S ot “|
—J vendor Vendor E
Sie kénnen auch das Quellspaltensymbol ( * ), um das Datenzuordnungsfeld dafir auszuwahlen.
Die Quellspalte enthdlt die Datenpille.
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Map to Hardware 1
Last Saved: 2022-07-07 12:14:54

Map to CMDB  Transform Data
Required attributes for this class are shown by default. Start mapping by dragging source data columns or transformed data columns to their CMDB class attributes
Add Attribute

Mapping to Hardware 1 {cmdb_ci_hardware)
Fram collection: object

source Column (i Ry s — ® |

¥ Support group

SR T Wl object = support_group_sys_id

®|

* Manufacturer
= First discovered

¥ Class

LG e ULl ohject+=manufacturer_sys_id_cleansed = @l
Source Column (e “|

IR objcct+asset_cmdb_ class_sys_name © |

* Comments W

e LW object =u my custom field = ,@;|

22, Navigieren Sie zuriick zu CMDB-Klassen zum Zuordnen von Quelldaten Des Abschnitts, Daten zu
CMDB zuordnen® und ,,Beziehungen hinzufiigen” auf der Seite , ETL-Umwandlungszuordnungsassistent”.

< Map fo Hardware 1
Last Saved: 2021-10-28 13:40:03

Map to CMDB  Transform Data
Required attributes for this class are shown by default. Start mapping by dragging source data columns or transformed data columns to their CMDB class attributes

Add Attribute

Mapping to Hardware 1 (cmdb_ci_hardware)

W Source Native Key @

Source Column  object=id X [C]

W Source Recency Timestamp (@)

Source Column [C]

V¥ Name

Source Column  object>name X [C]

23. Wahlen Sie Als volistandig markieren aus.
24, Fihren Sie die folgenden Schritte aus, um die neuen Feldzuordnungen zu Uberpriifen.
a. Navigieren Sie zur Homepage des ETL-Transformationszuordnungsassi stenten.

b. Wahlen Sieim Abschnitt Vorschau der Beispi€elintegrationsergebnisse und Import planen des gefiihrten
Setups die Option aus Integrationsergebnisse testen und zuriicksetzen .
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€ SG-OT Asset Excelimport Delete

ETL Transform Map Assistant
Use this guided walkthrough to create and manage ETL Transform Map for integrating third-party data into CMDB.

2. Prepare Source Data for Mapping

Preview the third-party source data, and prepare it for mapping to CMDB classes and attributes.

Tasks
« Preview and Prepare Data
3. Map Data to CMDB and Add Relationships
Choose target classes in the CMDB to map source data to, and add any relationships amongst these classes.
Tasks

+ Select CMDB Classes to Map Source Data

+ Add Relationships

4. Preview Sample Integration Results and Schedule Import
Ve Run your ETL Transform Map, make any necessary adjustments and perform rollback if needed.

Tasks

|J Test and Rollback Integration Results

Set Import Schedule

c. Wahlen Sie Aus Fiihren Sie Die Integration Aus .

d. Nachdem die Ausfihrung erfolgreich abgeschlossen ist, bestétigen Sie, dass das Feld Kommentare des Cl,
fr das Sie einen Kommentarwert angegeben haben, in der Bereitstellungstabelle aktualisiert wird.

e. Wahlen Sie Als vollistandig markieren aus.

History ~ Workspaces integrationHub ETL s

Preview Sample Integration Results and Schedule Import .
_m. a5 Complete
Test and Rollback Integration Results

View resuts for sample integration test using he SG-OT Asset Excel Import ETL Transform Map. You can retum to any step tomake changes.

5 < 7 1 O 0

Classes mapped Relationships between classes News records created from this Records updated from this integration Partial re created from this Incomplete recerds created from this
IPAddress  Network Adapter OT Asset  PLC  SerialNumber  Relationships Errorlog  Warninglog  Activity Log
PLC
. . . : L} .
nScore  AttestationStatus  Attested  AttestedBy  Attested Date  Attributes  BackplaneID  Backplane Name BusinessUnit  CanPrint  Category ChangeGroup  Checkedin  Checkedout  Comments Company  Correlation ID
Not Yet Reviewed false false My Customvalue
. Wahlen Sie Aus Fiihren Sie Ein Rollback Durch .
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= IntegrationHub ETL <

Rollback Options

Would you like retain these changes in the CMDB or rallback
data taits previous state?

| RetainData | [EARE T

g. Wenn ETL nicht aktiviert ist, wahlen Sie aus Aktivieren .
Die neue Spaltenfeldzuordnung wurde erfolgreich hinzugefiigt und verifiziert.

Fiigen Sie eine anwenderdefinierte Implementierung fiir die Gerateklassifizierung hinzu

Passen Sie die Basissystemklassifizierung eines Geréats basierend auf dem Typ, os_Version
und Firmware_Version an.

Vorbereitungen

Das -Basissystem flr sn_ot sm sgc. SGOTAsset | npor t Ext ensi onPoi nt Erweiterungspunkt
verwendet das standardmaBige Implementierungsskript, das mit dem Namen geliefert

wird sn_ot sm sgc. SGTAsset | nport Uti | . Um eine anwenderdefinierte Klassifizierung
hinzuzufiigen, erstellen Sie eine Implementierung fir den Erweiterungspunkt in Service
Graph Connector fiir operative Technologie (Excel) Umfang.

© Hinweis:
Anwender darf nur Uber eine |mplementierung des Erweiterungspunkts verfligen. Wenn Sie einen
anwenderdefinierten Erweiterungspunkt anstelle des Standarderweiterungspunkts implementieren und
aktivieren, mussen Sie die Standardimplementierung deaktivieren.

Erforderliche Rolle: Administrator
Prozedur

1. Navigieren zu Alle > Systemerweiterungspunkt > Geskriptete Erweiterungspunktean.

2, Wahlen Siesn_ot sm sgc. SGOTAsset | npor t Ext ensi onPoi nt .

Bunziasiagn ayosilewoliny

3. Wahlen Sie aus Implementierung Erstellen Zugehoriger Link.

4., Geben Sie einen Namen fir die Implementierung des Erweiterungspunkts ein.

5. Uberpriifen Sieim Feld Skript, ob das Klassenobjekt mit den folgenden beiden Funktionen ausgefllt ist.
Stellen Sie sicher, dass das Ergebnis von zuriickgegeben wird
GetAssetCMDBSysClassNameWithOtEntityTypeSysld Erweiterungspunkt folgt demin
den Kommentaren genannten Format. Jede Anderung des Formats der Ergebniszeichenfolge fiihrt zu
Importfehlern oder Unregelméfiigkeiten. Das Format muss <cmdb-Klassenname>:::<OT Entitétstyp-SY S
ID> lauten.

Bezeichnung

GetAssetCM DBSysClassNameWithOtEntity TypeSys- Implementieren Sie diese Methode, um
Id(/*string*/ type, /*string*/ osVersion, /*string*/ firmware- | zurlickzugeben CMDB sys-Klassenna-
Version) me, zu dem das Geréat gehort, zusam-
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N

men mit der sys_ID des OT-Entitéts-
typs, verkettet mit ,,:::“.

GetComputer Type(/*string*/ Oper atingSystem)

6. Nachdem Sie alle gewiinschten Anderungen vorgenommen haben, wahlen Sie aus Aktualisieren .

Die Implementierung fur den Erweiterungspunkt wird erstellt.

Nachste MaBnahme

Offnen Sie auf der Registerkarte Implementierungen zugehériger Listen die
Implementierung des Erweiterungspunkts des Basissystems, um sie zu deaktivieren.

Fligen Sie eine anwenderdefinierte Validierung fiir Gerate hinzu

Passen Sie die Validierung fir Ihre OT-Geréate an.

Vorbereitungen

Far nicht klassifizierte Geréate
ist der OT-Geréatetyp auf OT_-—

Base festgelegt.

Gibt zurtick CMDB sys-Klassenname
basierend auf dem Ubergebenen Be-
triebssystem.

Das -Basissystem fir sn_otsm_sgc.SGOTAssetCustomValidationExtensionPoint
Erweiterungspunkt verwendet den Standard
sn_otsm_sgc.SGOTExcelStagingAssetValidationProcessor Implementierungsskript. Sie
kénnen eine anwenderdefinierte Validierung hinzufligen, indem Sie eine Implementierung
fur den Erweiterungspunkt im Bereich Service Graph Connector flr operative Technologie

(Excel) erstellen.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Systemerweiterungspunkt > Skriptbasierte Erweiterungspunktean.

2. Wahlen Sie Aus sn_otsm_sgc.SGOTAssetCustomValidationExtensionPoint .

3. Wahlen Sie aus Implementierung Erstellen Zugehoriger Link.

Eine Skripteinbindung wird erstellt, in der Sie lhre anwenderdefinierte Validierung hinzuftigen kénnen.

4. Informationen zum Hinzufiigen einer anwenderdefinierten Validierung finden Sieim folgenden

1

Custom
Validation
Default
Validation

Partially Valid

(sn_otsm_sgc.enable.cmb.validations - True)
Vaiid

(sn_otsm_sge.enable.cmdbvalidations - True)
Invaid

(sn_otsm_sgc.enable.cmdbvalidations - True)

Partally Valid

(sn_otsm_sgc.enable.cmdb.validations - Faise)
Valid

(sn_otsm_sgc.enable.cmdb.validations - Faise)
Invalid

Validierungsszenario.’

(sn_otsm_sgc.enable.cmdb.validations - Faise)

5. Wihlen Sie Aktualisieren.

8

Invalid

o

Valid Partially Valid Invalid

Partially valid
Valid

invalid
Partially valid
Valid

invalid

Partially valid Partially Valid Invalid
Valid Valid Invalid
invalid invalid
Partially valid Partially Valid Invalid
Valid Valid Invalid

invalid invalid invalid

Testen Sie Service Graph Connector fiir Microsoft Excel

Die Problembehebungsaktionen kénnen bei der Behebung géngiger Probleme beim
Importieren von helfen Operational Technology Geréate oder Daten. Greifen Sie auf das

Systemprotokoll zu, um diese Fehler zu beheben.
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Vaiid

(Override - True)  (Override - True)

Valid

Valid

invalid anahd

Valid

Valid

Invalid

G

Partially Valid

(Overide - True)
Partially Valid
Partially valid
invalid
Partially Valid
Partially valid

invalid

[

Implementation has diferent Name

No Implemetation created ~(Override - True)

Partially Valid
Valid

Invalid
Partially Valid
Valid

Invalid

Same as Custom validation state

Same as Custom validation state

Invalid

Same as Custom validation state

Same as Custom validation state

Invalid

Invalid state (Typo)

(Override - True)

Same as Default state
Same as Default state
Same as Default state
Same as Default state
Same as Default state

Same as Default state
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Diese Protokolle kdbnnen verwendet werden, um Probleme zu debuggen oder zu finden
Service Graph Connector Schritte werden ordnungsgemaB ausgefihrt.

Problem

Losung

Wenn auf der Registerkarte partielle Nutzlast Eintrége Aufgrund der folgenden Bedingungen:

vorhanden sind, nachdem der Test ausgefiihrt wurde
Service Graph Connector Von ETL Gefilhrtes Setup

Wenn auf der Registerkarte ,,unvollstdndige
Nutzlast" Eintrage vorhanden sind, nachdem der Test
ausgefihrt wurde Service Graph Connector Aus der
ETL Gefihrtes Setup

Wenn die Zeitstempel spalte in der
Bereitstellungstabelle leer erscheint

Wenn die Aktualisierung des Validierungsstatus
fUr Datensétze nach dem Validierungsprozess nicht
sichtbar ist

Wenn der Anwender die vorhandenen Daten der
Datensdtze in der Bereitstellungstabelle andert,
wird der Validierungsstatus nicht auf Validierung
ausstehend festgelegt.

« Fehlende Werte fur die Pflichtfelder eines
Geréts.

« Steuerungsmodule, denen kein
Ubergeordnetes Geréat zugeordnet
ist: Uberprifen Sie, ob der Typ
des Ubergeordneten ID-Felds fir
Geréate und Steuerungsmodule in der
Bereitstellungstabelle ordnungsgeman
ausgefullt ist.

Aufgrund der fehlenden Werte fir Felder, die
eindeutig zur Identifizierung eines Geréts verwendet
werden.

Der Anwender muss das UTC-Format (JJJ>MM-
TT hh:mm:ss) verwenden, um Datum und Uhrzeit
einzugeben.

Der Anwender muss die Seite manuell aktualisieren.

Der Validierungsstatus wird auf Validierung
ausstehend festgelegt, wenn die folgenden Attribute
geéndert werden:

« Bezeichnerfelder (Mac-address (1-9))
» Seriennummer

» Name

« Korrelations-ID

* Typ

« ID der Ubergeordneten Korrelation des
Steuerungsmoduls

« Felder, die bei der Berechnung des
transformierten Namens verwendet
werden

« Rack-Nummer

« Steckplatznummer

Weitere Informationen zu den
Systemeigenschaften finden Sie

unter Uberprifen Sie die von verwendeten
Systemeigenschaften Service Graph Connector fir
Microsoft Excel.
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Problem Losung

Nachdem Datensétze in die Bereitstellungstabelle Andern Sie die Systemeigenschaften, bevor Sie die
importiert wurden, werden die Aktualisierungen, Daten in die Bereitstellungstabelle importieren.

die in den Systemeigenschaften im Zusammenhang

mit der Berechnung des transformierten Namens

vorgenommen wurden, nicht in den Datensétzen der

Bereitstellungstabelle berlicksichtigt.

Wenn die doppelten Datensétze in CMDB vorhanden

sind, erkennt die Bereitstellungstabelle sienicht als ~ Die Validierungen werden nur fur die in der

Duplikat. Bereitstellungstabelle verfigbaren Daten
ausgefihrt.

Die Validierungen werden fur die in
verfligbaren Daten nicht ausgefiihrt CMDB.

Der Sitename wird in der Tabelle oder

Bereitstellungstabelle angegeben, wird jedoch nach Nur die vorhandenen Site-Datensétze in

dem Import der Tabelle nicht auf den OT-Geréten CMDB Werden berucksichtigt.

angezeigt.
Entity_Name flir den Standort (ISA-
Anlagenmodell-Entitdt) muss mit dem
in der Spalte ,,Site“ in der Excel- oder
Bereitstellungstabelle angegebenen Wert
Ubereinstimmen.

Wenn ,Entity_Name* flr die Site nicht
Ubereinstimmt, wird der Wert auf ,,leer
festgelegt.

Zeigen Sie die von verwendeten Skripteinbindungen an Service Graph Connector fiir
Microsoft Excel

Zeigen Sie als Administrator die Skripteinbindungen im Zusammenhang mit an Service Graph
Connector fur Microsoft Excel

Vorbereitungen
Zeigen Sie eine gefilterte Liste aller Skripts an, die von verwendet werden Service Graph
Connector fur Microsoft Excel.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > OT-Manager > OT-Geréte
importieren - Skripteinbindungenan.
Diese Liste zeigt die Datensétze, deren Namen mit SGOTAsset oder SGOTExcel Staging beginnen.

2. Zeigen Sie die Liste der Skripts an.

Mit Service Graph Connector fiir Microsoft ExcelUber Importaufgaben

Mit Service Graph Connector fir Microsoft Excel, Sie kdnnen Importaufgaben erstellen, die
das Hochladen, Validieren und Importieren von Bereitstellungsdatenséatzen fir lhre OT-
Geratedaten in verarbeiten Configuration Management Database (CMDB).
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Importaufgabeniibersicht

Anwender, denen die Rolle ,,OT Excel-Importanwender® [OT_Excel_Import_user] zugewiesen
ist, kdnnen Importaufgaben in erstellen Industrie-Arbeitsbereich. Importaufgaben behandeln die

folgenden Aufgaben.
« Laden Sie ausgefillte hoch Microsoft Excel Tabelle in Bereitstellungstabelle.

« Validiert die aus erstellten Bereitstellungsdatensatze Microsoft Excel Tabelle.
o Importieren Sie die gulltigen Bereitstellungsdatensétze in CMDB.

« Erstellen Sie optional Korrekturaufgaben fir ungultige Bereitstellungsdatensatze.

Erstellen Sie eine Importaufgabe

Erstellen Sie eine Importaufgabe fir Service Graph Connector fur Microsoft Excel Zum Verarbeiten
des Imports von Operational Technology(OT)-Gerétedaten aus Ihrem Microsoft Excel Tabelle.

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Wahlen Sie das Symbol Liste ( @).

3. Wahlen Sieim Modul ,,OT Excel SGC — Importaufgabe” eine der verfligbaren Listen aus.
4. Wahlen Sie Neu.

5. Fullen Sie die Felder im Formular aus.

6. Wahlen Sie Speichern.

7. Von Anhange Bereich herunterladen Microsoft Excel Vorlage und speichern Sie sielokal auf Ihrem
Computer.
8. Flllen Sie die Vorlage nach Bedarf mit I|hren OT-Gerétedaten aus.

Weitere Informationen zum Ausfiillen der Tabelle finden Sie unter Bereiten Sie Ihr Tool zur Uberpriifung des
OT-Arbeitshlatteintrags vor dem Import fir vor Service Graph Connector Importieren.

9. Laden Sie | hre abgeschlossen hoch Microsoft Excel Tabelle.
a. In Anhange Klicken Sie auf den Bereich + Schaltfl&che.
b. Laden Sie von Ihrem lokalen Laufwerk die Abgeschlossen hoch Microsoft Excel Tabelle.

c¢. Stellen Sie sicher, dass Sie der Importaufgabe zugewiesen sind, damit Sie sehen kénnen Anhang

Importieren Ul-Aktion.
Wenn Sie sich nicht in befinden Zugewiesen an Klicken Sie auf das Feld der Importaufgabe Mir
zuweisen Ul-Aktion, bevor Sie mit dem néachsten Schritt fortfahren.

d. Klicken Sie auf Anhang Importieren Ul-Aktion.

e. Warten Sie, bis Ihr System den Importvorgang abgeschlossen hat.
Nach Abschluss wird die Status Feld dndert sich von Ausstehender Bereitstellungsimport Bis

Bereitstellungsimport erfolgreich .
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Ergebnisse

Nachdem der Importvorgang abgeschlossen ist, und die Microsoft Excel Tabelle wurde
erfolgreich importiert. Sie kénnen die Bereitstellungsdatenséatze flr anzeigen Operational
Technology(OT)-Geratedaten durch Auswahl von Bereitstellungsdatensitze Registerkarte.

Nachste MaBnahme

Nachdem der Importvorgang abgeschlossen ist, kénnen Sie die importierten
Bereitstellungsdatensétze validieren. Weitere Informationen finden Sie unter Validiert
importierte Bereitstellungsdatensétze.

Bereiten Sie Ihr Tool zur Uberpriifung des OT-Arbeitsblatteintrags vor dem Import fiir vor
Service Graph Connector Importieren

Bereiten Sie lhre Tabelle vor, indem Sie lhre vorhandenen Daten in den richtigen Spalten
positionieren, ist fur den Erfolg lhres Uploads von entscheidender Bedeutung.

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Warum und wann dieser Vorgang ausgefiihrt wird

Prozedur
1. Fillen Sie die folgenden Spalten in der Microsoft Excel-Tabelle aus.
© Hinweis:
Spaltennamen kénnen nicht gedndert werden. Der Bereitstellungstabelle kénnen zusétzliche Spalten
hinzugeflgt werden. Weitere | nformationen zum Hinzufiigen einer neuen anwenderdefinierten

Feldzuordnung in der Bereitstellungstabelle finden Sie unter Fligen Sie eine anwenderdefinierte
Feldzuordnung in der Bereitstellungstabelle fir hinzu Service Graph Connector fur Microsoft Excel.

In den folgenden Tabellen finden Sie Anleitungen zum Ausflllen der Tabelle. Die Tabelle
enthalt viele Spalten. Die Beispiele und Feldbeschreibungen sind in mehrere Abschnitte
unterteilt.

o Fullen Sie die Spalten A bis K aus
o Fullen Sie die Spalten L bis Y aus
o Fllen Sie Spalten Z durch Kl aus
o Fullen Sie die Spalten AJ bis UM AUS
o Flllen Sie Spalten AU bis BD aus
o Spalten WERDEN Uber BR ausgefullt
o Fllen Sie die Spalten BS bis BW aus
o Fullen Sie die Spalten 1 bis 8 aus

Spalten A bis K

Erforderlicher
Spaltenname

Beschreibung und Beispiel

A Gerét-Relevanz Zeichenfolge Mald dafur, wie kritisch oder wichtig das OT-Gerét ist,
basierend auf seiner Rolle. Beispiele:

o Hoch oder kritisch

o Mittel oder etwas kritisch
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Erforderlicher
Spaltenname

B Zugewiesen an Zeichenfolge
C Backplane-1D Zeichenfolge
D Backplane-Name Zeichenfolge
E Ubergeordnete Zeichenfolge
ID des
Steuerungsmoduls
F Korrelations-1D Zeichenfolge
G Anwenderdefiniertes Zeichenfolge
Feld 1
H Anwenderdefiniertes Zeichenfolge
Feld 2

I Anwenderdefiniertes Zeichenfolge

Feld 3

J Anwenderdefiniertes Zeichenfolge

Feld4
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Beschreibung und Beispiel

o Niedrig oder weniger kritisch
o Keine oder nicht kritisch

E-Mail-Adresse des Anwenders, dem dieses OT-Gerét
zugewiesen ist. Beispiel: bob@example.com

Eindeutige ID, die fir die Identifizierung der Backplane
und die Zuordnung zu Steuerungsmodulen verwendet wird.
Beispiel: BPSN123

Name der Backplane, falls vorhanden, fir das OT-Gerét.
Beispiele: Backplane Nr. 51, PLC1-Backplane

Eindeutige ID, die fur die Identifizierung der
Steuerungsmodul e fiir die Backplane des Uibergeordneten
Steuerungssystems verwendet wird. Beispiel:
482hh239-05e8-4Bad-bab9-925eh87ff06e

Eindeutige ID, die zur Identifizierung des OT-

Geréts verwendet wird. Geben Sie die Zeichenfolge
»Correlation_|ID* ein. Beispiele: 482bb239-05e8-4Bad-
bab9-925eh87ff06e oder 5123456. Dieser Spalteneintrag ist
erforderlich.

o Jedes importierte OT-Gerat muss eine
eindeutige Korrelation_ID aufweisen.

o Die von lhnen importierten OT-Geratedaten
stammen normalerweise aus einem
externen Quellsystem, das jedem Datensatz
normalerweise einen eindeutigen Bezeichner
zuweist.

(Optional) Anwenderdefinierte Daten fir

das OT-Gerat werden im Feld Attribute des

Cl gespeichert. Sie kdnnen diese Spalte
verwenden, um dem OT-Geréat Freiformdaten

zu Kategorisierungszwecken oder zu anderen
Zwecken zuzuordnen. Beispiele: Generallberholt,
Verwendet

(Optional) Anwenderdefinierte Daten fir das OT-Gerét
werden im Feld Attribute des Cl gespeichert. Sie kénnen
diese Spalte verwenden, um dem OT-Gerét Freiformdaten
zu Kategorisierungszwecken oder zu anderen Zwecken
zuzuordnen. Beispiele: Malen, Stempeln

(Optional) Anwenderdefinierte Daten fur das OT-Gerét
werden im Feld Attribute des Cl gespeichert. Sie kénnen
diese Spalte verwenden, um dem OT-Gerét Freiformdaten
zu Kategorisierungszwecken oder zu anderen Zwecken
zuzuordnen.

(Optional) Anwenderdefinierte Daten fur das OT-Gerét
werden im Feld Attribute des CI gespeichert. Sie kénnen
diese Spalte verwenden, um dem OT-Gerét Freiformdaten

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Erforderlicher

Spalte Spaltenname

Typ Beschreibung und Beispiel

zu Kategorisierungszwecken oder zu anderen Zwecken
zuzuordnen.

K Anwenderdefiniertes Zeichenfolge (Optiona) Anwenderdefinierte Daten flr das OT-Gerét
Feld5 werden im Feld Attribute des Cl gespeichert. Sie kénnen
diese Spalte verwenden, um dem OT-Gerét Freiformdaten
zu Kategorisierungszwecken oder zu anderen Zwecken
zuzuordnen.

Spalten L bis Y

Beschreibung und
Beispiel

Erforderlicher Spaltenname

L Anzeigename Zeichenfolge Wird verwendet, um
den Anzeigenamen
von OT-Geréten
auszufillen.

M Anlagenmodell-Entitétspfad Zeichenfolge Pfad der
Anlagenmodell-Entitét,
der das OT-Gerét
zugeordnet ist.

N Firmware-Version Zeichenfolge Firmware-Version
des OT-Geréts, falls
vorhanden. Beispiel:
12,0

(0] Zuerst erkannt Datum/Uhrzeit | SO-formatierter
Zeitstempel der
ersten Erkennung
des OT-Gerétsin
Ihrem Netzwerk.
BEISPIEL: JJJJMM-
TT HH:MM:SS.

P Hardware-Version Zeichenfolge Hardwareversion
des OT-Geréts, falls
vorhanden. Beispiel:
13,2

Bunzilasiagn ayosijewolny

Q Hat Modul Boolean Gibt far
Steuerungssysteme
mit Modulen an,
dass dieses System
Uber Module verfigt.
Beispiele: Wahr, Falsch

R E/A-Typ des Feldgeréts Zeichenfolge Wenn dieses Gerét
ein Feldgerét ist, gibt
an, ob esfir Eingabe,
Ausgabe oder beides
verwendet wird.
Beispiele:
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Erforderlicher Spaltenname

Beschreibung und

Beispiel

IP-Adresse 1

IP-Adresse 2

IP-Adresse 3

IP-Adresse 4

IP-Adresse 5

IP-Adresse 6

IP-Adresse 7

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

o Eingabe
o Ausgabe
o |nput_output

Das Gerat
fungiert sowohl
als Eingabe

als auch als
Ausgabe.

Erste IP-Adresse, falls
vorhanden, die dem
OT-Gerét zugeordnet
ist. Wenn mehrere I P-
Adressen vorhanden
sind, verwenden

Sie die n&chste | P-
Adressspalte (1P-
Adresse 2). Beispiele:
10.0,0.22,10.0.0.12

Zweite |P-Adresse,
falls vorhanden,
die dem OT-

Gerét zugeordnet
ist. Beispiele:
192.168.100.1,
192.168.100.5

Dritte IP-Adressg, falls
vorhanden, die dem
OT-Gerét zugeordnet
ist.

Vierte IP-Adressg, falls
vorhanden, die dem
OT-Gerét zugeordnet
ist.

Finfte IP-Adresseg, falls
vorhanden, die dem
OT-Gerét zugeordnet
ist.

Sechste IP-Adresse,
falls vorhanden,

die dem OT-Gerat
zugeordnet ist.

Siebte IP-Adresse, fals
vorhanden, die dem
OT-Gerét zugeordnet
ist.
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Spalten Z bis Kl

Erforderlicher Beschreibung und

Spaltenname Beispiel

V4 IP-Adresse 8 Zeichenfolge Achte IP-Adressg, falls
vorhanden, die dem OT-
Gerét zugeordnet ist.

AA IP-Adresse 9 Zeichenfolge Neunte |P-Adresse, falls
vorhanden, die dem OT-
Gerét zugeordnet ist.

AB MAC-Adresse 1 Zeichenfolge Erste MAC-Adresse,
falls vorhanden, die dem
OT-Gerét zugeordnet ist.
Wenn mehrere MAC-
Adressen vorhanden
sind, verwenden Sie
die nachste Mac-
Adressspalte (MAC-
Adresse 2). Beispiele:
94:94:1d:01:6d:5f,
cc.7c:4afh:20:71

© Hinweis:
Fir ein OT-
Gerdt missen
Sie einen Eintrag
in mindestens
einer dieser drei
Tabellenkalkul ationsgpalten
erstellen. Alle
Wertein diesen
Spalten miissen
fir die Tabelle
eindeutig sein:

o MAC-
Adresse 1

o Name

o Seriennummer

AC MAC-Adresse 2 Zeichenfolge Zweite MAC-Adresse,
falls vorhanden,
die dem OT-Gerét
zugeordnet ist. Beispidl:
€5:4d:¢8:36:b1:2d

AD MAC-Adresse 3 Zeichenfolge Dritte MAC-Adresse,

falls vorhanden, die dem
OT-Gerét zugeordnet ist.

AE MAC-Adresse 4 Zeichenfolge Vierte MAC-Adresse,
falls vorhanden, die dem
OT-Gerét zugeordnet ist.
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Erforderlicher
Spaltenname

AF MAC-Adresse 5 Zeichenfolge

Spalte Typ

AG MAC-Adresse 6 Zeichenfolge

AH MAC-Adresse 7 Zeichenfolge

Kl MAC-Adresse 8 Zeichenfolge

Beschreibung und
Beispiel

Finfte MAC-Adresse,
falls vorhanden, die dem

OT-Gerét zugeordnet ist.

Sechste MAC-Adresse,
falls vorhanden, die dem

OT-Gerét zugeordnet ist.

Siebte MAC-Adresse,
falls vorhanden, die dem

OT-Gerét zugeordnet ist.

Achte MAC-Adresse,
falls vorhanden, die dem

OT-Gerét zugeordnet ist.

Spalten AJ bis UM

Erforderlicher . . .
Spalte Spaltenname Typ Beschreibung und Beispiel

Al MAC-Adresse 9 Zeichenfolge Neunte MAC-Adresse, falls vorhanden, die dem OT-Gerét

zugeordnet ist.

AK Hersteller Zeichenfolge Name des Herstellers des OT-Geréts. Beispiele: Rockwell

Automation, Dell

AL Seriennummer der  Zeichenfolge Zugewiesene Seriennummer der ersten Speicherkarte,
Speicherkarte 1 fallsvorhanden, dieim OT-Gerét instaliert ist. Wenn
mehrere Speicherkarten vorhanden sind, verwenden Sie die
néchste serielle Spalte der Speicherkarte (Seriennummer der
Speicherkarte 2). Beispiele: MMC DA362131, MemSN123

AM Seriennummer der  Zeichenfolge Zugewiesene Seriennummer der zweiten Speicherkarte,
Speicherkarte 2 fallsvorhanden, dieim OT-Gerét installiert ist. Beispiel:

MemSN123

EIN  Seriennummer der  Zeichenfolge Zugewiesene Seriennummer der dritten Speicherkarte, falls
Speicherkarte 3 vorhanden, dieim OT-Gerét installiert ist.

AO ArbeitsspeichergroRe Zeichenfolge Grof3e der ersten Speicherkarte, falls vorhanden, dieim OT-
1 Gerédt installiert ist. Beispiele: 256 GB oder 1 GB

AP ArbeitsspeichergrofRe Zeichenfolge Grole der zweiten Speicherkarte, falls vorhanden, dieim
2 OT-Gerét installiert ist. Beispiele: 256 GB oder 1 GB

AQ ArbeitsspeichergrofRe Zeichenfolge Grof3e der dritten Speicherkarte, falls vorhanden, die im OT-
3 Gerét instaliert ist. Beispiele: 256 GB oder 1 GB

AR Arbeitsspeichertyp 1  Zeichenfolge Typ der Speicherkarte, dieim OT-Gerét installiert ist. Wenn
mehrere Speicherkarten vorhanden sind, verwenden Sie

mehrere Spalten. Beispiel: RAM

ALS  Arbeitsspeichertyp 2 Zeichenfolge Typ der Speicherkarte, die im OT-Gerét installiert ist.

Beispiele: RAM

UM Arbeitsspeichertyp 3  Zeichenfolge Typ der Speicherkarte, dieim OT-Gerét installiert ist.
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Spalten AU bis BD

Erforderlicher
Spaltenname

Typ Beschreibung und Beispiel

Spalte

AU ModelInummer Zeichenfolge Modellnummer des Herstellers flr das OT-Gerét. Beispiele:
ThinkServer TD230, XPS 15z

AV Modultyp Zeichenfolge Beschreibung der Funktion des Steuerungsmoduls, wenn es
sich bei diesem Gerédt um eines handelt. Beispiele: Eingabe,
Ausgabe

AW  Name Zeichenfolge Hostname des OT-Geréts, normalerweise als Teil des
FQDN. Beispiele: PLC1, Turmontage-HMI und Robot-
Steuerungsmodul.

@ Hinweis:
Fur ein OT-Gerét miissen Sie einen Eintrag in
mindestens einer dieser drei Tabellenkalkulationsspalten
erstellen. Alle Werte in diesen Spalten missen fur die
Tabelle eindeutig sein:

o MAC-Adresse 1
o Name

o Seriennummer

AX Betriebssystem Zeichenfolge Betriebssystem, falls vorhanden, das auf dem OT-Gerét
installiert ist. Beispiele: Linux Fedora, Windows 10, Windows
2000, Mac OS 8.

© Hinweis:
Fur ein OT-Gerét sollten Sie Eintrége in den folgenden
Tabellenkalkulationsspalten erstellen, auch wenn sie
nicht erforderlich sind:

° Typ
o Falls verfligbar, Betriebssystem

o Falls verflugbar, Firmware-Version

JA BS-Version Zeichenfolge Gemeldete Version des Betriebssystems, falls vorhanden, das
auf dem OT-Gerét installiert ist. Beispiele: 10.0, 13.5.2

© Hinweis:
Fir ein OT-Gerét sollten Sie Eintrége in den folgenden
Tabellenkalkulationsspalten erstellen, auch wenn sie
nicht erforderlich sind:

o type
o Falls verflgbar, os_Version

o Falls verflgbar, Firmware-Version

AZ oT- Zeichenfolge Aufgaben, die erstellt wurden, um unglltige Datensétze in der
Stagingaufgabe Bereitstellungstabelle zu korrigieren.
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Erforderlicher

Spalte Spaltenname

Typ Beschreibung und Beispiel

BA Purdue-Ebene Zeichenfolge Zugewiesene Purdue-Ebene fir das OT-Gerét. Durch das
Zuweisen einer Purdue-Ebene wird sichergestellt, dass
Discovery Fir Operational Technology Funktion sucht jedes
Element ordnungsgemal3 auf der richtigen | Cs-Ebene und
liefert genaue Ergebnisse Discovery Ergebnisse. Beispiele: 1,

2,3

BB Racknummer Zeichenfolge Rack, in dem das Steuerungsmodul montiert ist. Beispiele: 1, 2,
3

BC Seriennummer Zeichenfolge Zugewiesene Seriennummer, falls vorhanden, fur das OT-

Gerét. Beispiele: SN545, SN998

© Hinweis:
Fur ein OT-Gerét miissen Sie einen Eintrag in
mindestens einer dieser drei Tabellenkalkulationsspalten
erstellen. Alle Werte in diesen Spalten missen fur die
Tabelle eindeutig sein:

o MAC-Adresse 1
o Name

o Seriennummer

BD Seriennummerntyp Zeichenfolge Normalerweise auf den Wert ,, System” festgelegt, es kann
jedoch ein anderer Typ von Seriennummer sein. Beispiel: uuid

Spalten liber BR

Erforderlicher
Spaltenname

Beschreibung und Beispiel

BE Kurzbeschreibung  Zeichenfolge Kurzbeschreibung des OT-Geréts. Beispiele: HMI fiir die
Turlackierungszelle, steuert den Turbaugruppe-Robot.

BF Site Zeichenfolge Die Anlagenmodelle beginnen auf Standortebene und
enthalten eine detaillierte hierarchische Struktur, die jeden
Industriestandort beschreibt.

Weitere Informationen finden Sie unter
Anlagenmodell | SA-95.

BG Slot-Nummer Zeichenfolge Gibt fir ein Steuerungsmodul die Steckplétze an, die dieses
Gerdt im Gehause des Steuerungssystems belegt. Beispiele: 1,
2
BH Datum der Datum/
Softwareinstallation  Uhrzeit Datum, an dem die Anwendungssoftware auf dem
1 OT-Gerét installiert wurde. Wenn mehrere Daten

vorhanden sind, verwenden Sie mehrere Spalten.

Verwenden Sie nur das UTC-Format fur das
Datum.

BEISPIEL: JJJJMM-TT HH:MM:SS
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Erforderlicher
Spaltenname

Bl Datum der
Softwareinstallation
2

BJ Datum der
Softwareinstallation
3

BK Software installiert
1

BL Software installiert
2

BM Software installiert
3

BN Softwareversion 1

BO Softwareversion 2

BP Softwareversion 3

BQ  Staus
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Datum/
Uhrzeit

Datum/
Uhrzeit

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Zeichenfolge

Beschreibung und Beispiel

Datum, an dem die Anwendungssoftware auf dem OT-Gerét
installiert wurde. Wenn mehrere Daten vorhanden sind,
verwenden Sie mehrere Spalten.

Verwenden Sie nur das UTC-Format fur das
Datum. BEISPIEL: JJJJ-MM-TT HH:MM:SS

Datum, an dem die Anwendungssoftware auf dem OT-Gerét
installiert wurde. Wenn mehrere Daten vorhanden sind,
verwenden Sie mehrere Spalten.

Verwenden Sie nur das UTC-Format fur das
Datum. BEISPIEL: JJJJ-MM-TT HH:MM:SS.

Name der Anwendungssoftware, falls vorhanden, die auf dem
OT-Gerét installiert ist. Wenn mehrere Namen vorhanden
sind, verwenden Sie mehrere Spalten. Beispiel: Rockwell

HMI Vision

Name der Anwendungssoftware, falls vorhanden, die auf dem
OT-Gerét installiert ist.

Name der Anwendungssoftware, falls vorhanden, die auf dem
OT-Gerét installiert ist.

Gemeldete Version der Anwendungssoftware, falls
vorhanden, die auf dem OT-Gerét installiert ist. Wenn
mehrere Versionen vorhanden sind, verwenden Sie mehrere
Spalten.

Beispiel: v1.2 oder v2011 SP3 HF2 oder
4.54.32145

Gemeldete Version der Anwendungssoftware, falls
vorhanden, die auf dem OT-Gerét installiert ist.

Beispiel: v1.2 oder v2011 SP3 HF2 oder
4.54.32145

Gemeldete Version der Anwendungssoftware, falls
vorhanden, die auf dem OT-Gerét installiert ist.

Beispiel: v1.2 oder v2011 SP3 HF2 oder
4.54.32145

Status des OT-Geréts:
—Keine Angabe—
Kein zugewiesener Status.
Abwesend

OT-Gerét ist in Ihren Einrichtungen nicht
vorhanden.

In Wartung
OT-Gerét wird gewartet und ist derzeit offline.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Erforderlicher
Spaltenname

Beschreibung und Beispiel

Auf Lager

OT-Gerét ist in lhren Einrichtungen auf Lager.
Installiert

OT-Gerét ist in Ihren Einrichtungen installiert.
Ausstehende I nstallation

Die Installation des OT-Geréts in lhren
Einrichtungen steht aus.

Ausstehende Repar atur

OT-Gerét wartet auf Reparatur, ist jedoch noch
nicht online.

Deaktiviert

OT-Gerét ist stillgelegt.
Gestohlen

OT-Gerét wurde gestohlen.

@ Hinweis:

Die Werte in diesem Feld werden zugeordnet
Lebenszyklusphase Und Status Der
Lebenszyklusphase Felder im Cl-Formular.

BR Support-Gruppe Zeichenfolge Name der priméaren Supportgruppe fur dieses OT-Gerét.
Beispiele: Tursupport, | T-Support des Unternehmens.

Spalten BS zu BW

Erforderlicher Beschreibung und
Spalte Spaltenname Typ Beispiel
BS Umgewandelter Name Zeichenfolge

Anwender durfen
diese Spalte nicht
ausfullen.

Bunzilasiagn ayosijewolny

StandardmaBig wird
der transformierte
Namenswert mit
Systemeigenschaften
der transformierten
Spalte ausgefllt.

Ein Anwender kann
den transformierten
Namen nicht
bearbeiten.

Informationen zu
Systemeigenschaften
finden Sie unter
Uberpriifen Sie die
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Spalte

BT

BU
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Erforderlicher T
Spaltenname yP
Typ Zeichenfolge

Validierungskommentare Zeichenfolge

Beschreibung und
Beispiel

von verwendeten
Systemeigenschaften
Service Graph Connector
fur Microsoft Excel.

Typ des OT-Geréts/
Konfigurationselements
(Cl). Beispiele: SPS,
DCS

© Hinweis:

o Eine
Auflistung
und
Erklarung der
gultigen CI-
Typen finden
Sie unter
Erweiterungsklasse
fur Operation
Technology
omna.

o Fur ein OT-
Gerat sollten
Sie Eintrage
in den
folgenden
Tabellenkalkulat]
erstellen,
auch wenn
sie nicht
erforderlich
sind:

= type
* 0s_version

Anwender dlrfen
diese Spalte nicht
ausfullen.

StandardméBig
werden
Validierungskomment;
ausgefullt, nachdem
die Validierungen

fur die aus Excel
importierten
Staging-Tabellen-
Datensétze

are

ausgefuhrt wurden.

N ayosiewoiny

bunzlas.a

ionsépalten
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Spalte

BV
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Erforderlicher
Spaltenname

Validierungsstatus

Typ

Zeichenfolge

Beschreibung und
Beispiel

Validierungskomment;
werden nicht
aktualisiert,

wenn Datenséatze
importiert werden.

Der Anwender

kann die
Validierungskomment:
nicht bearbeiten.

Anwender durfen
diese Spalte nicht
ausfullen.

StandardmaBig

wird der
Validierungsstatus
ausgefullt, wenn

die Daten in die
Bereitstellungstabelle
importiert werden.

Status des OT-
Geréats:

Ausstehende
Validierung

Standardstatus,
wenn

Datensétze

indie
Bereitstellungstabe
importiert

werden.

Ungltig

Cl-
Datensatz
kann nicht
eindeutig
inerstellt
werden
CMDB.

Teilweise gultig
Einer der
transformierten
Namen,

MAC-
Adresse

1 und
Seriennummer

are

are

|

hat keinen

Bunzilasiagn ayosijewolny

e
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Spalte

BW

Erforderlicher
Spaltenname

Lieferant

Typ

Zeichenfolge

Beschreibung und
Beispiel

Wert. Alle
anderen

Felder
(Korrelations-

ID,

Ubergeordnete
Steuerungsmodul -
ID) haben

Werte.

Gultig

Alle
Bezeichner
sind
vorhanden
und
kénnen
importiert
werden.

Importiert

Import
der Daten
aus der
Bereitstellungstabel
indie
Importsatztabelle
abgeschlossen.

e

Der Anwender
kann den
Validierungsstatus
nicht bearbeiten.

Name des Lieferanten
des OT-Geréts.

Spalten 1 bis 8
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Erforderlicher
Spaltenname

Konfigurationsstatus Auswahlliste

der Sicherung

Auswahilspalten, |Beschreibungund

Bunziasiagn ayosilewoliny

falls zutreffend Beispiel
Sicherung Gibt an, ob
Aktiviert, dasCl im
Sicherung Sicherungsservice
Deaktiviert, oder in der
Unbekannt, Appliance mit
Nicht Zutreffend,  relevanten
Geplant, Nicht Richtlinien
Geplant konfiguriert wurde.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

Beispiele:
Sicherung
Aktiviert
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Erforderlicher

Auswahlspalten,
falls zutreffend

Beschreibung und

© 2025 ServiceNow. Alle Rechte vorbehalten.

Spaltenname

Ausfihrungsmodus = Auswahlliste

der Sicherung

Sicherungsquellen-
ID

Letzter
Sicherungsversuch

Letzte erfolgreiche
Sicherung

Tolerierter
Datenverlust
aufgrund von
Ausféllen

Manuell,
automatisch,
manuell oder
automatisch,
Unbekannt

Zeichenfolge

Glide date time

Glide _date time

Glide_duration

Beispiel

Gibt an, ob die
Sicherung so
konfiguriert ist,
dass sie regelmélfiig
automatisch
ausgefihrt wird,
oder ob sie bei
Bedarf manuell
ausgefihrt wird.

Beispiele:
Manuell,
Automatisch

Bezeichner der
Sicherungsservicequ
fir ein Gerét,

der das Gerét

in externen

oder internen
Sicherungsservices
identifiziert. Die
Sicherungsquellen-
ID kann Host_ID,
veenter_ID,
instance 1D,
DB_ID enthalten

Beispiele:
AdvWrks2008R2,

Datum und

Uhrzeit des letzten
Sicherungsversuchs
fir ein Gerét.

Beispiele:
18.06.2024
09:53:37

Datum und
Uhrzeit der letzten
erfolgreichen
Sicherung fur ein
Gerdt.

Beispiele:
18.06.2024
09:53:37

Stellt die Zeit
dar, die zwischen
Sicherungen

Hle

Backup

verstreichen kann,
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Erforderlicher Auswahispalten, |Beschreibungund

Spaltenname falls zutreffend Beispiel

und die Menge der
verlorenen Daten.

Beispiele: 90
12:00:00

7 Sicherung verwaltet Zeichenfolge E-Mail-ID des
von Anwenders, der
flr die Verwaltung
der Sicherung
verantwortlich ist.

Beispiele:
firstname.lastname@¢example.co

8 Sicherung verwaltet Zeichenfolge Name der priméren
von Gruppe Supportgruppe, die
flr die Verwaltung

der Sicherung

verantwortlich ist.

Beispiele:
App Engine-
Administratoren

2, Nach dem Ausfullen von Microsoft Speichern Sie die Excel-Tabelle an einem bekannten Ort, um den Upload
Zu erleichtern.
Validiert importierte Bereitstellungsdatensétze

Validieren Sie die importierten Bereitstellungsdatenséatze aus lhrer Importaufgabe, um
fehlende, doppelte und ungultige Daten zu finden.

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Wahlen Sie das Symbol Liste ( @).

3. Wahlen Sieim Modul ,,OT Excel SGC — Importaufgabe” eine der verfligbaren Listen aus.

4. Wahlen Sie den Importaufgabendatensatz aus, den Sie validieren mdchten.

5. Stellen Sie sicher, dass Sie der Importaufgabe zugewiesen sind, damit Sie sehen kénnen Validieren Ul-

Aktion.

© Hinweis:
Wenn Sie sich nicht in befinden Zugewiesen an Klicken Sie auf das Feld der Importaufgabe Mir
zuweisen Ul-Aktion, bevor Sie mit dem néchsten Schritt fortfahren.

6. Klicken Sie auf Validieren Ul-Aktion.
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Sobald der Validierungsprozess abgeschlossen ist, wird die Status Das Feld des I|mportaufgabendatensatzes
andert sich in Validierung abgeschlossen . Die Validierungsstatus Der erstellten
Bereitstellungsdatensétze kdnnen auf einen der folgenden Werte aktualisiert werden.

o Gultig
o Unguiltig

o Teilweise ungultig
Wenn ungliltig, wird Validierungskommentare Feld enthélt die Ursache oder Ursachen des ungtiltigen
Status.

Wenn ein importierter Bereitstellungsdatensatz mit einem vorhandenen
Konfigurationselement (Cl) in Gbereinstimmt CMDB, Sie kénnen eine Vorschau der
vorhandenen OT-Datenséatze anzeigen. Weitere Informationen finden Sie unter Vorschau
vorhandener OT-Datensétze in anzeigen CMDB.

Nachste MaBnahme

Fur gultige Datenséatze kdnnen Sie direkt auslésen Configuration Management Database (CMDB)
Importieren. Weitere Informationen finden Sie unter Lasen Sie einen aus CMDB Import fir giiltige
Bereitstellungsdatensétze.

Um unglltige oder teilweise ungultige Datenséatze zu l6sen, kdnnen Sie optional
Korrekturaufgaben erstellen. Weitere Informationen finden Sie unter Erstellen Sieeine
Korrekturaufgabe fur ungtiltige Bereitstellungsdatensétze.

Validierungen Verwalten

Mit der Validierung kénnen Sie die importierten Daten in der Bereitstellungstabelle
Oberprifen und verwalten.

Auszufihrende Validierungen:
« Fehlende Korrelations-ID (Korrelations-ID)

« Ubergeordnete Korrelations-ID fehlt, wenn der Typ ,Steuerungsmodul“ ist (ibergeordnete
ID des Steuerungsmoduls)

« Fehlende Seriennummer (Seriennummer)
« Umgewandelter Name fehlt (umgewandelter Name)
» Fehlende MAC-Adresse (Validierung wird fir Spalte ,MAC-Adresse 1“ ausgefiihrt)
» Fehlender Typ (Typ)
« Fehlende Rack-Nummer (Rack-Nummer)
« Fehlende Steckplatznummer (Steckplatznummer)
» Anlagenmodell-Entitatspfad ist nicht vorhanden (Anlagenmodell-Entitatspfad)
» Angegebener Site-Name ist ungultig (Site-Name)
« Duplikate fur transformierten Namen (transformierter Name) validieren

© Hinweis:

Diese Validierung wird fir Steuerungsmodul e Ubersprungen.

 Duplikate fur MAC-Adresse validieren (alle MAC-Adresse 1-Spalten Uberprifen)
« Duplikate in Seriennummer-Spalte validieren (Seriennummer)

« Duplikate in Spalte ,Korrelations-ID“ validieren (Korrelations-ID)
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« Validiert Duplikate fur Rack- und Steckplatznummern

© Hinweis:
Diese Validierung gilt nur fir Steuerungsmodule.

« Validieren, dass die Ubergeordnete Modul- und Steuerungsmodul-ID vorhanden ist

© Hinweis:
Diese Validierung gilt nur fir SPS und Steuerungsmodule.

« Ungiiltige Typen validieren: Vergleichen Sie die standardméaBige Excel-Typ-OT-

Geratetypzuordnung Uber
sn_ot sm sgc. SGOTAsset | npor t Ext ensi onPoi nt Erweiterungspunktimplementierung.

Wenn Sie zuséatzliche Zuordnungen haben, erstellen Sie eine
Erweiterungspunktimplementierung flr das Basissystem
sn_ot sm sgc. SGOTAsset | npor t Ext ensi onPoi nt Erweiterungspunkt.

Weitere Informationen zum Hinzufligen einer anwenderdefinierten Implementierung fir die
Gerateklassifizierung finden Sie unter Figen Sie eine anwenderdefinierte Implementierung fur die

Geréteklassifizierung hinzu.

Vorschau vorhandener OT-Datensiétze in anzeigen CMDB

Vorschau auf vorhandene anzeigen Operational Technology(OT)-Gerétedatenséatze

in Configuration Management Database (CMDB) Bevor Sie neue Datensédtze aus der
Bereitstellungstabelle importieren. Durch die Vorschau vorhandener Datensatze kénnen Sie
das Abgleichen oder Zusammenfihren nicht zugehériger Datensétze vermeiden.

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn sich ein Ubereinstimmendes Konfigurationselement (ClI) in befindet CMDB Wenn Sie
OT-Gerate aus der Bereitstellungstabelle importieren, kbnnen vorhandene Datensétze mit
neuen Datensatzen abgeglichen oder zusammengefiihrt werden. Ubereinstimmende Cls
umfassen den Hostnamen, die MAC-Adresse oder die Seriennummer. Um zu vermeiden,
dass Datensatze versehentlich abgeglichen oder zusammengefihrt werden, kénnen Sie eine
Vorschau der vorhandenen Datensétze anzeigen, die die Ubereinstimmenden Cls mit den
Datensatzen in der Bereitstellungstabelle teilen.

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wahlen Sie das Symbol Liste ( @).
3. Wahlen Sieim Modul ,,OT Excel SGC — Importaufgabe” eine der verfligbaren Listen aus.

4, Wahlen Sie einen Importaufgabendatensatz aus, den Sie Uberpriifen méchten, ob Ubereinstimmende Cls
vorhanden sind.

5. Uberpriifen Sie in der Spalte Validierungskommentare, ob ein tibereinstimmendes Cl gefunden wurde.
Die Spalte Validierungskommentare erklért das Ubereinstimmende Cl, das gefunden wurde, und
enthdlt einen Link zum Ubereinstimmenden Cl. Wenn ein Ubereinstimmendes Cl in gefunden wird
CMDB, Der Validierungsstatus ist auf festgelegt Teilweise Gililtig . In der folgenden Tabelle sind die
Ubereinstimmenden CI-Validierungskommentare aufgefihrt.
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Ubereinstimmende Cl-Validierungskommentare

Ubereinstimmendes ClI Validierungskommentar

Hostname Derselbe transformierte Name fiir ein anderes Cl
gefunden:<Link to CI>

MAC-Adresse Gleiche MAC-Adresse [MAC-Adresse] fur ein
anderes Cl gefunden:<Link to Cl>

Seriennummer Gleiche Seriennummer [ Seriennummer] fir ein
anderes Cl gefunden: <Link to CI>

6. Wahlweise: Zeigen Sie das Ubereinstimmende CI an, indem Sie es aus der Spalte,, Ubereinstimmendes CI*
in der Spalte CMDB auswahlen.

Losen Sie einen aus CMDB Import fiir giiltige Bereitstellungsdatensitze
Losen Sie einen aus Configuration Management Database (CMDB) Importieren Sie fur lhre gultigen
Bereitstellungsdatensatze, um sie direkt in zu importieren CMDB

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wéhlen Sie das Symbol Liste ( B).

3. Wahlen Sieim Modul ,,OT Excel SGC — Importaufgabe” eine der verfligbaren Listen aus.
4. Offnen Sie den Importaufgabendatensatz, den Sie ausl §sen méchten CMDB Importieren fur.

5. Stellen Sie sicher, dass Sie der Importaufgabe zugewiesen sind, damit Sie sehen kénnen CMDB-Import
auslosen Ul-Aktion.
Wenn Sie sich nicht in befinden Zugewiesen an Klicken Sie auf das Feld der Importaufgabe Mir
zuweisen Ul-Aktion, bevor Sie mit dem néchsten Schritt fortfahren.

6. Klicken Sie auf CMDB-Import auslosen Ul-Aktion.
7. Uberpriifen Sie die neu importierten OT-Gerdte im OT-Listenmodul in Industrie-Arbeitsbereich.

Erstellen Sie eine Korrekturaufgabe fiir ungiiltige Bereitstellungsdatensitze

Nach der Ausflihrung von Validierungen fiir Operational Technology(OT)-Geratedaten, die
mit importiert wurden Service Graph Connector fur Microsoft Excel, Erstellen Sie optional eine
Korrekturaufgabe, um ungiltige Bereitstellungsdatensatze zu I6sen.

Vorbereitungen
Erforderliche Rolle: ot_Excel_Import_user

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kénnen optional Korrekturaufgaben erstellen, um ungultige Bereitstellungsdatensétze
zu lésen. Weitere Informationen zu den Validierungsfehlern, die fir lhre
Bereitstellungsdatensatze auftreten kénnen, finden Sie unter Validierungen Verwalten.
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Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wéhlen Sie das Symbol Liste ( @).

3. Wahlen Sieim Modul ,,OT Excel SGC — Importaufgabe” eine der verfligbaren Listen aus.

4, Wéhlen Sie den Importaufgabendatensatz aus, fur den Sie Korrekturaufgaben erstellen méchten.

5. Stellen Sie sicher, dass Sie der Importaufgabe zugewiesen sind, damit Sie sehen konnen Erstellen Sie
Korrekturaufgaben Ul-Aktion.
Wenn Sie sich nicht in befinden Zugewiesen an Klicken Sie auf das Feld der Importaufgabe Mir
zuweisen Ul-Aktion, bevor Sie mit dem néchsten Schritt fortfahren.

6. Klicken Sie auf Erstellen Sie Korrekturaufgaben Ul-Aktion.

Ergebnisse

Korrekturaufgaben werden flr die ungultigen Bereitstellungsdatensatze erstellt. Um
auf die Korrekturaufgaben im Datensatz ,Importaufgabe“ zuzugreifen, wéhlen Sie aus
Korrekturaufgaben Liste.

© Hinweis:
Eine Korrekturaufgabe wird fur ale ungiltigen Bereitstellungsdatensétze erstellt, die zu derselben Site
gehoren.

Wenn Sie den Korrekturaufgabendatensatz anzeigen, kénnen Sie auch die
ihm zugeordneten Bereitstellungsdatensatze anzeigen, indem Sie auswéhlen
Bereitstellungsdatensitze Registerkarte.

IT-Discovery fiir OT-Netzwerke

Sie kénnen die Funktion ,,IT-Discovery fur OT Networks® ausfiihren, um DIE IT-Klasse zu
erkennen Operational Technology(OT)-Geréte in festgelegten Purdue-Ebenen in Ihren ICs-
Netzwerken (Industrial Control System). IT-Klassenelemente umfassen Switches, Router
und Computer, die sowohl in Rechenzentren als auch in Ihren Werken vorhanden sind.

Wo Standard Discovery Die Verarbeitung erfolgt

Der Prozess ,IT-Discovery fir OT-Netzwerke“ funktioniert auf dahnliche Weise wie die
standardmaBigen Discovery-Prozesse.
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Gezielte Purdue-Ebenen in Standard- und IT-Discovery fiir OT-Netzwerke

Discovery

Mall Server

PC WS

Remote Pateh Manogement  Application

Access Server Server

Standard Discovery Wird in verarbeitet ServiceNow Al Platform® Findet normalerweise auf den
folgenden Purdue-Ebenen in Ihrem Unternehmen statt:

Verarbeitete Purdue-Ebenen

Purdue-Ebene

Beschreibung

@ Level 4/5
Enterprise Discovery —targeted zones

Level 3.5

=4 oMz OT Discovery —targeted zones

Level 2
Control

Level 1
Process

Level 0
Process

Geschéft und Logistik des Standorts, z. B. alle I T-
Funktionen.

Enterprise-Netzwerk, in dem Enterprise Resource
Planning (ERP)-Funktionen stattfinden.

@ Hinweis:

Weitere Informationen zu Purdue-Ebenen in industriellen Steuerungssystemen finden Sie unter https:/
subscription.packtpub.com/book/networking_and_servers/9781788395151/1/ch01lvl 1sec10/the-purdue-
model -for-industrial -control-systems@ .

Wo und wie DIE IT-Discovery fiir OT-Netzwerke verarbeitet wird

Im Gegensatz dazu kann die Verarbeitung VON IT-Discovery fur OT-Netzwerke in den
folgenden Purdue-Ebenen erfolgen, je nachdem, welche Auswahl Sie beim Erstellen eines
OT-Discovery-Zeitplans auswéhlen:

Verarbeitete Purdue-Ebenen

Bunziasiagn ayosilewoliny

Purdue-Ebene Beschreibung

35

Demilitarisierte Zone (DM Z) oder demilitarisierte
Industriezone (IDMZ). Ahnlich wie eine
herkdmmliche (IT) DMZ ermdglicht

Ihnen die OT-orientierte IDMZ die sichere
Verbindung von Netzwerken mit verschiedenen
Sicherheitsanforderungen.

Standortvorgénge, bei denen sich die
Anlagen- oder standortweiten Kontroll- und
Uberwachungsfunktionen befinden.
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Normalerweise fihren Sie IT-Discovery fir OT-Netzwerke in der DMZ (oder IDMZ, Purdue-
Ebene 3,5) lhrer ICs-Netzwerke aus. Auf dieser Purdue-Ebene gibt es normalerweise
Computer und Server der IT- und OT-Klasse, die erkannt und verwaltet werden muissen.

@ Hinweis:
Um die Méglichkeit einer Unterbrechung Ihresindustriellen Betriebs zu vermeiden, sollten Sie nicht
ausfiihren Discovery Verarbeitet fir Purdue-Ebenen 0 bis 2 in Ihren |CS-Netzwerken.

IT-Discovery fiir OT-Netzwerke-Verarbeitung

[OT Discovery Schedule

i
Extends OT Eniity

Discovery

- Schedule

.4 table: adds

] OT meta data
OT Discovery oo
Schedule
mines '\rrnfj
Performs logic

to create OT

entities if the [/]
Cl location is
referenced by
an OT location

Senpl Achon [

Wenn Sie einen OT-Discovery-Zeitplan ausfihren, wird die folgende Verarbeitung
ausgefihrt:

1. Durchlduft die zugewiesenen IP-Adressen und erkennt alle darin vorhandenen
Hardwareelemente.

2. Wenn die Discovery eines Konfigurationselements (Configuration Item, Cl) abgeschlossen
ist, wird intern ein Ereignis (discovery.device.complete) ausgeldst. Diese Logik Uberprift,
ob ein Datensatz fiir eine OT-Entitat (cmdb_OT_Entity) fUr sie in vorhanden ist
Configuration Management Database (CMDB).

o Wenn eine vorhanden ist und sich zugehorige Attribute fir das erkannte Element
geéndert haben, werden die OT-Entitéten aktualisiert, die sich auf dieses Cl beziehen.

o Wenn keine vorhanden ist, wird eine fir sie erstellt.

3. Zusétzlich zum Standortattribut werden auch die definierten Attribute aus dem OT-
Discovery-Zeitplan an das Cl und die zugehoérigen OT-Entitdtsdatensétze Ubertragen.

4. AuBerdem werden OT-Entitatsdatensatze fur die Anwendungen erstellt, die auf
erkannten OT-Geraten installiert sind. Um die Anwendungen anzuzeigen, fur die OT-
Entitdtsdatensatze Uber IT Discovery fur OT-Netzwerke erstellt wurden, navigieren
Sie zur Listenansicht Industrial Workspace, und 6ffnen Sie Anwendungen Liste unter
Operative Technologie (OT) .
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Zugehorige Informationen
Erweiterungsklassen fir Operation Technology (OT) &
MID-Server@
Discovery@
Prozess-Flow der horizontalen Erkennung mit Probes und Sensoren&

Horizontale Erkennung planen&@

IT-Discovery fiir OT-Netzwerke - zugehdorige Links und Listen

IT-Discovery fur OT-Netzwerke enthélt mehrere zugehérige Links und Listen.

Zugehorige Links

Verwandter

Link Beschreibung

Kurzbereiche IP-Adressen und Adresshereiche, die beim Ausfiihren des OT-Discovery-Zeitplans gescannt
werden sollen. Geben Sie |P-Adressen in mehreren Formaten (Netzwerk, Bereich oder Liste)
in einer einzelnen, kommagetrennten Zeichenfolge ein. Der verwendete MID-Server muss eine
Verbindung zu den angegebenen |P-Berei chen herstellen kdnnen.

Weitere Informationen finden Sie unter Erstellen Sie einen Quick-I1P-Bereich fur einen
Discovery-Zeitplan & .

Discovery Fihren Sie den Prozess I T Discovery fir OT Networks' sofort aus.
Jetzt

Punkt-Scan  Zugriff auf das Dialogfeld ,, Punkt-Scan ausfihren®. Weitere Informationen finden Sie unter
ausfuhren Fuhren Sie einen Punktscan aus @ .

Zugehdérige Listen

Zugehorige

Liste Beschreibung

Discovery Discovery |P-Adressen und Adressbereiche, die gescannt und erkannt werden sollen. Wenn Sie

IP-Bereiche  einen einfachen Cl-Scan verwenden (kein Verhalten), verwenden Sie diese zugehérige Liste,
um diese IP-Adressen zu definieren. Der verwendete M1D-Server muss eine Verbindung zu
den angegebenen | P-Bereichen herstellen kdnnen.

Bunzilasiagn ayosijewolny

© Hinweis:
Um die Sicherheit zu verbessern, beschrénken Sie den Bereich der Erkennungsziele,
indem Sie unnétige Netzwerke und Geréte ausschliefen.

Discovery Definition jedes Bereichssatzes, den der OT-Discovery-Zeitplan mithilfe eines oder mehrerer
Bereichssitze Shazzam-Probes scannt.

Discovery Verlauf der Ergebnisse der aktuellen und der vergangenen Ausfiihrungen des OT-Discovery-
Status Zeitplans.
Zugehorige Informationen
MID-Server@
Shazzam-Probe, Port-Probes und Protokolle&
Erstellen Sie eine Shazzam-Probe&
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Erstellen Sie einen Operational Technology Discovery-Zeitplan und fiihren Sie aus Discovery
Prozess

Definieren Operational Technology(OT) Discovery-Zeitplane, die orchestrieren, wie und wann
Discovery Fur sollte eine OT-Funktion ausgefiihrt werden. Sie kénnen auch eine sofortige
Quick ausfihren Discovery Oder eine tatséchliche OT Discovery Ausflhren.

Vorbereitungen
Fuhren Sie die folgenden Aktionen aus, bevor Sie IT-Discovery fur OT-Netzwerke
ausfihren:

« Installieren und konfigurieren Sie den Standard Discovery Anwendung. Weitere
Informationen finden Sie unter Discovery-Setup @ .

« Installieren Sie das Plugin ,CMDB CI-Klassenmodelle®. Weitere Informationen finden Sie
unter Operational Technology Installation von (OT) Erweiterungsklassen.

« Installieren Sie den MID-Server. Weitere Informationen finden Sie unter MID-Server wird
installiert & .

Erforderliche Rolle: ot_Discovery_admin

Prozedur
1. Navigieren zu Alle > OT-Discovery > OT: Discovery-Zeitplanean.

2, Schnell Ausfihren Discovery, Oder wéhlen Sie einen OT-Discovery-Zeitplan aus, oder erstellen Sieihn.

3. Fillen Sieim Formular die Felder OT Discovery Schedule (OT-Discovery-Zeitplan) aus.
Die meisten Felder in diesem Formular sind identisch mit dem Standard-Discovery-Formular oder
funktionieren auf die gleiche Weise wie das Standard-Discovery-Formular. In diesem Themawerden nur die
Felder angezeigt, die sich von der standardmaldigen Discovery-Planung unterscheiden. Weitere Informationen
zu den verbleibenden Feldern finden Sie unter Planen Sie eine horizontale Discovery &

4, Fihren Sie aus Discovery Verarbeiten Sie den OT-Discovery-Zeitplan sofort, oder speichern Sieihn so, dass
er zu den von Ihnen im Datensatz festgel egten Zeiten ausgeftihrt wird.

Ergebnisse

Wenn der Prozess ,, I T-Discovery fir OT-Netzwerke* ausgefuhrt wird, wird ein Verlaufsdatensatz in erstellt
Discovery Zugehtrige Liste , Status®.

Erstellen Sie einen Operational Technology Gerat in Industrie-Arbeitsbereich

Erstellen Sie einen Operational Technology(OT)-Gerét in Industrie-Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: cmdb_OT_Editor

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kdnnen ein OT-Gerat in manuell erstellen Industrie-Arbeitsbereich, Der einen OT-
Entitdtsdatensatz [cmdb_OT_Entity] erstellt und einem Cl zuordnet.

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.
B
2. Wahlen Sie das Symbol Liste ( B).
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3. Unter Operative Technologie (OT) Modul auswahlen Sie eine der folgenden Listen.
o Alle OT-Geréte
o OT-Uberwachungssysteme
o OT-Steuerungssysteme
o OT-Feldgerate
o OT-Computer und -Server
o OT-Netzwerkgerat
o Industrielles IoT (lloT)
o OT-Systeme
o Nicht klassifizierte OT-Geréate
4, \Wahlen Sie Aus Erstellen Sie ein neues Cl .
5. Flllen Sie auf der Registerkarte OT-CI erstellen die folgenden Abschnitte nach Bedarf aus.
o Klasse auswéhlen
o Erforderliche Attribute
o Zusétzliche Attribute
o Beziehungsdefinition
o Prifung
6. Wéhlen Sie Erstellen aus.

7. Wéhlen Sieim Fenster Neues Cl erstellt die Option aus Uberpri.ifen Sie das neue Cl Um Sie zum
Formular des erstellten OT-Cl umzuleiten.
Wenn ein Cl vorhanden ist, wéhlen Sie aus Uberpriifen Sie das vorhandene CI .

8. Flllen Sie die folgenden Felder des Formulars aus.

Formular,,Neues CI”

Feld Beschreibung

Anzeigename Der Name des im Datensatz angezeigten OT-Geréts.

© Hinweis:
Sie kénnen diesem Feld einen beliebigen
Zeichenfolgenwert hinzufiigen. Mehrere
Geréte kdnnen denselben OT-Anzeigenamen
haben. Dies soll das Verstéandnis des OT-
Geréts erleichtern und unterscheidet sich vom
eindeutigen Cl-Namen, der beim Importieren
von OT-Geréten aus der Bereitstellungstabelle
generiert wird.

Purdue-Ebene Zugewiesene Purdue-Ebene. Die Ebenenbereiche
liegen zwischen O und 5.
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Feld Beschreibung

© Hinweis:
Weitere Informationen zu den Purdue-Ebenen
in industriellen Steuerungssystemen finden Sie
unter https://subscription.packtpub.com/book/
networking_and_servers/9781788395151/
1/ch01lvl1sec10/the-purdue-model-for-
industrial-control-systems& .

Gerét-Relevanz Mal fur dasrelative Risiko fur den Standortprozess,
wenn das Gerét ausfallt:

o 1 - Sehr kritisch
o 4 — Nicht kritisch

Site Die Ubergeordnete Entitat der obersten Ebene oder
der Industriestandort, an dem sich das Gerét befindet
oder dem das Gerét zugewiesen ist.

9. Wéhlen Sie Speichern.

Bearbeiten oder zeigen Sie OT-Geradte nach Import oder Discovery an

Verwenden Sie die Optionen im Operational Technology(OT)-Men(, um detaillierte
Informationen flr die OT-Geréte in lnrem Unternehmen zu bearbeiten oder anzuzeigen.

Vorbereitungen
Importieren Sie |hr Operational Technology Gerdtedaten auf eine der folgenden Arten:

» FUhren Sie IT-Discovery fur OT-Netzwerke aus. Weitere Informationen finden Sie unter IT-
Discovery fir OT-Netzwerke.

« Verwenden Sie einen Operational Technology Zertifiziert Service Graph Connector von
ServiceNow Store.

Erforderliche Rolle: cmdb_OT_Viewer, cmdb_OT_Editor, cmdb_OT_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Ihnen die Rolle ,cmdb_OT_Viewer“ zugewiesen ist, kénnen Sie nur OT-Geréte
anzeigen. Wenn |Ihnen die Rolle ,cmdb_OT_Editor” oder ,cmdb_OT_admin®“ zugewiesen ist,
kénnen Sie OT-Geratedatenséatze auf folgende Weise bearbeiten:

« Bearbeiten Sie OT-Geratedatensatze einzeln im ServiceNow Al Platform.

» Massenbearbeitung mehrerer OT-Geratedatensatze aus dem Industriell Arbeitsbereich
Listenansicht.

Prozedur

1. Dient zum Bearbeiten eines OT-Gerétedatensatzes ServiceNow Al Platform, Fiihren Sie die folgenden
Schritte aus.

a. Navigieren zu Alle > Operative Technologien (OT) Und wéhlen Sie eines der folgenden
Menulelemente aus:
Alle OT-Geréte
Standardmafdig enthdlt diese Liste keine Steuerungsmodule.
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Alle OT-Gerate nach | P-Adresse
Wenn Siedie Liste alle OT-Geréte nach IP-Adresse anzeigen, beachten Sie Folgendes:

» Ein OT-Gerat mit mehreren IP-Adressen wird einmal pro zugewiesener
IP-Adresse angezeigt.

= Wa&hlen Sie den Namen des OT-Geréats aus, um den OT-Geréate-Datensatz
zu 6ffnen. Wenn Sie die IP-Adresse auswahlen, die fiir den Datensatz
angezeigt wird, wird nur der Datensatz der IP-Adresse gedffnet.

= Sie Nicht méglich Erstellen Sie einen neuen OT-Geréatedatensatz aus
dieser Liste.

OT-Steuerungssysteme
Standardmaf3ig enthélt diese Liste keine Steuerungsmodule.
OT-Steuerungssysteme mit Modulen
Wenn Sie die Liste OT-Steuerungssysteme mit Modulen anzeigen, beachten Sie Folgendes:

* |n der Listenansicht werden alle Steuerungsmodule nach ihrem
Ubergeordneten Steuerungssystem gruppiert angezeigt.

= Sie kdnnen keinen neuen OT-Geratedatensatz aus dieser Liste erstellen.

b. In OT-Gerét Spalte das OT-Gerat auswahlen, das Sie bearbeiten méchten.
c. Fullen Sie im Formular die Felder aus.
d. Klicken Sie auf Aktualisieren.

2, Dient zur Massenbearbeitung mehrerer OT-Gerétedatensétze Industriell Arbeitsbereich, Fihren Sie die
folgenden Schritte aus.

a. Navigieren zu Alle > Industrial Workspacean.

; A
b. Offnen Sie die Liste ( B) Zeigen Sie eine der folgenden Listen an, die unter verfligbar
sind, und wéhlen Sie sie aus Operative Technologie (OT) .

= OT-Uberwachungssysteme

» OT-Steuerungssysteme

» OT-Feldgerate

» OT-Computer und -Server

» OT-Netzwerkgerat

» Industrielles loT (lloT)

» Nicht klassifizierte OT-Geréte

c. Aktivieren Sie das Kontrollkdstchen neben jedem OT-Gerét, das Sie bearbeiten
mdchten.

© Hinweis:
Sie kdnnen OT-Geréate nur mit demselben Massenbearbeiten Klasse Feld. Sie kdnnen die
Massenbearbeitungsfunktion nicht fir OT-Geréte mit verschiedenen Klassen verwenden.

d. Um die Cl-Felder (Configuration ltem) zu bearbeiten, wéhlen Sie aus
Bearbeiten Schaltflache und bearbeiten Sie die Formularfelder nach Bedarf.

= OT Supervisory Systems 2 V][zaier [~ )] exeort |

Last refreshed 21m ago
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@ Hinweis:
Die maximale Anzahl von Datensétzen, fir die Sie die Cl-Felder in einem Massenvorgang
bearbeiten kénnen, sind die Datensétze, die auf einer einzelnen Seite angezeigt werden.

e. Klicken Sie auf Aktualisieren.

f. Um die OT-Geréatedetails zu bearbeiten, wéhlen Sie aus Bearbeiten Sie
OT-Details Schaltflache und bearbeiten Sie die Formularfelder nach

3
= OT Supervisory Systems [

© Hinweis:
Die Massenbearbeitung von OT-Details ist ein Hintergrundauftrag, der einige Zeit in Anspruch
nehmen kann. Wenn der Hintergrundauftrag ausgel astet ist, kdnnen Sie keine Massenbearbeitung
anderer OT-Gerétedatensétze durchfihren.

Bedarf.

Zugehorige OT-Gerite-Elemente und zugehdrige Listen

Die MenUlioptionen alle OT-Geréte, alle OT-Geréate nach IP-Adresse und alle OT-Geréate nach
Cl enthalten mehrere zugehdrige Elemente und Listen.

Zugehorige Elemente

In diesem Abschnitt werden alle zugehdrigen oder untergeordneten Elemente aufgelistet,
die diesem OT-Gerat zugeordnet sind.

@ Hinweis:
Nicht alle OT-Geréte zeigen die folgenden zugehérigen Listen an. Fir OT-Geréte in einem Operational
Technology Klasse oder erweiterte Klasse werden die folgenden zugehorigen Listen angezeigt.
Fir OT-Geréte, die in einer anderen Hardwarekl asse kategorisiert sind, z. B. Windows Server, ein
Instanzadministrator muss dem Formular die zugehdrigen Listen hinzufiigen.

1. Um die zugehdrigen Datensétze anzuzeigen, klicken Sie auf den Namen des zugehorigen
Elements (z. B. Arbeitsspeichermodule).

2. Klicken Sie auf das Symbol ,,Cl-Beziehungen hinzufiigen®, um eine Konfigurationselement-

Beziehung (Configuration Item, CI) fir dieses OT-Geréat hinzuzufiigen ( *). Verwenden
Sie das Suchfeld, um das CI-Element zu suchen, fiir das Sie eine Beziehung erstellen
mo&chten.

3. Um auf das Formular ,Abhéngigkeitsansicht zuzugreifen und eine bildliche
Darstellung der OT-Geréatebeziehungen anzuzeigen, klicken Sie auf das Symbol

,Abhangigkeitsansichten anzeigen“ ( ).
4. Um die Einstellungen zu &ndern, die steuern, wie die zugehérigen Elemente angezeigt und
gefiltert werden, klicken Sie auf das Einstellungssymbol ( ).

Zugehdorige Listen des OT-Gerits

Zugehdorige Liste Beschreibung

IP-Adresse Die IP-Adressen, |P-Versionen, Netzmasken, NIC-Nummern und
Konfigurationselemente, die dem OT-Gerét zugeordnet sind.

© 2025 ServiceNow. Alle Rechte vorbehalten. '] 62
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

Zugehorige Listen des OT-Gerits (Fortsetzung)

Zugehorige Liste Beschreibung

Netzwerkadapter Die Namen, MAC-Adressen, | P-Adressen, Netzmasken, MAC-Hersteller, und
DHCP-fahige Indikatoren (Dynamic Host Configuration Protocol). Enthélt Status
der Netzwerkadapter, die dem OT-Gerét zugeordnet sind.

Seriennummern Die Seriennummern, Gultigkeitsindikatoren und Seriennummerntypen, die dem
OT-Gerét zugeordnet sind.

Anlagenmodell-Entitéten Die Anlagenmodell-Entitéten, die vom OT-Gerét automatisiert werden.
OT-Subnetzzuordnungen Die Subnetzzuordnung, die ein OT-Gerét einer Anlagenmodell-Entitét zuordnet.

OT-Steuerungsmodule
Die Steuerungsmodule, die dem OT-Geréat vom Typ OT-

Steuerungssystem oder erweiterten Klassen (z. B. SPS) zugeordnet
sind.

Jedes OT-Steuerungsmodul, das eine Beziehung mit dem
angezeigten OT-Steuerungssystemdatensatz hat, hat.

Auf der Plattform kann der Anwender ein OT-Steuerungsmodul
erstellen.

Je nach kdnnen Sie aus den folgenden Eingabe-/Ausgabewerten
auswahlen Modultyp Feld:

« Keine

« Gebietsschema

« Telearbeit
« Verteilt
CMDB 360 Die zugehtrige CMDB360-Daten in CMDB 360 Tabelle
[emdb_Multisource_Datal.
Speichermodule Die Seriennummern, Giltigkeitsindikatoren und Seriennummerntypen fir die
Speichermodule, die dem OT-Gerét zugeordnet sind.
Software installiert Die Anwendungssoftware, falls vorhanden, die fir das OT-Gerét installiert ist.
Angreifbare OT- Die angreifbaren Elemente, die dem OT-Gerét zugeordnet sind.
Elemente
OT-Incidents Die OT-Incidents, die dem OT-Gerét zugeordnet sind.
OT-Change-
Anforderungen Die OT-Change-Anforderungen, die dem OT-Gerat zugeordnet sind.
Externe
Systemmetadaten Die URL des Geréats im Quellsystem, in der Discovery-Quelle und in

aktualisierten Geraten, die dem Cl zugeordnet sind.

Die URL wird automatisch vom Quellsystem Uber den Service Graph
Connector ausgefullt.

OT-Protokolle
Dies gilt fur die Protokollkonverter-Klasse.
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Zugehorige Listen des OT-Gerits (Fortsetzung)

Zugehdorige Liste Beschreibung

Die Protokolle, die Beschreibung, der Lieferant und die Version, die
der Protokollkonverter-Klasse zugeordnet sind.

Sicherungsinformationen Das Sicherungsinformationsobjekt, das dem aktuellen Cl zugeordnet ist.

Gerét-zu-Gerét- Zeigt die Netzwerkverbindungen eines OT-Geréts mit anderen Geréten an.
Verbindungen

IP-Netzwerk-Subnetze  Alle Geréte in einem bestimmten verwalteten Netzwerk.

Schllisselwert Zusétzliche Informationen zum OT-Gerét, das mit den verfiigbaren OT-
Integrationen ausgefillt und al's Schlissel-Wert-Paare erfasst wird.

Software-Instanz Erfasst die auf dem OT-Gerét installierte Software, wenn Software Asset
Management Ist nicht verflgbar.

© Hinweis:
Wenn Software Asset Management Ist installiert und berechtigt,
sind die installierten Daten der Software in der zugehdrigen Liste
» Softwareinstallation” verfligbar.

Firmware-Installation Firmware, die dem OT-Gerét zugeordnet ist.

Formular ,Gerét fiir operative Technologie”

Verwenden Sie das Formular ,,Operational Technology (OT)-Gerat“, um die detaillierten
Informationen fir die OT-Geréte in lhrem Unternehmen zu bearbeiten.

Formular , Gerét fiir operative Technologie”

Feld Beschreibung

OT-Anzeigename Der Name des im Datensatz angezeigten OT-Geréts.

© Hinweis:
Sie kdnnen diesem Feld einen beliebigen
Zeichenfolgenwert hinzufiigen. Mehrere
Geréte kénnen denselben OT-Anzeigenamen
haben. Dies soll das Versténdnis des OT-
Geréts erleichtern und unterscheidet sich vom
eindeutigen CI-Namen, der beim Importieren
von OT-Geréaten aus der Bereitstellungstabelle
generiert wird.

OT-Gerétet
P Der Kategorietyp, als den das OT-Gerét
klassifiziert ist. Der Gerétetyp ist auch die
Funktion, die das Gerat im OT-Netzwerk
wiedergibt. Zum Beispiel:

Ein IT-Gerat, z. B. ein Server, kann in ein
OT-Geréat konvertiert werden, und die
Funktion, die es im Netzwerk wiedergibt, ist
ein HMI. Daher ist seine Klasse Server Und
der Gerétetyp ist HMI .
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Formular ,,Geriét fiir operative Technologie” (Fortsetzung)

Feld Beschreibung

© Hinweis:
In einigen Fallen gibt es OT-Geréte ohne
OT-Funktion oder OT-Geréte, bei denen
der Gerétetyp unbekannt ist. Wahlen Sie flr
OT-Geréte ohne OT-Funktion aus Keine
OT-Funktion . Wahlen Sie fur OT-Geréte,
bei denen der Geréatetyp unbekannt ist, aus
Unbekannt .

Gerét-Relevanz Das Mal3 des relativen Risikos fiir den Site-
Fehlerprozess des Geréts. Zum Beispiel:

« 1 — Sehr kritisch
« 4 — Nicht kritisch

Site Die Ubergeordnete Entitét der obersten Ebene oder der
Industriestandort, an dem sich das Gerét befindet oder
dem das Gerét zugewiesen ist.

Purdue-Ebene Die zugewiesene Purdue-Ebene. Bereiche 0-5.

© Hinweis:
Weitere Informationen zu Purdue-Ebenenin
industriellen Steuerungssystemen finden Sie
unter https://subscription.packtpub.com/book/
networking_and_servers/9781788395151/
1/ch01lvl1sec10/the-purdue-model-for-
industrial-control-systems& .

Zone Der Bereich innerhalb des Standortstandorts, dem das
Gerét zugewiesen ist.

Klasse Der Name der zugewiesenen Klasse fur das OT-
Gerdt.

© Hinweis:
Eine Auflistung und Erklarung von Cl-Klassen
finden Sie unter Erweiterungsklassen fir
Operation Technology (OT) @ .

Status Status des OT-Geréts:
—Keine Angabe —
Kein zugewiesener Status.
Abwesend

OT-Gerét ist in Ihren Einrichtungen
nicht vorhanden.

In Wartung

OT-Gerét wird gewartet und ist derzeit
offline.
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Formular , Gerit fiir operative Technologie” (Fortsetzung)

Feld Beschreibung

Auf Lager

OT-Gerét ist in Ihren Einrichtungen
auf Lager.

Installiert

OT-Gerét ist in Ihren Einrichtungen
installiert.

Ausstehende I nstallation

Die Installation des OT-Geréats in lhren
Einrichtungen steht aus.

Ausstehende Repar atur

OT-Gerét wartet auf Reparatur, ist
jedoch noch nicht online.

Deaktiviert

OT-Gerét ist stillgelegt.
Gestohlen

OT-Gerét wurde gestohlen.

Discovery Quelle Die Discovery Quellefir die OT-Geréatedaten.
Beispiel: SG-OT Excel-Import, wenn Sie das
OT-Gerét aus einem importiert haben Microsoft
Excel-Tabelle mit IntegrationHub ETL. Weitere
Informationen finden Sie unter Service Graph
Connector fur Microsoft Excel.

Infrastrukturbeziehungen Zeigt die Beziehung des OT-Geréts zu anderen OT-
Geraten und Anlagenmodell-Entitéten an.

Servicebeziehungen Zeigt die Beziehung des OT-Geréts zu den
Anlagenmodell-Entitéten an.

Cl-Zeitleiste Zeigt die Zeitleiste von OT-Incidents, OT-Changes
und Audit-Verlauf an, die dem OT-Gerét zugeordnet
sind.

Die folgenden Felder gelten nur fir die Datensétze der SPS-Klasse (Programmable Logic Controller):
Schltissel schalter Die Schltsselwechselmodi:
Remote-M odus

Sie kénnen die Konfiguration der SPS
andern

Lokaler Modus

Im Standardmodus kénnen Sie die
Konfiguration der SPS nicht andern

Schalterposition Die Schalterposition der SPS hat die folgenden
Positionen:

« Ausfiihren

« Programm
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Formular , Gerit fiir operative Technologie” (Fortsetzung)

Feld Beschreibung

« Telearbeit
« Stoppen

* Test

StandardmaBig ist die Schalterposition auf
festgelegt Keine.

Wenn die Schalterposition auf festgelegt
ist Remote , Die Switch-Remote-Modi sind
aktiviert.

Schalter-Remotemodus Der Switch Remote der SPS verfligt Uber die
folgenden Modi:
« Ausfiihren
* Programm
« Test

« Keine

Asset Wenn Konfigurationselemente (Cls) in erstellt werden
Configuration Management Database (CMDB),
Asset-Datensétze werden erstellt. Der Asset-
Datensatz enthélt die Modellkategorie des CI. Fur
weitere Informationen zu den Modellkategorien fiir
Operational Technology(OT), siehe Modellkategorien
fur Operational Technology. Gehen Sie wie folgt vor,
um die Modellkategorie fur ein OT-Gerét anzuzeigen:

1. Navigieren zu Alle > Operative
Technologien (OT) > Alle OT-Gerétean.

2. Wéhlen Sie das OT-Gerat aus, fur das Sie
den Asset-Datensatz anzeigen méchten.

3. Neben Asset Wéahlen Sie das Feld aus
Vorschau dieses Datensatzes anzeigen (

)-Symbol.

4. \Wahlen Sie Datensatz 6ffnen.

Die folgenden Felder gelten nur fir die folgenden Klassendatensétze.
« OT-Uberwachungssystem

« OT-Steuerungssystem

« OT-Feldgerat

« Nicht klassifiziertes OT-Gerét
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Formular , Gerit fiir operative Technologie” (Fortsetzung)

Beschreibung

Ist virtuell Wenn diese Option ausgewahlt ist, wird angegeben,
dass das OT-Gerét virtuell ist.

Konvertieren Sie ein IT-Hardwaregerit in ein OT-Gerét

Wenn Sie IT-Hardwaregeréte identifiziert haben, die zum OT-Netzwerk gehdren, kénnen Sie
diese IT Configuration Items (Cl) in OT-Geréate konvertieren.

Vorbereitungen
Erforderliche Rolle: cmdb_OT_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird
Diese Aufgabe gilt fur alle IT-Hardwaregeréate.

Prozedur

1. Wéhlen Sieein IT-Cl aus.
Sie konnen beispiel sweise zu navigieren Alle > Konfiguration > Basiselemente > Computeran.

2, Wahlen Sie das | T-Hardwaregerét aus, das Siein ein OT-Gerét konvertieren mochten.

3. Wahlen Sieim Modul zugehdrige Links die Option aus Fiigen Sie OT-Geratedetails hinzu .
Das Formular ,OT-Gerat* wird angezeigt.

4. Fillen Sie die Felder im OT-Gerét-Detailformular aus.
5. Wahlen Sie Aktualisieren.

6. Um das konvertierte OT-Gerét anzuzeigen, navigieren Sie zu Alle > Operative Technologien (OT) >
Alle OT-Gerdtean.

Ergebnisse
Das ausgewahlte IT-Hardwaregerat wurde in ein OT-Geréat konvertiert.

Alternativ kdnnen Sie mehrere IT-Hardwaregerate auswéhlen und sie in einer
Massenbearbeitung in OT-Geréate konvertieren. Weitere Informationen finden Sie unter
Konvertieren Sie I T-Hardware in OT-Geréte in einer Massenbearbeitung.

Konvertieren Sie IT-Hardware in OT-Geréte in einer Massenbearbeitung

Wahlen Sie mehrere IT-Hardwaregeréate aus, und konvertieren Sie sie in einer
Massenbearbeitung in OT-Geréate, damit Sie Ihre Datensatze schneller und effizienter
bearbeiten kénnen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT_admin oder admin

Prozedur
1. Navigieren zu Alle > Industrial Workspace-Administrator > Industrial Workspacean.
2, In Industriell Arbeitsbereich, Navigieren Sie zur Liste alle IT-Hardware.

3. Wahlweise: Wenn Siedie Liste, alle I T-Hardware" filtern mochten, fihren Sie die folgenden Aktionen aus:
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o Wahlen Sie den Filter aus Symbol in der oberen rechten Ecke der Liste.

o Flgen Sie den Filter hinzu, den Sie auf die Liste anwenden mdchten.

o Wahlen Sie Aktualisieren.

4., Aktivieren Sie das Kontrollk&stchen neben jedem der 1 T-Hardwaregeréte, die Sie konvertieren méchten.

Wenn Sie dle IT-Hardwaregeréte in der Liste auswahlen mochten, aktivieren Sie das Kontrollkéstchen neben

der Spalte Name.

5. Wahlen Sie aus In OT-Gerate konvertieren Schaltflache.

6. Fillen Sieim Formular die Felder aus.

Formular ,,in OT-Gerate konvertieren”

Feld Beschreibung

OT-Gerdtetyp

Geréterelevanz

Purdue-Ebene

Zone
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Der Kategorietyp, als den das OT-Gerat
klassifiziert ist. Der Geratetyp ist auch die
Funktion, die das Gerat im OT-Netzwerk
wiedergibt. Zum Beispiel:

Ein IT-Gerat, z. B. ein Server, kann in ein
OT-Geréat konvertiert werden, und die
Funktion, die es im Netzwerk wiedergibt,
ist ein HMI. Daher ist seine Klasse Server
Und der Geratetyp ist HMI .

© Hinweis:
In einigen Fallen gibt es OT-Geréte ohne
OT-Funktion oder OT-Geréte, bei denen
der Gerétetyp unbekannt ist. Wahlen Sie fir
OT-Geréte ohne OT-Funktion aus Keine
OT-Funktion . Wahlen Sie fir OT-Geréte,
bei denen der Gerétetyp unbekannt ist, aus
Unbekannt .

Mal3 fur das relative Risiko fur den Standortprozess,
wenn das Gerét ausfallt:

o 1 = Sehr kritisch
o 4 - Nicht kritisch

Zugewiesene Purdue-Ebene. Die
Ebenenbereiche liegen zwischen O und 5.

© Hinweis:
Weitere Informationen zu den Purdue-Ebenen
in industriellen Steuerungssystemen finden Sie
unter https://subscription. packtpub.com/book/
networking_and_servers/9781788395151/
1/ch01lvl1sec10/the-purdue-model-for-
industrial-control-systems& .

Bereich innerhab des Standortstandorts, dem das
Gerédt zugewiesen ist.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Beschreibung

Site Ubergeordnete Entitét der obersten Ebene oder
Industriestandort, an dem sich das Gerét befindet
oder dem das Gerét zugewiesen ist.

7. Wahlen Sie Aus Konvertieren .
Das folgende Banner wird angezeigt, um Sie dartiber zu informieren, dass der Prozess gestartet wurde. Um
dieListe,ale OT-Geréte" auf Updates zu Uberprifen, kdnnen Sie den Link im Banner auswéahlen.

(O, OT attributes are now being populated for all selected configuration items. This back-

ground process of converting Cls to OT assets may take up to a few minutes to com-

plete. Check A% EQT Assets list for updates

Show less <

Ergebnisse
Die ausgewahlten IT-Hardwaregerate wurden in OT-Geréate konvertiert.

Sie kdnnen auch den Regelsatz fir Massenaktualisierung fur die Neuzuweisung an OT
verwenden, um eine geplante Aufgabe zu erstellen, die IT-Hardware automatisch in OT-
Geréte konvertiert. Weitere Informationen finden Sie unter Konvertieren Sie |hre I T-Datensdtze

automatisch in OT-Geréte.

Konvertieren Sie lhre OT-Geréte in einer Massenbearbeitung in IT-Hardwaregerate
Massenbearbeitung von Operational Technology(OT)-Geréate, um die OT-Geréatedetails zu
entfernen. Konvertieren Sie dann lhre OT-Geréte in IT-Hardwaregerate.

Vorbereitungen
Erforderliche Rolle: cmdb_OT_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Sie OT-Geréte finden, die keine OT-Funktion haben und als IT-Hardwaregerate
klassifiziert werden sollen, kénnen Sie mehrere OT-Geréate in einer Massenbearbeitung
auswéhlen und bearbeiten, um sie in IT-Hardwaregerate zu konvertieren.

Prozedur
1. Navigieren zu Alle > Industrial Workspace-Administrator > Industrial Workspace.
2, Wéhlen Siein der Listenansicht eine der folgenden Listen aus.

o OT-Computer und -Server

o OT-Netzwerkgerat

o Industrielles loT (lloT)

3. Wahlen Sie die OT-Geréte aus, die Sie in I T-Hardwaregerate konvertieren méchten.
Wenn Sie alle OT-Geréte in der Liste auswahlen méchten, aktivieren Sie das Kontrollké&stchen neben der
Spalte, OT-Geréat".

4, Wahlen Sie aus Entfernen Sie OT-Gerétedetails Schaltflache.
Ein Dialogfeld mit der Aufforderung, zu bestédtigen, dass Sie die OT-Gerétedetails entfernen mdchten, aber
ale anderen Konfigurationselementdetail s beibehalten mochten.
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O Hinweis:
Keine der Cl-Details, Netzwerkadapter oder |P-Adressen werden entfernt. Nur die OT-spezifischen
Daten werden entfernt.

| &

Remove OT asset details (840)

All selected OT assets will have OT asset details removed, but all other

configuration item details will remain.

C | Confirm

. |

5. Wahlen Sie Bestétigen aus.

Ergebnisse

Die OT-Geratedetails werden aus den ausgewahlten OT-Geraten entfernt, und die OT-
Gerate werden in IT-Hardwaregeréate konvertiert. Sie kobnnen diese IT-Hardwaregeréte in
der Listenansicht IT-Hardware im Industrial Workspace anzeigen.

Ordnen Sie OT-Geraten IP-Adressen zu

Sie kénnen verwenden SynclPAddressToOT Geplante Aufgabe zum Aktualisieren und
Synchronisieren der IP-Adressinformationen fir alle verfligbaren OT-Geréate. Die
SynclPAddressToOT Die geplante Aufgabe ruft die IP-Adressinformationen aus der Tabelle

»IP-Adresse”

(cmdb_ci_ip_address) ab und fiigt sie dem Feld ,,IP-Adresse® des Cl hinzu.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Systemdefinition > Geplante Aufgabenan.

2. In Geplante Aufgaben Seite, Typ SynclPAddressToOT In Suchen Filtern Sie, und driicken Sie die

Eingabetaste,

um die geplante Aufgabe zu finden.

3. Wahlen Sie Aus SynclPAddressToOT .
4. Wahlen Sie auf der Seite geplante Skriptausf iihrung SynclPAddressToOT die Option aus Jetzt Ausfiihren

Gerite-zu-Gerite-Verbindungen anzeigen und bearbeiten

Zeigen Sie Gerate-zu-Gerate-Verbindungen flr an, und bearbeiten Sie sie Operational
Technology(OT) Geréte, die die Liste Gerate-zu-Gerat-Verbindungen in verwenden Industrie-

Arbeitsbereich.

Vorbereitungen

« Stellen Sie

sicher, dass das Plugin ,Industrial Core“ [sn_OT_Core] installiert ist.

« Erforderliche Rolle: Administrator
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Warum und wann dieser Vorgang ausgefiihrt wird

Die Geréate-zu-Geréat-Verbindungen verwenden OTNetworkUtils Skripteinbindung fur die
Suchlogik des OT-Gerats. Die Suchlogik identifiziert die entsprechenden Quell- und Ziel-Cls
basierend auf IP-Adressen, Sites und verwalteten Netzwerken.

Die Liste Gerate-zu-Gerate-Verbindungen zeigt Felder aus der Tabelle ,OT-Geréte-
Netzwerkverbindung® [sn_OT_device_Network_connection] und der Tabelle ,,Cl-

Beziehungen®“ [cmdb_rel_ci] an.

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wéhlen Sie das Symbol Liste ( @).

3. Unter OT-Netzwerk -Modul auswahlen Gerate-zu-Gerat-Verbindungen Liste.

4, Bearbeiten Sie bei Bedarf die folgenden Felder.

Formular ,Gerite-zu-Gerat-Verbindungen”

Feld Beschreibung

Ubergeordnet

Untergeordnetes Element
Quell-1P-Adresse
Quellgerét-Cl
Quell-MAC-Adresse
Ziel-IP-Adresse
Zielgerat-Cl
Ziel-MAC-Adresse
Ziel-Port

Zeitstempel der letzten Kommunikation
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Konfigurationselementdatensatz (Configuration
Item, CI) des Quellgeréts.

Cl-Datensatz des Zielgeréts.

IP-Adresse, die dem Quellgerét zugewiesen ist.
Cl-Datensatz des Quellgeréts.

MAC-Adresse des Quellgeréts.

IP-Adresse, die dem Zielgerét zugewiesen ist.
Cl-Datensatz des Zielgeréts.

MAC-Adresse des Zielgeréts.

Netzwerkport, der vom Zielgerét fur die
Kommunikation verwendet wird.

Datum und Uhrzeit der letzten Kommunikation der
Geriéte.

© Hinweis:
Alle Geréte-zu-Geréte-V erbindungsdatensétze
mit einem Zeitstempel der letzten
Kommunikation von mindestens 90 Tagen
werden geldscht.

Fuhren Sie die folgenden Aktionen aus, um
den Zeitstempel der letzten Kommunikation
zu bearbeiten.

a. Navigieren zu Alle > Instanz-Scan >
Tabellenbereinigungan.

b. Bearbeiten Sie im Datensatz
,sn_OT _device_Network_connection®
Alter in Sekunden Feld nach Bedarf. Der
Standardwert ist 7.776.000 .

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Feld Beschreibung

Transportprotokoll Fur die Datentibertragung verwendetes Protokoll.
Beispiel: TCP, UDP.

Anwendungsprotokoll Verwendetes Protokoll auf Anwendungsebene. Zum
Beispiel HTTP, Modbus, FTP.
Verwaltetes Quellnetzwerk Verwaltetes Netzwerksegment, in dem sich das
Quellgerét befindet.
Verwaltetes Zielnetzwerk Verwaltetes Netzwerksegment, in dem sich das
Zielgerét befindet.
Discovery-Quelle Queélle, die die Verbindungsinformationen
bereitstellt.
5. Wahlen Sie Speichern.
Ergebnisse

Um eine Gerat-zu-Geréat-Verbindung fir ein OT-Geréat anzuzeigen, kénnen Sie auf die
zugehdrige Liste Gerate-zu-Gerat-Verbindungen im OT-Geréate-Datensatz zugreifen.
Weitere Informationen zu zugehérigen Elementen und zugehorigen Listen fur OT-Gerate
finden Sie unter Bearbeiten oder zeigen Sie OT-Geréte nach Import oder Discovery an.

Verwalten von Appliances zur Erkennung von Netzwerkangriffen

Wenn Sie Uber die Rolle cmdb_nids_admin oder admin verfligen, kénnen Sie
Metadatenattribute Gber das NIDS-MenU in den Klassensatzen des Network Intrusion
Detection System (NIDS) zuweisen ServiceNow Al Platform.

Ein Netzwerk-Angriffserkennungssystem hilft bei der Verwaltung des Imports von IT- und
OT-Geréten aus unterstitzten Integrationen. Das Zuweisen von Metadaten wie Standort
und NIDS-Netzwerktyp zu NIDS-Datenséatzen hilft Ihnen, zwischen erkannten OT- und
IT-Geraten zu unterscheiden, und fligt die zugehdrigen Metadaten automatisch den
erstellten Datenséatzen hinzu. Benutzer mit der Rolle cmdb_nids_admin oder admin kénnen
bearbeiten Zugewiesene NIDS-Metadaten Registerkarte und zeigen Sie die vom Anwender
im Aktivitdtenstrom vorgenommenen Anderungen an.

@ Hinweis:
Die manuelle Erstellung eines NIDS-Datensatzes in der Tabelle ist auf die Listenansicht oder die
Formularansicht der Datensétze beschrankt.

Weitere Informationen zu den NIDS-Klassendatenséatzen finden Sie unter ClI-Erweiterungsklasse
des Network Intrusion Detection System (NIDS) @ .

Wenn flr einen NIDS-Datensatz das validierte Feld auf ,wahr* festgelegt ist, wird eine
Warnmeldung angezeigt, wenn eines der folgenden Attribute des NIDS im NIDS-Formular
geandert wird.

» NIDS-Netzwerktyp
« NIDS-Quellenname
« NIDS-Quell-ID

Wenn der NIDS-Datensatz mit Detects::Detected by Relations (von Beziehungen erkannt)
geldscht wird, wird eine Warnmeldung angezeigt.
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Sie kdnnen das gefiihrte Setup fur Network Intrusion Detection Systems (NIDS) verwenden,
um Sie durch Folgendes zu fuhren:

« Konfigurieren von Anwendern und Rollen fir Anwender, die noch keinen Account in einer
Instanz haben

» NIDS-Datenséatze werden aus importiert Operational Technology(OT) zertifiziert Service Graph
Connectors, um anzugeben, ob NIDS-Geréte in OT- oder IT-Netzwerken ausgefuhrt
werden

« NIDS wird validiert, damit erkannte Gerate importiert werden kdnnen. Weitere
Informationen zur Validierung von NIDS finden Sie unter Vdlidieren Sie das NIDS.

Um auf das gefihrte Setup fur NIDS zuzugreifen, navigieren Sie zu
Netzwerkangriffserkennungssystem (Network Intrusion Detection System, NIDS) > NIDS
Gefiihrtes Setupan.

Um eine Appliance als Manager fir NIDS-Sensoren zuzuweisen, die Geréate erkennen,
navigieren Sie zu Netzwerkangriffserkennungssystem (Network Intrusion Detection
System, NIDS) > Manager Dient zum Bearbeiten der entsprechenden Datenséatze
~Verwaltungskonsolen® oder ,zentrale Manager®.

« Uberpriifen Sie die Liste Sensoren, um sicherzustellen, dass derzeit kein Gerét als
Manager zugewiesen ist.

« Andern Sie fir alle Geréte, die nicht als Sensoren funktionieren Ist Manager Bis Wahr .

Far Informationen zum NIDSUtils Skripteinbindung, die von NIDS zugewiesene
Metadaten auf erkannte Geréate kopiert, siehe Mit Operational Technology Manager installierte
Skripteinbindungen.

Zugehérige Informationen

Netzwerkangriffserkennungssystem (Network Intrusion Detection System, NIDS) — Cl-Erweiterungsklassc &

Mit Operationa Technology Manager installierte Skripteinbindungen

Validieren Sie das NIDS

Validieren Sie das NIDS, um die vom Sensor erkannten Gerate aus der ETL zu importieren.
Die Sensoren kénnen die Validierung nur bestehen, wenn sie sich nicht im Lernmodus
befinden, da solche Sensoren nicht fir den Gerateimport geeignet sind.

Vorbereitungen

Es wird empfohlen, dass Sie haben Gemeinsames Servicedatenmodell Plugin installiert. Der
Service Graph Connector ist an den Lebenszyklusdatenmodellen gemaB ausgerichtet
Configuration Management Database (CMDB) Standards. Weitere Informationen finden Sie unter
Implementing the CSDM framework in stages@ .

Erforderliche Rolle: cmdb_nids_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Die Lebenszyklusphase Und Status Der Lebenszyklusphase Felder werden verwendet,
um den Lernmodus eines Sensors zu erfassen. Wenn das Feld Lebenszyklusphase auf
festgelegt ist Betriebsbereit Und der Status der Lebenszyklusphase ist auf festgelegt
Lernmodus , Dann ist die Validierung nicht erfolgreich. Wenn das Feld Status der
Lebenszyklusphase auf festgelegt ist In Gebrauch, Die Validierung ist erfolgreich.
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Prozedur

1. Navigieren zu Alle > Netzwerk-IDS-Gerat (NIDS) > Sensorenan.

2. Wenn die Liste Verwaltungskonsolen oder zentrale Manager enthélt, fihren Sie die folgenden Aktionen aus:
a. Klicken Sie Auf Bearbeiten Sie den Datensatz .

b. In NIDS-Administratorkonfiguration Wahlen Sie die Registerkarte aus Ist NIDS-Manager Zum
Festlegen von Validiert Spalte , wahr”.

3. Stellen Sieim Abschnitt , NIDS-Administratorkonfiguration” sicher, dass die Status Der
Lebenszyklusphase Wert ist nicht Lernmodus.
Andernfalls schlagt die Validierung fehl.

4. Wéhlen Sie aus NIDS-Netzwerktyp .

Der Netzwerktyp muss basierend auf der Position des Sensors ausgewahlt werden.

© Hinweis:
Der Netzwerktyp OT erstellt den OT-Gerédtedatensatz. Der Netzwerktyp, DER DIE OT-
Gerétedatensétze nicht erstellt.

5. In Zugewiesene NIDS-Metadaten Registerkarte tiberpriifen, ob alle vom NIDS erkannten Geréte
eingegeben wurden.

6. Klicken Sie auf Validieren.
© Hinweis:

Der Zonenwert wird von der ETL ausgefullt. Wenn ein Zonenwert manuell in den
NIDS-Datensatz eingegeben wird, wird Uberschrieben, was von der ETL ausgefullt
wird.

Wenn der NIDS-Datensatz nicht validiert ist, werden die vom Sensor erkannten
Geréate nicht aus der ETL importiert.

Nachste MaBnahme
Alternativ kdnnen Sie mehrere NIDS-Sensoren durch eine Massenvalidierung validieren.
Weitere Informationen finden Sie unter Validiert mehrere NIDS-Sensoren gleichzeitig.

Validiert mehrere NIDS-Sensoren gleichzeitig

Validieren Sie mehrere NIDS-Sensoren gleichzeitig durch eine Massenvalidierung, damit Sie
Ihre Datensatze schneller und effizienter bearbeiten kénnen.

Vorbereitungen
Erforderliche Rolle: cmdb_nids_admin

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kdnnen die Massenvalidierung verwenden, um mehrere NIDS-Sensoren gleichzeitig zu
validieren, anstatt jeden NIDS-Sensor einzeln zu validieren.

@ Hinweis:
Uberpriifen Sie die NIDS-Sensoren sorgfaltig nach Discovery-Quelle, und fahren Sie bei der
Massenvalidierung mit Vorsicht fort.
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Prozedur
1. Navigieren zu Alle > Netzwerk-IDS-Gerat (NIDS) > Sensorenan.
2. Aktivieren Sie die Kontrollkastchen fir die Sensordatensétze, die Sie validieren méchten.

3. Wahlen Sie aus Validieren Sie Sensoren Schaltflsche.

Ergebnisse
Wenn die von lhnen validierten Sensoren einen haben Status Der Lebenszyklusphase \Von
wird eine Meldung zur erfolgreichen Validierung angezeigt.

Wenn die ausgewahlten Sensoren Uber verfligen Status Der Lebenszyklusphase Von
Lernmodus oder von Validiert Spalte ist auf ,,wahr“ festgelegt. Eine Fehlermeldung wird
angezeigt, die Sie darauf hinweist, dass mindestens ein Sensor im Lernmodus nicht oder
bereits validiert wurde. Sie sollten erwdgen, den zu &ndern Status Der Lebenszyklusphase
Spalte zu ,in Gebrauch®, um mit der Massenvalidierung fortzufahren.

Modellieren von Operational Technology Systemservice

Sie kdnnen einen modellieren Operational Technology(OT)-Systemservice zum Erstellen anderer

Steuerungssysteme, z. B. eines verteilten Steuerungssystems (Distributed Control System,
DCS).

Ein OT-Systemservice bezieht sich auf eine Kategorie von Technologien und Systemen,
die zum Verwalten, Steuern und Uberwachen physischer Prozesse, Maschinen und
Industrievorgange verwendet werden. OT-Systemservices werden normalerweise in
Sektoren wie Produktion, Energie, Versorgungsunternehmen und Transport verwendet.

OT-Systemservices kdnnen Folgendes umfassen.

« Verteilte Steuerungssysteme (DCS)

o Aufsichtskontrolle und Datenerfassung (SCADA)
« Industrielle Steuerungssysteme (ICs)

« Sicherheitsinstrumentierungssysteme (SIS)

» Manufacturing Execution Systems (MES)

« Prozesssteuerungssysteme

» Transportmanagementsysteme

» Energiemanagementsysteme

» Gebdudemanagement-Systemservices (BMS)

Diese Systemservices stellen gemeinsam sicher, dass industrielle Prozesse effizient und
sicher ausgefihrt werden.
DCS-Beispiel

Sie kdnnen OT-Systemservices modellieren, um andere Steuerungssysteme zu erstellen. Sie
kénnen beispielsweise ein verteiltes Steuerungssystem (Distributed Control System, DCS)
und alle zugehoérigen Komponenten (SPS, Steuerungsmodule, EWS, RTU, HMI, SCADA
usw.). Ein DCS ist eine Plattform fur die automatisierte Steuerung und den Betrieb einer
Anlage oder eines industriellen Prozesses. Es koordiniert und Gberwacht die gesamte
Anlage mit vielen unterschiedlichen Prozessen.

Ein DCS ist ein prozessorientiertes System, das die Steuerung eines geschlossenen
Regelkreises verwendet. In der folgenden Tabelle werden die Komponenten eines DCS
beschrieben.
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DCS-Komponenten

Komponente Beschreibung

Operator-Stationen Herzstlick von DCS: Operatoren zeigen den Prozess
an, Uberwachen Alarme und Warnungen.

Server, EWS, Historians Datensammlung und Datenaustausch fur
Hardwarekonfigurationen.

Controller, E/A-Module Datenaustausch zu Servern.

Feldgeréte Geréte wie Transmitter, Schalter, Aktuatoren und
Ventile.

Ein DCS unterscheidet sich vom zentralen Steuerungssystem, bei dem ein einzelner
Controller an zentraler Stelle die Steuerungsfunktion tbernimmt, in einem DCS jedoch jedes
Prozesselement, jede Maschine oder jede Gruppe von Computern von einem dedizierten
Controller gesteuert wird.

Erstellen Sie einen Operational Technology Systemservice

Erstellen Sie einen Operational Technology(OT)-Systemservice zum Modellieren eines verteilten
Steuerungssystems (Distributed Control System, DCS) und aller zugehérigen Komponenten,
z. B. Steuerungsmodule und Programmierlogik-Steuerungen (SPS).

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen einen OT-Systemservice an den folgenden Standorten erstellen:

« ServiceNow Al Platform In OT-Systeme Liste
o Industriell Industrie-Arbeitsbereich Listenansicht

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Wenn Sie einen OT-Systemservice in erstellen mdchten ServiceNow Al Platform, Fihren Sie diese Aktionen
aus.

a. Navigieren zu Alle > Operative Technologien (OT) > OT-Systemean.
b. Wéhlen Sie Neu.

c. Flllen Sie die folgenden Felder des Formulars aus.

OT-Systemserviceformular

Feld Beschreibung

Anzeigename Wird verwendet, um den Anzeigenamen des OT-
Systemservice auszufillen.

Name Hostname des OT-Systemservice.

| SA-Entitétsstandort | SA-Entitétsstandort, zu dem der OT-
Systemservice gehort.

Hersteller Name des Herstellers des OT-Systemservice.

ModellInummer ModelInummer des Herstellers flir den OT-

Systemservice.
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Feld Beschreibung

Kurzbeschreibung Kurze Beschreibung des OT-Systemservice.
Details
Eigentum von Name des priméren Besitzers des OT-

Systemservice.

Verwaltet von Name des priméren Managers des OT-
Systemservice.

Business-Relevanz Mal3 dafur, wie kritisch oder wichtig der
Systemserviceist. Beispiele:

* Hoch oder kritisch
= Mittel oder etwas kritisch
» Niedrig oder weniger kritisch

= Keine oder nicht kritisch

Supportgruppe Name der priméaren Supportgruppe fur den OT-
Systemservice.

Verwaltet nach Gruppe Name der Gruppe, die den OT-Systemservice
verwaltet.

Betriebsstatus Status des Systemservice.

d. Wahlen Sie Absenden.

2, Wenn Sie einen OT-Systemservice in erstellen mochten Industriell Arbeitsbereich Listenansicht: Fihren Sie
diese Aktionen aus:

a. Navigieren zu Alle > Industrial Workspacean.

-
b. Wahlen Sie die Liste ( B)-Symbol.

c. Unter Operative Technologie (OT) -Modul auswahlen OT-Systeme Liste.
d. Wéhlen Sie Neu.

e. Fullen Sie die folgenden Felder des Formulars aus.

OT-Systemserviceformular

Feld Beschreibung

Anzeigename Wird verwendet, um den Anzeigenamen des OT-
Systemservice auszufillen.

Name Hostname des OT-Systemservice.

| SA-Entitétsstandort | SA-Entitétsstandort, zu dem der OT-
Systemservice gehort.

Hersteller Name des Herstellers des OT-Systemservice.

Modellnummer Modellnummer des Herstellers fur den OT-

Systemservice.
Kurzbeschreibung Kurze Beschreibung des OT-Systemservice.

Details
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Feld Beschreibung

Eigentum von Name des priméren Besitzers des OT-
Systemservice.

Verwaltet von Name des priméren Managers des OT-
Systemservice.

Business-Relevanz Mal3 dafUr, wie kritisch oder wichtig der
Systemservice ist. Beispiele:

= Hoch oder kritisch
» Mittel oder etwas kritisch
= Niedrig oder weniger kritisch

= Keine oder nicht kritisch

Supportgruppe Name der priméren Supportgruppe fur den OT-
Systemservice.

Verwaltet nach Gruppe Name der Gruppe, die den OT-Systemservice
verwaltet.

Betriebsstatus Status des Systemservice.

f. Wéhlen Sie Speichern.

Nachste MaBnahme
Jetzt kdnnen Sie dem Systemservice OT-Geréate hinzufligen. Weitere Informationen finden
Sie unter Fugen Sie einem ein Gerét hinzu Operational Technology Systemservice.

Fligen Sie einem ein Gerét hinzu Operational Technology Systemservice

Fugen Sie einen hinzu Operationa Technology(OT)-Geréat zu einem OT-Systemservice, um eine
Beziehung zwischen der Anlagenmodell-Entitét, zu der das Geréat gehért, und dem OT-
Systemservice zu erstellen.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wahlen Siedie Liste ( B)-Symbol.

3. Unter Operative Technologie (OT) -Modul auswéhlen OT-Systeme Liste.
4, Wahlen Sie den OT-Systemservice aus, dem Sie ein Gerét hinzufligen mochten.

5. In Zugehorige Datensitze Wéhlen Sie die Registerkarte aus Zugeordnete OT-Geréte Zugehoriger
Datensatz.

6. Wahlen Sie Hinzufiigen.
7. Aktivieren Sie das Kontrollk&stchen neben einem oder mehreren OT-Geréten.
8. Nachdem Sie dle OT-Geréte ausgewahlt haben, wahlen Sie aus Hinzufiigen .

Ergebnisse
Nachdem Sie die OT-Geréate hinzugefligt haben, werden die folgenden Beziehungen erstellt:
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» Abhéngig von::verwendet von Beziehung zwischen dem ausgewahlten
Konfigurationselement (Cl) und dem OT-Systemservice

« Verwaltet von::verwaltet die Beziehung zwischen dem OT-Systemservice und der
Anlagenmodell-Entitét des ClI.
Ordnen Sie einen zu Operational Technology Systemservice fiir eine Anlagenmodell-Entitat

Ordnen Sie einen zu Operationa Technology(OT)-Systemservice flr eine Anlagenmodell-Entitat
nach ISA, indem eine geplante Aufgabe aktiviert wird. Wenn sich die Beziehung zwischen
einem OT-Geréat und einer Anlagenmodell-Entitat andert, berechnet die geplante Aufgabe
die Beziehung zwischen dem OT-Systemservice und der Anlagenmodell-Entitét neu.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Systemdefinition > Geplante Aufgabenan.

2. Wihlen Sie den Filter ein-/ausblenden (¥ )-Symbol.

3. Flgen Sie den folgenden Filter hinzu.
[Name] [ist] [OT-Systeme ISA-Entitaten zuordnen]

4, Wahlen Sie aus Ordnen Sie OT-Systeme ISA-Entitéten zu Datensatz der geplanten Aufgabe.
5. Neben Aktiv Aktivieren Sie das Kontrollkéastchen.
6. In Ausfiihren Wahlen Sie die Option aus, die Ihren Anforderungen am besten entspricht.

7. Wahlen Sie Aktualisieren.

Zeigen Sie die Abhédngigkeitszuordnung fiir an Operational Technology Systemservice

Zeigen Sie die Abhangigkeitszuordnung fiir an Operational Technology(OT)-Systemservice, um
die grafische Darstellung der hierarchischen Struktur des ausgewahlten OT-Systemservice
und seiner Beziehung zu anderen Entitdten im Produktionsprozess anzuzeigen.

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen die Abhangigkeitszuordnung fir einen OT-Systemservice an den folgenden
Standorten anzeigen:

« ServiceNow Al Platform In einem OT-Systemservicedatensatz

o Industrie-Arbeitsbereich In einem OT-Systemservicedatensatz

Vorbereitungen
Erforderliche Rolle: cmdb_OT_Editor

Prozedur

1. Wenn Sie die Abhéngigkeitszuordnung fir einen OT-Systemservice in anzeigen mochten ServiceNow
Al Platform Fihren Sie die folgenden Aktionen aus:

a. Navigieren zu Alle > Operative Technologien (OT) > OT-Systemean.

b. Wahlen Sie den OT-Systemservice-Datensatz aus, fur den Sie die OT-
Abhangigkeitszuordnung anzeigen méchten.

c. Wahlen Sie Aus Zeigen Sie die OT-Abhéangigkeitszuordnung an .
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2, Wenn Sie die Abhangigkeitszuordnung fir einen OT-Systemservice in anzeigen méchten Industrie-
Arbeitsbereich Fiihren Sie die folgenden Aktionen aus:

a. Navigieren zu Alle > Industrial Workspacean.

-
b. Wahlen Sie die Liste ( B)-Symbol.
c. Unter Operative Technologie (OT) -Modul auswahlen OT-Systeme Liste.

d. Wahlen Sie den OT-Systemservice-Datensatz aus, fir den Sie die OT-
Abhangigkeitszuordnung anzeigen méchten.

e. Wahlen Sie Aus Zeigen Sie die OT-Abhéngigkeitszuordnung an .

Konvertieren Sie lhre IT-Datensatze automatisch in OT-Gerate

Erstellen Sie eine geplante Aufgabe, die lhre IT-Hardware automatisch in OT-Gerate
(Operational Technology) konvertiert, indem Sie den Massen-Update-Regelsatz fur die
Neuzuweisung an die OT-Funktion verwenden. Diese geplante Aufgabe fligt der IT-
Hardware, die Sie gleichzeitig konvertieren méchten, OT-Entitatsdetails hinzu.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Moglicherweise sind Configuration ltems (Cls) als IT-Hardware klassifiziert, fir die Sie OT-
Entitdtsdatensatze erstellen méchten. Befolgen Sie diese allgemeinen Richtlinien:

« Stellen Sie sicher, dass die von lhnen verwendeten Felder fiur die
Filterkriterienbedingungen in den Schritten 3 bis 4 gelten. Stellen Sie sicher, dass
der Datensatz 1 Million Datensatze nicht Uberschreitet, damit Sie leistungsbezogene
Probleme vermeiden kénnen.

« Erstellen Sie separate Definitionen fir geplante Aufgaben fir die separaten Cl-Klassen
in den Schritten 3 bis 6. Auf diese Weise kdnnen Sie jede Cl-Ebene filtern und die
Standardwerte der OT-Entitat definieren.

» Verwenden Sie das Feld Klasse im Filter, um nur bestimmte Cl-Klassen in Schritt 3
abzufragen.

@ Hinweis:
In der Quelltabelle werden nur die Hardwareklasse und ihre erweiterten Klassen verwendet.

« Verwenden Sie Vorschau Schaltflache zum Uberpriifen der in Schritt 4 zur weiteren
Uberprifung ausgewahlten Datensatze.

« Uberpriifen Sie die Daten in Standardkonfiguration der OT-Entitit Registerkarte in Schritt
5. Die OT-Entitatsdatensatze werden mit diesen Standardwerten erstellt.

Sie kdnnen die IT-Hardware auch manuell in die OT-Gerate konvertieren. Weitere
Informationen finden Sie unter Konvertieren Sie IT-Hardware in OT-Geréte in einer Massenbearbeitung.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > OT-Manager-Administrator >
Automatisierte IT-OT-Massenkonvertierungan.

2. Wahlen Sie Neu.

3. Auf der Filterkriterien: OT-Gerite Legen Sie die Quelltabelle und Filterkriterien fest, um die Cls zu
identifizieren, die Sie konvertieren miissen.
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Wenn Sie beispielsweise die OT-Entitdtsdetails fir alle Computer hinzufigen mdéchten,
die in das System importiert werden und das Prafix COMP haben, wahlen Sie die
Quelltabelle als aus cmdb_ci_Computer Und fligen Sie dann die Filterkriterien als hinzu
[Name] [beginnt mit] [COMP], [Klasse] [ist] [Computer] , Und [OT-Geritedetails] [ist

Table | Computer [emdb_ci_ computer] -

Filter Criteria m

Al of these conditions must be met

"Name v} | starts with Q‘ | comp | o or | anp |

b \class v} [ vH Computer Yo or | anp |

[ O device detais ~| [isempty Y © or |anp|

or
New Criteria

leer].

Sie kénnen auch verwenden CMDB Gruppiert IT-Cls basierend auf zuséatzlichen
Informationen, z. B. installierte Software, damit Sie sie in OT-Gerate konvertieren kdnnen.
Weitere Informationen finden Sie unter Verwenden CMDB Gruppen zum Hinzufiigen von OT-
Kontext zu IT-Cls.

4. Uberpriifen Sie die Anzahl der Datensitze, die aus der von Ihnen festgel egten Filterbedingung ausgewahit
wurden, indem Sie auswéahlen Vorschau Schaltfléche.
Die OT-Entitatsdetails werden flr diese Datensétze hinzugefiigt, z. B. OT-Gerétetyp und Geréaterel evanz.

5. Auf der Standardkonfiguration der OT-Entitét Fillen Sie die Felder aus.
Die Felder in der folgenden Tabelle enthalten die Standardwerte, die den OT-Entitatsdatensdtzen oder den
OT-bezogenen Metadaten hinzugefiigt werden.

Formular ,,Standardkonfiguration fiir OT-Entitat”

Feld Beschreibung

OT-Gerétet
P Kategorietyp, als den das OT-Gerét

klassifiziert ist. Der Gerétetyp ist auch die
Funktion, die das Gerat im OT-Netzwerk
wiedergibt. Beispielsweise kann ein IT-
Gerét, z. B. ein Server, in ein OT-Gerat
konvertiert werden, und die Funktion,
die es im Netzwerk wiedergibt, ist ein
HMI. Seine Klasse ist ,Server” und sein
Geratetyp ist ,HMI*.

© Hinweis:
In einigen Fallen haben OT-Geréte keine OT-
Funktion, oder der Gerétetyp ist unbekannt.
Wenn die OT-Geréte keine OT-Funktion
haben, wahlen Sie aus Keine OT-Funktion
. Wenn die OT-Geréte einen unbekannten
Gerétetyp haben, wahlen Sie aus Unbekannt

Geréterelevanz Mal3 fur das relative Risiko fur den Standortprozess,
wenn das Gerét ausféllt:

o 1 - Sehr kritisch
o 4 - Nicht kritisch
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Feld Beschreibung

Purdue-Ebene
Zugewiesene Purdue-Ebene. Die
Ebenenbereiche liegen zwischen O und 5.

© Hinweis:
Weitere Informationen zu den Purdue-Ebenen
in industriellen Steuerungssystemen finden Sie
unter https://subscription.packtpub.com/book/
networking_and_servers/9781788395151/
1/ch01lvl1sec10/the-purdue-model-for-
industrial-control-systems@& .

Zone Bereich innerhab des Standortstandorts, dem das
Gerét zugewiesen ist.

Site Ubergeordnete Entitét der obersten Ebene oder
Industriestandort, an dem sich das Gerét befindet
oder dem das Gerét zugewiesen ist.

6. In Ausfiihren Wahlen Sie eine geplante Zeit fur die Ausfuhrung dieser Aufgabe aus.
7. Aktivieren Sie das Kontrollkéastchen neben Aktiv Feld.
8. Wéhlen Sie Absenden.

Verwenden CMDB Gruppen zum Hinzufiigen von OT-Kontext zu IT-Cls

Verwenden Configuration Management Database (CMDB) Gruppiert IT-Konfigurationselemente
(Cls) basierend auf zusétzlichen Informationen, z. B. installierter Software. Dann kénnen Sie
hinzufligen Operationa Technology(OT) Kontext fir die IT-Cls.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Verwenden CMDB Gruppen dndern die Klasse des IT-Cl nicht. Stattdessen werden dem IT-
Cl OT-Entitatsdatensatze hinzugeflugt, die den OT-Kontext erfassen.
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@ Hinweis:
Befolgen Sie diese allgemeinen Richtlinien:

1. Stellen Sie sicher, dass die Filterbedingungen in der CMDB-Gruppe jedes Mal
eindeutige Cl-Datenséatze zurtickgeben. Zum Beispiel das Hinzuflgen einer
Filterbedingung wie OT-Geritedetails sind LEER Stellt sicher, dass nur Datensatze

ohne OT-Geratedetails berlcksichtigt werden.

2. Stellen Sie sicher, dass die indizierten Felder als Teil der Filterkriterienbedingungen
verwendet werden. Stellen Sie sicher, dass der Datensatz 10.000 Datenséatze nicht
Uberschreitet, um leistungsbezogene Probleme zu vermeiden.

@ Hinweis:
Die CMDB-Gruppen-API unterstiitzt nicht das Abrufen von Datensétzen, die 10.000 oder den
durch die folgenden Eigenschaften definierten Grenzwert Uberschreiten.

o glide.cmdb.query.max_results_limit

o glide.cmdb.group.max_ci_limit

Um dies zu beheben, miissen diese Eigenschaften angepasst werden, um grélere
Abfrageergebnisse zu ermdglichen, wenn die CMDB-Abfrage mehr Datensétze enthélt, als die
aktuellen Grenzwerte zulassen.

3. Stellen Sie sicher, dass Sie pro CMDB-Gruppe einen Datensatz
fur die automatisierte Massenkonvertierung VON IT zu OT
(sn_Automated_it_OT_Bulk_Conversion) erstellen, um eine Filterung auf
Gruppenebene zu erméglichen und die entsprechenden Standardwerte der OT-
Entitat zu definieren.

4. Validieren Sie die Daten in Standardkonfiguration der OT-Entitit Registerkarte. OT-
Entitdtsdatensatze werden mit diesen Standardwerten erstellt.

Prozedur

1. Definieren Sieein CMDB Gruppieren Sie mit den erforderlichen Filterkriterien, die die richtigen IT-Cls
identifizieren.
Weitere Informationen finden Sie unter CMDB groups@& .

2. Erstellen Sie einen Datensatz fur automatisierte 1 T-zu-OT-Massenkonvertierung

(sn_Automated_it OT_Bulk_Conversion), der dem zugeordnet ist CMDB Gruppe.
Durch das Erstellen dieses Datensatzes wird | T-Cl s Uber die OT-Entitétsdetails OT-Kontext hinzugefugt.

Weitere Informationen zum Erstellen eines Datensatzes fur automatisierte IT-in-OT-
Massenkonvertierung finden Sie unter Konvertieren Sie Ihre | T-Datensétze automatisch in OT-

Gerdte.

3. Dient zum Erstellen eines Datensatzes in
sn_Automated_it_OT_Bulk_Conversion_m2m_cmdb_Group Fihren Sie die folgenden Aktionen
aus.

a. Navigieren zu Alle > Industrial Workspace-Administrator > OT-Manager-Administrator >
Automatisierte IT-OT-Massenkonvertierung - CMDB-Gruppen verwendenan.

b. Wahlen Sie Neu.

c. In Automatisierte Massenkonvertierung VON IT zu OT Wahlen Sie den in Schritt 2
erstellten Datensatz aus.
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d. In CMDB-Gruppe Wahlen Sie das Feld aus CMDB In Schritt 1 erstellt.

e. Wahlen Sie Absenden.
Der Datensatz ordnet zu CMDB Gruppe mit dem Datensatz , Automatisierte I T-in-OT-
Massenkonvertierung*.

Wenn Sie beispielsweise OT-Entitdtsdetails fir alle Computer hinzufiigen méchten, auf
denen eine bestimmte HISTORIAN-Software installiert ist, missen wir eine CMDB-Gruppe
erstellen, die dieser Filterkritierie entspricht. Erstellen Sie dann eine geplante Aufgabe,
und verkntpfen Sie sie mit der CMDB-Gruppe fur Computer, auf denen HISTORIAN-
Software installiert ist.

Operational Technology Manager - Referenz
Referenzthemen enthalten zusétzliche Informationen zur Anwendung Operational Technology
Manager.

Mit Operational Technology Manager installierte Komponenten

Bei Aktivierung von kénnen mehrere Arten von Komponenten installiert werden Operational
Technology Manager Anwendung, einschlieBlich Anwenderrollen.

@ Hinweis:
In der Tabelle,, Anwendungsdateien” sind die mit dieser Anwendung installierten Komponenten
aufgefuhrt. Anweisungen fur den Zugriff auf diese Tabelle finden Sie unter Komponenten finden, die mit
dieser Anwendung installiert wurden& .

Installierte Plugins

Plugin Beschreibung

Industrial Core Enthalt die Klassenzuordnungen, die fir das OT
erforderlich sind Service Graph Connectors.

Weitere Informationen zum Plugin
~Industrial Core“ finden Sie unter Plugin
»Industrial Core".

Installierte Rollen

Rolle Beschreibung

Operational Technology Discovery Administrator Kann ausfihren Discovery Fur Operational

[OT _Discovery _admin] Technology Verarbeiten, kann aber nicht auf
zugreifen Configuration Management Database
(CMDB) Zum Anzeigen der Konfigurationselemente
(Configuration Items, Cls) und zugehdrigen Elemente
Operational Technology(OT)-Entitéten, die aus
erkannten Elementen erstellt werden. Weitere
Informationen finden Sie unter Erstellen Sie einen
Operational Technology Discovery-Zeitplan und
fUhren Sie aus Discovery Prozess.

Operational Technology Manager Betrachter Schreibgeschiitzter Zugriff auf Operational
[cmdb_OT Viewer] Technology(OT)-Gerétedatensétze.
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Rolle Beschreibung

Operational Technology Manager Editor Zugriff fir erstellen, lesen, aktualisieren und [6schen
[ecmdb_OT_Editor] Erweiterungsklassen fir Operation Technology (OT)
a.

© Hinweis:
Anwender haben zugewiesen
cmdb_OT_Editor Die Rolle kann nur OT-
Konfigurationselemente (Cls) bearbeiten und
|6schen und hat keine Méglichkeit, IT-Cls zu

bearbeiten.
Operational Technology Manager Administrator Zugriff fir erstellen, lesen, aktualisieren und |8schen
[cmdb_OT_admin] Operational Technology(OT)-Gerétedatensatze. Kann

auch bestimmte Konfigurationen im OT-Entitétstyp
bearbeiten und verwalten. Weitere Informationen
finden Sie unter Erweiterungsklassen fir Operation
Technology (OT) & .

© Hinweis:
Anwender haben zugewiesen
cmdb_OT_Editor Die Rolle kann nur OT-
Konfigurationselemente (Cls) bearbeiten und
[6schen und hat keine Mdglichkeit, IT-Cls zu
bearbeiten.

Software fiir installiert Operational Technology-Management

Die fur den installierte Software Operational Technology-Management Die L&sung stammt von IT
Discovery flr Operationa Technology(OT) Netzwerke oder aus OT-zertifizierten Service Graph
Connectors Die installierte Software unterstitzen.

Ubersicht iiber installierte Software

Die fur ein Cl installierte Software hangt davon ab, ob Sie lber verfligen Software Asset
Management(SAM) Anwendung installiert. Die folgenden Tabellen werden erstellt, wenn SAM
aktiviert ist:

» Software-Discovery-Modell [cmdb_sam_sw_discovery_model]
« Softwaremodell [cmdb_software_product_model]

« Softwareinstallation [cmdb_sam_sw_install]

Weitere Informationen dartber, wie sich die Tabellenstruktur fur die Verwaltung von
Softwareinstallationen unterscheidet, wenn SAM aktiviert ist, finden Sie unter Discovery with
Software Asset Management & .

Sie kénnen auch ein Computer-Cl fir die Anzeige konfigurieren Software Asset Management
Daten. Weitere Informationen finden Sie unter Configure aCl to display Software Asset Management
data@ .
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Zeigen Sie installierte Software fiir OT-Gerite an

Sie kdnnen die installierte Software fur OT-Geréate in anzeigen Industriell Arbeitsbereich An den
folgenden Standorten:

» Die Auf OT-Geridten installierte Software Liste, indem Sie zu navigieren Alle > Operative
Technologien (OT) > Auf OT-Geriten installierte Softwarean.

« Die Auf OT-Geraten installierte Software Liste in Industriell Arbeitsbereich Listenansicht unter
Operative Technologie (OT) Modul.

« Die Software Installiert Liste unter Zugehorige Datensitze Registerkarte in einem OT-
Geréatedatensatz.

Plugin , Industrial Core”

Das Plugin ,Industrial Core® enthélt die Klassenzuordnungen, die fur erforderlich sind
Operational Technology(OT) zertifiziert Service Graph Connectors.

Ubersicht iiber das Industrial Core-Plugin

Das Plugin ,Industrial Core® [sn_OT_Core] fuhrt grundlegende Fahigkeiten zur
Unterstitzung von OT-spezifischen Datenmodellen und den standortbasierten
Lizenzierungsanforderungen fir OT ein. Das Plugin wird von allen Produkten in als
Abhéngigkeit bendtigt Operational Technology-Management L&sung. Die Abhangigkeit kann eine
direkte Abhangigkeit oder eine Abhéngigkeit durch ein Basisprodukt sein. Zum Beispiel die
Operational Technology Manager Anwendung ist eine Abhangigkeit. Fir Operationa Technology
Vulnerability Response Anwendung, wird das Industrial Core-Plugin nicht als Abhangigkeit
hinzugefligt, da Operationa Technology Manager Ist eine direkte Abhangigkeit von Operational
Technology Vulnerability Response.

@ Hinweis:
Alle Partneranwendungen, die in die OT-Funktionalitét integriert werden, miissen eine Abhéngigkeit vom
Industrial Core-Plugin deklarieren. Dadurch wird eine konsistente Handhabung von Lizenzierungen und
zukiinftigen Modellerweiterungen sichergestellt.

Industrial Core-Plugin-Funktionen

Die folgende Tabelle fasst die Funktionen fur das Industrial Core-Plugin zusammen.

Plugin-Funktionen

Funktion Beschreibung

Vorlage fir OT-Klassenzuordnung Das Plugin , Industrial Core" fiihrt eine
[OT_class Mapping_template] Konfigurationsvorlage ein, um Klassenzuordnungen
Uber einen anwenderzuganglichen Tabel lenteil
der OT zu verwalten Service Graph Connectors.
Diese Konfigurationsvorlage ersetzt den vorherigen
skriptbasierten Ansatz.

Die OT-Klassenzuordnungsvorlage

ist derzeit optional. Die Verwendung

dieser Methode wird empfohlen, da

Sie Klassenzuordnungen direkt in der
Anwenderoberfldche anzeigen, verwalten
und tberschreiben kénnen und eine gréBere
Transparenz und Flexibilitét bietet.
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Plugin-Funktionen (Fortsetzung)

Funktion Beschreibung

© Hinweis:
Partner kbnnen die Tabelle,,OT-
Klassenzuordnungsvorlage" im Umfang
ihrer Anwendung erweitern, um die fur die
Integration spezifischen Klassenzuordnungen
zu erfassen.

Weitere Informationen zur OT-
Klassenzuordnungsvorlage finden Sie unter
Operational Technology (OT) extension classes& .

Weitere Informationen zum Uberpriifen

der Klassenzuordnungen flr finden Sie
Service Graph Connector fur Microsoft Excel, Siehe
Uberpriifen Sie die Klassenzuordnungen.

OT-Geréte-Netzwerkverbindung Die Tabelle,,OT-
[sn_OT_device Network_connection] Gerétenetzwerkverbindung” [sn_OT_device Network_|connection]
verweist auf die Tabelle,, CI-
Beziehungen“ [cmdb_rel_ci] und identifiziert Geréte-
zu-Geréte-Verbindungen in Cl-Beziehungen fir OT-
Geréte.

© Hinweis:
Diese Daten werden mit den verfigbaren OT-
Integrationen ausgefullt und kénnen nicht
manuell erstellt werden.

Weitere Informationen zum Datenmodel| fur
OT-Gerétenetzwerkverbindung finden Sie unter
Operational Technology (OT) extension classes& .

OT-Aktivitét [sn_OT_activity] Erfasst die folgenden Aktivitdten, die auf dem OT-
Gerét auftreten:

« Hinzufuigen, Aktualisieren oder Stilllegen
eines Konfigurationselements

« Hinzufligen einer IP-Adresse

Ausfuhrungsverlauf des OT-Sicherungsauftrags DieKlasse, Ausfihrungsverlauf des
[OT_Backup_history _and_comparison_log] Sicherungsauftrags* erstellt einen Verlauf von
Datensétzen fur alle Sicherungsausfiihrungen.
OT-Automatisierungs-Repository DieKlasse, Ausfihrungsverlauf des OT-
[OT_Automation_repo] Sicherungsauftrags’ vergleicht den Verlauf von
Datensétzen fur alle Sicherungsausf iihrungen.
OT-Automatisierungs-Repository-Gerdt M2M Die OT-Automatisierungs-Repository-Klasse
[OT_Automation_repo_device m2m] fungiert als Repository zum Speichern aller

Konfigurationsdnderungen, die Sie fur eine OT-
Entitat ausfuihren mochten.

OT AutomationCommit [OT_Automation_commit] Die M2M-Klasse des OT-Automatisierungs-
Repo-Geréts dient als Verweis auf das OT-
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Plugin-Funktionen (Fortsetzung)

Funktion

Beschreibung

Automatisierungs-Repository und die Tabelle ,,OT-

Entitét”.

Anwenderdefinierte Geratebenennungsstrategie

Mit der Funktion ,,Anwenderdefinierte Geratebenennung® kénnen Sie eine personalisierte

Benennungsstrategie fur bestimmte Gerateklassen definieren. Der Geratename wird

wahrend des Imports basierend auf der von lhnen implementierten Strategie zugewiesen.

Modellkategorien fiir Operational Technology

Wenn Konfigurationselemente (Cls) in erstellt werden CMDB, Asset-Datenséatze werden
erstellt. Der Asset-Datensatz enthalt die Modellkategorie flr das CI.

In der folgenden Tabelle werden die flr verfuigbaren Modellkategorien beschrieben

Operational Technology(OT) und ihre Cl-Klasse.

OT-Modellkategorien

Name Cl-Klasse

Industriell
Industrie Allgemein
Betriebsmittel

OT-Steuerung

OT-Steuerung 3D-Drucker

OT-Steuerung CNC
OT-Steuerungs-DCS
OT-Steuerungs-DPU
OT-Kontroll-IED

OT-Steuerungsmodul

OT-Steuerungs-SPS
OT-Steuerungs-RTU
OT-Steuerungs-SCADA
OT-Steuerungsserver

OT-Feldaktuator

OT-Feldgerét
OT-Feldlaufwerk
OT-Feld-Robot
OT-Feldsensor

N/V

Operative Technologie (OT) [cmdb_ci_OT]
Betriebsausriistung [cmdb_ci_ OE]
OT-Steuerungssystem [cmdb_ci_OT_Control]

Industrieller 3D-Drucker
[ecmdb_ci_OT_Industrial_3d_printer]

CNC[cmdb_ci_OT_cnc]
DCS[cmdb ci OT_dcs]
DPU [cmdb_ci_OT_dpu]
IED [cmdb_ci_OT _ied]

OT-Steuerungsmodul
[ecmdb_ci_OT_Control_Modul€]

SPS[cmdb_ci_ OT_plc]

RTU [cmdb_ci_OT _rtu]

SCADA-Server [cmdb_ci_ OT_scada Server]
OPC-Server [cmdb_ci_OT_opc_Server]

Industrieller Aktuator
[emdb_ci_OT_Industrial_actuator]

OT-Feldgerédt [cmdb_ci_OT _field device]
Industrielaufwerk [cmdb_ci_ OT_Industrial_Drive]
Industrie-Robot [cmdb_ci_ OT_Industrial_Robot]

Industriesensor [cmdb_ci_OT_Industrial_Sensor]
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OT-Modellkategorien (Fortsetzung)

Name Cl-Klasse

OT-Aufsicht OT-Aufsichtssystem [cmdb_ci_ OT_Supervisory]
OT Supervisory EWS EWS[cmdb _ci OT ews]
OT-Aufsichtshistoriker Historiker [cmdb_ci_OT_Historian]

OT Supervisory HMI HMI [emdb_ci_ OT_hmi]

OT Supervisory OPC OPC-Client [cmdb_ci_OT_opc_Client]

OT Supervisory SCADA cmdb_ci_ OT _scada Client

APIs fiir IT-zu-OT- und OT-zu-IT-Konvertierung

Es gibt 2 APIs, die fur die Verarbeitung von Aktualisierungs-Workflow-Szenarien fur die
Konvertierung in verwendet werden Operational Technology(OT) und umgekehrt mit OT Asset-
Management Anwendung.

In verwendete APIs OT Asset-Management

Mit OT Asset-Management, Sie missen die Synchronisierung zwischen Asset und
Konfigurationselement (Cl) fur OT-Assets beibehalten. Die folgenden APIs werden fir die
IT-in-OT-Konvertierung und die OT-in-IT-Konvertierung in verwendet OT Asset-Management
Anwendung.

@ Hinweis:
DieIT-Cl-Klasse wird nicht geéndert. Stattdessen wird ein OT-Entitétsdatensatz hinzugefiigt, der den
OT-Gerétekontext bereitstellt.

« Konvertieren Sie SIE in die OT-Asset-API
« Konvertieren Sie OT in IT-Asset-API

Konvertieren Sie SIE in die OT-Asset-API

Die API IT to OT Asset konvertieren® wird in Aktualisierungs-Workflows verwendet,

in denen ein OT-Konfigurationselement (Cl) durch ein neues Cl ersetzt wird. Diese API
erstellt ein Replikat des vorherigen OT-Entitdtsdatensatzes und ordnet sie dem neuen ClI
zu. Im vorherigen Cl und im zugehérigen OT-Entitatsdatensatz treten keine Anderungen
auf. Sowohl das neue Cl als auch die vorherigen Cl-Referenzen werden mit dieser API
verwendet.

Konvertieren Sie OT in IT-Asset-API

Die API ,,OT in IT-Asset konvertieren® wird verwendet, wenn ein Asset ersetzt werden
muss. Die API I6scht den OT-Entitdtsdatensatz des tibergebenen Cl.

Weitere Informationen zur Synchronisierung von Assets und Konfigurationselementen
(CI) fur OT-Assets (Operational Technology) finden Sie unter Asset and Configuration Item (Cl)
synchronization for Operational Technology (OT) assets@& .

Weitere Informationen zu OT Asset-Management finden Sie unter OT Asset Management& .
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Operational Technology Datenmodell fiir Sicherungsverwaltung

Die Operationa Technology(OT) Sicherungsmanagement bietet Transparenz und umsetzbare
Einblicke in die Sicherung der OT-Geréte. Die unten beschriebenen Klassentabellen sind
miteinander verbunden und bilden zusammen das Datenmodell ,,Sicherungsmanagement®.

Verwenden Sie die Klasse

~Sicherungsspeicherinformationen® [cmdb_Backup_Storage_Information], um
Sicherungsdatensétze zu erstellen, die das Gerat in internen oder externen
Sicherungsservices identifizieren. Die Tabelle ,Informationen zum Sicherungsspeicher*
enthélt die folgenden Attribute:

Attribute Beschreibung

Konfigurationsstatus der  Gibt an, ob das Cl im Sicherungsservice oder in der Appliance mit relevanten

Sicherung Richtlinien konfiguriert wurde.

Discovery-Quelle Discovery-Quelle des Sicherungsdatensatzes.

Sicherungsservice Verweis auf Gemeinsames Servicedatenmodell Technischer Service, der externe
und interne Sicherungssysteme, Services oder Geréte hostet

Verwaltet von Name oder ID des Anwenders, der fur die Verwaltung der Sicherung
verantwortlich ist.

Letzte Erfolgreiche Datum und Uhrzeit der letzten Datensicherung, die fir ein Gerét erfolgreich

Ausfihrung ausgefihrt wurde.

Letzter Datum und Uhrzeit der |letzten Datensicherung, die fir ein Gerét versucht wurde.

Ausfuhrungsversuch

Néchster Datum und Uhrzeit, zu der die ndchste Datensicherung fir ein Gerét versucht wird.

Ausfihrungsversuch

Aktuelles Detaillierte Protokolleintrége fir alle ausgefihrten Gerdtedatensicherungen.

Ausfihrungsprotokall

Sicherungsquellen-1D Sicherungsservicedatensatz fur ein Gerét, der das Gerét in externen oder internen
Sicherungsservices identifiziert. Die Sicherungsquellen-ID kann Host_ID,
veenter_|ID, instance |D, DB_ID enthalten

Auftragsdefinitions-ID  Identifikationsnummer, die einem Datensi cherungsauftrag zugewiesen ist.

Tolerierter Datenverlust ~ Zeitraum, die zwischen Sicherungen und der Menge der verlorenen Daten
aufgrund von Ausféllen  verstreichen kann.

Ausfiihrungsmodus Gibt an, ob die Sicherung so konfiguriert ist, dass sie regelmaliig automatisch
ausgefuhrt wird, oder ob sie bei Bedarf manuell ausgefuhrt wird.

Sicherungsqguelle Details des gesicherten Cl. Diese Tabelle enthalt die Sicherungsstatusdetails fir das
referenzierte Cl.

Auftragsdefinitionsname Name, der einem Datensicherungsauftrag zugewiesen ist.

Verwaltet nach Gruppe  Name der Anwendergruppe, die fir die Verwaltung der Sicherung verantwortlich
ist.

Doméne ID der Doméne, zu der die Instanz gehért.

Verwenden Sie die Klasse ,,Ausfiihrungsverlauf des
Sicherungsauftrags® [cmdb_Backup_Job_Execution_history], um einen Verlauf von
Datensatzen fur alle Sicherungsausfihrungen zu erstellen. Die Tabelle ,Ausfiihrungsverlauf
des Sicherungsauftrags® enthélt die folgenden Attribute:
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Attribute

Informationen Zum Sicherungsauftrag
Endzeit Der Sicherung
Abschlussstatus

Zur Archivierung markieren

Beschreibung

Details des von Ihnen erstellten Sicherungsauftrags.
Die Zeit, zu der der Sicherungsauftrag beendet wurde.
Der aktuelle Abschlussstatus des Sicherungsauftrags.

Wéhlen Sie diese Option aus, um den
Ausfihrungsverlauf des Sicherungsauftrags nach 90
Tagen zu archivieren.

Verwenden Sie die Klasse ,,Ausfiihrungsverlauf des OT-

Sicherungsauftrags® [OT_Backup_history_and_comparison_log], um den Verlauf
der Datensatze fir alle Sicherungsausfihrungen zu vergleichen. Die Tabelle
~oicherungsprotokoll* enthélt die folgenden Attribute:

Attribut
Aktuelle Version

Aktuelle Version vs. Sicherung

Aktuelle Version vs. Sicherungsfehler

Aktuelle Version vs. Sicherungswarnung

Vorherige Version vs. Sicherung

Vorherige Version vs. Sicherungsfehler

Vorherige Version vs. Sicherungswarnung

Beschreibung
Die aktuelle Version des OT-Geréts.

Vergleich zwischen der aktuellen Version des OT-
Geréts und den im Sicherungsdatensatz verfiigbaren
Versionsinformationen.

Vergleich zwischen der aktuellen Version des OT-
Geréts und den im Sicherungsdatensatz verfiigbaren
Versionsinformationen, bei denen bei der Ausfiihrung
des Sicherungsauftrags ein Fehler aufgetreten ist.

Vergleich zwischen der aktuellen Version des OT-
Geréts und den im Sicherungsdatensatz verfiigbaren
Versionsinformationen, bei denen wahrend der
Ausfuihrung des Sicherungsauftrags eine Warnung
aufgetreten ist.

Vergleich zwischen der zuvor aufgezeichneten
Version des OT-Gerédts und denim
Sicherungsdatensatz verfiigbaren
Versionsinformationen.

Vergleich zwischen der zuvor aufgezeichneten
Version des OT-Gerédts und denim
Sicherungsdatensatz verfiigbaren
Versionsinformationen, bei denen bel der Ausfihrung
des Sicherungsauftrags ein Fehler aufgetreten ist.

Vergleich zwischen der vorherigen
aufgezeichneten Version des OT-Geréts und

den im Sicherungsdatensatz verfiigbaren
Versionsinformationen, bel denen wahrend der
Ausfihrung des Sicherungsauftrags eine Warnung
aufgetreten ist.

Zugehoérige Informationen

Operational Technology (OT) extension classes&@
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Operational Technology Versionssteuerungsdatenmodell fiir
Sicherungsverwaltung

In Operational Technology(OT) Sicherungsmanagement kdnnen Sie mehrere Skripts

oder Programme entwickeln, um den Datensicherungsprozess von OT-Geré&ten zu
automatisieren. Mit dem Datenmodell der Versionssteuerung kénnen Sie einen Datensatz
aller Sicherungsskripts oder Programme verwalten, die Sie flr eine OT-Entitat entwickeln.

Die folgenden Klassentabellen sind miteinander verbunden und bilden zusammen
das Versionssteuerungsdatenmodell flr Operational Technology(OT) Datenmodell fir
Sicherungsmanagement.

Verwenden Sie die Klasse OT-Automatisierungs-Repository (OT_Automation_repo) als
Repository, um alle Konfigurationsédnderungen zu speichern, die Sie flur eine OT-Entitat
ausfuhren moéchten. Die folgenden Attribute sind in der Klasse verfligbar:

Attribut Beschreibung

Projekt Zuletzt Aktualisiert Datum und Uhrzeit der letzten Changes am Projekt.

Kommentare Zusétzliche Informationen, die vom OT-Techniker
bereitgestellt werden.

Ist mehrere Bearbeitungen aktiviert Waéhlen Sie Aus Ja Oder Nein Zum Aktivieren
mehrerer Bearbeitungen des Projekts.

Tage seit dem aktuellen Status Anzahl der Tage, die vergangen sind, seit sich das
Projekt im aktuellen Status befindet.

Letzte Version Aktuelle Version des OT-Geréts, dem das Projekt
Zugewiesen ist.

Projektstatus Status des Projekts.

Verwenden Sie die Klasse ,OT Automation Repo Device
M2M* (OT_Automation_repo_device_m2m) als Verweis auf das OT Automation Repository
und die Tabelle ,,OT Entitat“. Die folgenden Attribute sind in der Klasse verfligbar:

Attribut Beschreibung

Automatisierungs-Repository Das Repository, in dem alle Projektéanderungen und
-Konfigurationen gespeichert sind.

OT-Entitat Die OT-Entitét, der das Projekt zugewiesen wurde.

Verwenden Sie die Klasse OT AutomationCommit (OT_Automation_commit) als Verweis auf
die Changes, die Sie fir ein Projekt festgelegt haben. Die folgenden Attribute sind in der
Klasse verflgbar:

Attribut Beschreibung

Automatisierungsversion Die Version des Skripts oder Programmes, das fir die
OT-Entitét festgelegt wurde.

Zugehérige Informationen

Operational Technology Datenmodell fur Sicherungsverwaltung
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Zugehorige Informationen

Finden Sie weitere Informationen zur Erweiterungsklasse Network Intrusion Detection
System (NIDS), OT-Erweiterungsklassen und zugehérigen Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen |hnen zu verstehen, wie es geht Operational Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Network Intrusion Detection System (NIDS) Cl extension class&@

Die Klasse Network Intrusion Detection System (NIDS) [emdb_ci_nids] erstellt die Beziehungen
zwischen passiven NetzwerkUberwachungsgerdten und den erkannten Geréten im Netzwerk.

Operational Technology (OT) extension classes&

Die Configuration Management Database (CMDB) Aktualisiert Klassen fur OT.

Zugehorige Anwendungen
CMDB ClI Class Models&@

Die CMDB Die Store-App ,, Cl-Klassenmodelle" fiigt Klassenmodelle hinzu, die erweitern
CMDB Klassenhierarchie, einschliefflich Klassenbeschreibungen, Identifizierungsregeln,
Bezeichnereintrégen und abhangigen Beziehungen.

Industrial Process Manager

Verwenden Sie Industrial Process Manager Anwendung zum Erstellen der ISA-95-
Anlagenmodell-Datengrundlage, die flr erforderlich ist ServiceNow® Operational Technology
Lésung. Die Industrial Process Manager Erméglicht lhnen das Erstellen einer eigenen Version der
Anlagenmodelle an jedem lhrer Standorte.

@ Hinweis:
Der Fertigungsprozess-Manager wurde in Industrieverfahrensmanager fir Vancouver umbenannt. Wenn
Sie Version 1.0.9 und friher verwenden, wird die Anwendung weiterhin als Manufacturing Process
Manager bezeichnet. Wenn Sie Version 2,0 verwenden, heif3t die Anwendung Industrial Process Manager.
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Untersuchen Konfigurieren
Erfahren Sie, wie Hersteller Planen und konfigurieren
verwenden Industrial Process Manager Sie Ihre Implementierung
Verwenden Referenz
Uberprifen Sie Gerdte- und Anlagenmodell- Erhalten Sie Details zu zugehdrigen
Entitaten fUr operative Technologie Informationen und Anwendungen.

Industrial Process Manager erkunden

Erfahren Sie mehr Gber die gdngige Terminologie, Akronyme und den Branchenstandard
ISA-95 Equipment Model, die in verwendet werden Industrial Process Manager.
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Industrial Process Manager - Ubersicht

Sehen Sie sich einen Uberblick tiber an Industrial Process Manager Anwendung.

https://player.vimeo.com/video/1044353688?
h=eba3593d47& badge=0& autopause=0& player id=0& app_id=58479

Industrial Process Manager Allgemeine Terminologie

Bevor Sie mit beginnen Industrial Process Manager, Sehen wir uns einige allgemeine
Terminologie und Akronyme an, die in diesem Inhalt verwendet werden.

Allgemeine Terminologie und Akronyme

Benennung Akronym Definition

Operationa Technology oT
Technologie, die fur die industrielle
Automatisierung zur Steuerung
physischer Prozesse verwendet wird.

© Hinweis:
Operative Technologieist nicht das Internet
der Dinge (1oT).

International Society of Automation |SA Organisation, die die Standards fur
Industrieunternehmen verdffentlicht,
einschliefdlich des Anlagenmodells | SA-95.

Extrahieren, Transformieren, Laden ETL Allgemeiner Begriff, der verwendet wird, um
Daten aus einem Quellsystem zu Gibernehmen,
zu transformieren und dann in ein Zielsystem
hochzuladen.

Anlagenmodell ISA-95

Das Anlagenmodell ISA-95 ist ein Industriestandard, der eine Industrieanlage und die
darin enthaltenen Produktionsgerate darstellt. Sie kénnen die Anlagenmodell-Entitaten in
Ihren Einrichtungen beschreiben, indem Sie eine Anlagenmodell-Vorlage mit verschiedenen
Ebenen und Ebenentypen definieren.

Mit dieser Vorlage kénnen Sie die folgenden Aktionen ausfiihren:

» Ordnen Sie lhre Anlagenmodell-Entitaten zu. Mit dieser Zuordnung erstellen Sie eine
hierarchische Struktur.

« Erstellen Sie mehrere Anlagenmodelle flr mehrere Industriestandorte.

» Weisen Sie jedem Standort Anwender zu, damit Sie ihren Zugriff auf die
Anlagenmodellinformationen fir bestimmte Standorte verwalten kénnen. Sie kénnen
beispielsweise festlegen, dass Anwender in Atlanta nur auf die Informationen der Atlanta-
Website zugreifen kénnen, aber nicht auf die Daten fur eine Website in Michigan.

Weitere Informationen finden Sie unter Weisen Sie Standortzugriff fir Anlagenmaodell fur nicht-
Administratoren zu oder entfernen Sie sie.

Die Anlagenmodelle beginnen auf Standortebene und enthalten eine detaillierte
hierarchische Struktur, die jeden Industriestandort beschreibt. Sie wenden eine
Anlagenmodellvorlage an, um diese Daten in einer hierarchischen Sequenz zu strukturieren.
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Die folgende Grafik ist ein Beispiel fir die Standardvorlage ISA-95, die lhnen bei der
Installation von bereitgestellt wird Industrial Process Manager. Diese Grafik ist eine Darstellung
einer Anlage in Atlanta, die Autos herstellt.

« Die untergeordneten Ebenen unter einem Standort stellen den Turmontagebereich, seine
eigenen untergeordneten Arbeitsplatze und Arbeitseinheiten dar.

Eine Arbeitszelle ist ein ausgewiesener Bereich in einer Produktionsanlage, in dem
eine Gruppe von Ressourcen strategisch angeordnet ist, um zusammenzuarbeiten und
eine bestimmte Aufgabe oder einen bestimmten Prozess effizient auszufihren. Ein
Arbeitsplatz umfasst Personen, Maschinen und Geréte.

« Die Arbeitsplatzebenen und Arbeitseinheitenebenen haben jeweils Ebenentypen. In
diesem Modell gibt es vier verschiedene Ebenentypen fiir die Arbeitsplatzebene:

o Prozesszelle: Eine Prozesszelle ist ein bestimmter Bereich in einer Produktionsanlage,
der fUr eine bestimmte Produktionsphase vorgesehen ist. Es enthélt alle erforderlichen
Gerate wie programmierbare logische Controller (SPS), Sensoren und Aktuatoren zur
Automatisierung und Uberwachung von Prozessen. Prozesszelldaten werden fir die
Steuerung, Qualitatsiberwachung und Diagnose erfasst.

Zum Beispiel eine robotische SchweiBzelle in einem Automobilwerk.

o Produktionseinheit: Eine Produktionseinheit ist eine Gruppe von Prozesszellen,
die zusammenarbeiten, um zugehdrige Fertigungsvorgange auszufihren. In einer
Produktionseinheit kdnnen Sie die Aktivitdten von Prozesszellen koordinieren, Material-
und Daten-Flows verwalten, Prozesse optimieren und die Qualitat aufrechterhalten.

Beispielsweise kann eine Produktionseinheit in einem Automobilwerk Zellen zum
SchweiBen, Lackieren, Zusammenstellen und Verpacken enthalten.

o Produktionslinie: Eine Produktionslinie ist eine Sequenz von Prozesszellen oder
Produktionseinheiten, die ein Produkt von Anfang bis Ende herstellen. Eine
Produktionslinie bietet allgemeine Kontrolle und Uberwachung, koordiniert Aktivitdten
aller Zellen und Einheiten, verwaltet den gesamten Prozess von Rohmaterialien bis zu
fertigen Waren.

Zum Beispiel eine Kfz-Montagelinie, bei der Teile zu einem vollstdndigen Fahrzeug
zusammengebaut werden.

o Lagerzone: Eine Lagerzone ist ein ausgewiesener Bereich flr die Lagerung von
Rohmaterialien, in Bearbeitung befindlichen Artikeln oder Fertigwaren. Eine
Speicherzone erfordert Bestandsverwaltungssysteme, um einen effizienten
Materialfluss und eine effiziente Verflgbarkeit zu gewéhrleisten.

Zum Beispiel ein Lager zum Lagern von Rohmaterialien vor der Produktion oder
Fertigwaren, die auf den Versand warten.

o Speichereinheit: Eine Speichereinheit an einem Industriestandort bezieht sich auf einen
bestimmten Platz oder eine bestimmte Struktur, der fur die Aufbewahrung bestimmter
Gerate, Materialien oder Produkte verwendet wird.

Beispielsweise gibt es in einem Automobilwerk festgelegte Lagereinheiten fir die
Lagerung von Autolack, elektrischem Zubehér und Rohstahl.
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Beispiel fiir Anlagenmodell-Vorlage

Company Subsidiary
(Auto Manufacturing) ENTERPRISE
J\ Legend
Facility (Atlanta) SITE L contains 0 or more
Sub facility fL contains 1 or more
(Door Assembly) AREA

|
P e  —

/[ PROCESS PRODUCTION| [PRODUCTION| [ STORAGE | o WORK
' CELL UNIT LINE ZONE ! Y CENTERS
WORK STORAGE | WORK
/ UNIT UNIT ‘ CELL UNIT ;'_ UNITS

Anlagenmodellvorlagen

Sie kénnen Anlagenmodellvorlagen erstellen, die Sie zum Charakterisieren eines
Anlagenmodells oder zum Strukturieren der Daten, die Ihre physische Industrieanlage
beschreiben, verwenden, indem Sie dhnliche Arten von Anlagenmodell-Entitédten gruppieren.
Eine Anlagenmodellvorlage besteht aus den folgenden Komponenten:
Anlagenmodell-Vorlage
Name und Beschreibung der Anlagenmodellvorlage.
Hierar chische Ebenen der Anlagenmodellvorlage

Zugewiesene hierarchische Ebenen, die zum Sortieren und Strukturieren der Anlagenmodelldaten
verwendet werden.

Anlagenmodellvorlage — hierar chische Ebenentypen

Typen, die verschiedene Typen der Bereiche, Funktionen oder Produktionsprozesse auf einer
hierarchischen Ebene darstellen.

Weitere Informationen zu Geratevorlagen und ein grafisches Beispiel fur ihre Struktur
finden Sie unter Anlagenmodell ISA-95 Und Definieren von Anlagenmodellvorlagen.

Industrial Process Manager konfigurieren

Konfigurieren Sie Industrial Process Manager Anwendung, damit Sie die Datengrundlage fir
Anlagenmodell erstellen kénnen, die fur erforderlich ist ServiceNow® Operational Technology
Lésung.

@ Hinweis:

Wenn Sie die Administratorrolle innehaben, konnen Sie verwenden Industriell GefUhrtes
Setup, um Sie durch das Setup von zu flihren Industrial Process Manager Anwendung.

Um auf das geflihrte Setup zuzugreifen, navigieren Sie zu Industrial Workspace-
Administrator > Gefiihrtes Setupan.
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Aufgabe

1. Installieren Sie Industrial Process Manager Von
ServiceNow Store.

2. Zuweisen Industrial Process Manager Rollen.

3. Fullen Sie ein aus Microsoft Excel-Tabelle fir
Service Graph Connector-Import.

4. Importieren Sie |hre Excel-Tabelle.

5. Installieren Sie Service Graph[Service-

Graph] Connectors, die von bereitgestellt werden
ServiceNow® Partner, und importieren Sie die
Anlagenmodelldaten mithilfe der Integrationen.

6. Gewahren Sie Anwendern mit nicht
administrativen Rollen Zugriff auf die
Anlagenmodell-Site.

Optional: Automatisieren Sie die Zuordnung von OT-
Gerdten

Zweck

Installiert Industrial Process Manager Anwendungs-
und unterstiitzende Plugins.

Weist Rollen zu, um die Aktionen zu steuern, die fir
jeden Anwender verfligbar sind.

Erstellt und fillt einen aus Microsoft Excel-Tabelle
mit Ihren vorhandenen Anlagenmodelldaten

nach 1SA-95 zum Hochladen in die ServiceNow

Al Platform.

L &dt Ihre vorhandenen Anlagenmodelldaten nach
ISA-95 in hoch Configuration Management Database
(CMDB).

Installationen ServiceNow Connectors, die von
Partnern bereitgestellt werden, sobald sie in verfiigbar
werden ServiceNow® Store, Und importiert
Anlagenmodelldaten.

Weist Benutzern mit zugewiesenen
Rollen,,cmdb_OT isa Viewer" oder

-cmdb_OT _isa Editor* den Websitezugriff zu oder
entfernt diesen.

Automatisiert die Zuordnung von OT-Geréten zum
Produktionsprozess.

© Hinweis:
Zum Aktivieren der Zuordnungsfunktion sind
die folgenden Plugins erforderlich:

 Operational Technology Manager

« Industrial Process Manager

Industrial Process Manager installieren

Wenn Sie Uber die erforderliche Berechtigung und die Administratorrolle [admin] verflgen,
kénnen Sie installieren Industrial Process Manager Anwendung und die zugehdrigen Plugins.

Vorbereitungen
«» Vergewissern Sie sich, dass die Anwendung

und alle zugehdrigen ServiceNow Store-

Anwendungen Uber glltige Berechtigungen flr ServiceNow verfiigen. Weitere

Informationen finden Sie unter Berechtigung fiir abrufen ServiceNow Produkt oder Anwendung@ an.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die folgenden Elemente werden mit installiert |

o Plugins

ndustrial Process Manager:

« Anwendungsmendi, einschlieBlich gefihrtem Setup

« Rollen

« Tabellen
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Weitere Informationen zum Anzeigen der Komponenten, die mit installiert sind Industrial
Process Manager Anwendung, siehe Mit Industrial Process Manager installierte Komponenten.

@ Hinweis:
Fur Operational Technology Service Management Anwender ohne Lizenz fir Operational Technology
Sichtbarkeit, beachten Sie Folgendes:

« Wenn Sie die neueste Version von haben Incident-Management fir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

« Wenn Sie die neueste Version von haben Change-Management fiir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

Sie sollten ein Upgrade auf die neuesten Versionen durchfiihren, damit Sie Zugriff auf
haben Operational Technology Service Management Experience.

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfiigharen Anwendungen > Allean.

2, Suchen Sie nach Industrial Process Manager Anwendung mithilfe der Filterkriterien und der Suchleiste.

Sie kdnnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, miissen Sie sie mdglicherweise Uber den ServiceNow
Store anfordern.

Besuchen Sie die ServiceNow Store& -Website, um alle verfligbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fir alle
verdffentlichten Apps finden Sie in den Release-Hinweisen zum ServiceNow Store-Versionsverlauf @ .

3. Uberprifen Sieim Dialogfeld ,, Anwendungsinstallation” die Anwendungsabhangigkeiten.

Abhéngige Plugins und Anwendungen werden angezeigt, wenn sie installiert werden,
derzeit installiert sind oder installiert werden missen. Wenn Plugins oder Anwendungen
installiert werden missen, missen Sie sie installieren, bevor Sie installieren kdnnen
Industrial Process Manager.

4. Wahlweise: Wenn Demodaten verfigbar sind und Sie diese installieren mochten, aktivieren Sie das
Kontrollk&stchen Demodaten laden.
Demodaten sind die Beispiel datensétze, die Anwendungsfunktionen fir allgemeine Anwendungsfélle
beschreiben. Laden Sie die Demodaten, wenn Sie die Anwendung zum ersten Mal auf einer Entwicklungs-
oder Testinstanz installieren.

5. Wahlen Sie Installieren aus.

Administrator fiir den industriellen Arbeitsbereich Anwendungsmenii und
gefiihrtes Setup

Nachdem Sie die Anwendung und die zugehdrigen Plugins installiert haben, kénnen Sie
verwenden Administrator fir den industriellen Arbeitsbereich Anwendungsmenu fur den Zugriff auf
die zugehdrige Operational Technology Manager, Industrial Process Manager, Incident-Management fir
operative Technologie, Operational Technology V ulnerability Response, Change-Management firr operative
Technologie, Knowledge Management fir operative Technologie, Und Anforderungsmanagement fiir
operative Technologie Funktionen.
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Administrator fiir den industriellen Arbeitsbereich Inhalt des
Anwendungsmeniis

Um auf zuzugreifen Administrator fiir den industriellen Arbeitsbereich Anwendungsmendi,
Eingabetaste Industrial Workspace-Administrator Im Anwendungsnavigator. Die Operational
Technology-Management Die L&sung besteht derzeit aus den folgenden Anwendungen und
Funktionen:

« Operationa Technology Manager
e Industrial Process Manager
« Operationa Technology V ulnerability Response
« Incident-Management fUr operative Technologie
« Change-Management flr operative Technologie
» Knowledge Management fur operative Technologie
» Anforderungsmanagement fir operative Technologie
@ Hinweis:
Sie miissen entweder installieren Operational Technology Manager Oder Industrial Process Manager

Anwendungen zuerst vor der Verwendung Incident-Management fiir operative Technologie Und Change-
Management fur operative Technologie.

Die Optionen, die im angezeigt werden Administrator fur den industriellen Arbeitsbereich Das
Anwendungsmeni hangt davon ab, welche OT-Anwendungen installiert sind und welche
Rollen der Anwender hat. Wenn Industrial Process Manager Ist installiert, sind die folgenden
Funktionen im verfligbar Administrator fur den industriellen Arbeitsbereich Anwendungsmend:

« Geflihrtes Setup
« Alle OT-Eigenschaften
» Systemeigenschaften des Arbeitsbereichs
» Konfiguration der OT-Fortschrittsbewertungsliste
o Attribute der OT-Fortschrittsbewertungsliste
« OT-Manager, der die folgenden Auswahlmdglichkeiten enthalt:
o OT-Manager-Administrator
o Prozessmanager Industrie
o OT-Incident-Administrator
o Change-Management flr operative Technologie

Weitere Informationen zur Anwendungsinstallation und zu zugewiesenen Rollen finden Sie
unter Industrial Process Manager installieren Und Zuweisen Industrial Process Manager Anwenderrollen.

Administrator Ffiir den industriellen Arbeitsbereich Gefiihrtes Setup

Wenn Sie die Administratorrolle innehaben, kénnen Sie das geflihrte Setup verwenden, um
Sie durch das Setup von zu fuhren Industrial Process Manager Anwendung.

Um auf das geflhrte Setup zuzugreifen, navigieren Sie zu Industrial Workspace-
Administrator > Gefiihrtes Setupan.
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Die spezifischen Schritte, die im geflhrten Setup als entsperrt angezeigt werden, hangen
davon ab, welche Anwendungen Sie in |hrer Instanz installiert haben.

Wenn nur Industrial Process Manager Ist installiert, sind die folgenden Setup-Funktionen
gesperrt:

« Die Industrie-Arbeitsbereich Setup-Schritte.

« Die Operational Technology Manager Setup-Schritte.

« Beliebig Industrial Process Manager Schritte, die von abh&ngen Operationa Technology Manager.
« Die Operational Technology Vulnerability Response Setup-Schritte.

« Die Incident-Management fiir operative Technologie Setup-Schritte.

« Die Change-Management fur operative Technologie Setup-Schritte.

« Die Knowledge Management fir operative Technologie Setup-Schritte.

« Die Anforderungsmanagement fur operative Technologie Setup-Schritte.

Weitere Informationen zu geflhrten Setups und ihrer Verwendung finden Sie unter Mit
gefuihrtem Setup & .

Zuweisen Industrial Process Manager Anwenderrollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kdnnen Industrial Process Manager Anwendung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in der folgenden Tabelle aufgefuhrt sind, kbnnen verwenden
Industrial Process Manager Anwendung.

Rolle Beschreibung

Anlagenmodell-Viewer [cmdb_OT _isa Viewer] Kann nur die Datensétze der Tabelle ,, zugewiesenes
Anlagenmodell nach ISA" [cmdb_ci_OT _isa Entity]
anzeigen. Weitere Informationen finden Sie
unter Verwenden Industrial Process Manager Mit
Operational Technology Manager Und Verwalten von
Anlagenmodellen.

Anlagenmodell-Editor [cmdb_OT _isa Editor] Kann die Datensétze des zugewiesenen
Anlagenmodells nach ISA [cmdb_ci_OT _isa Entity]
anzeigen und bearbeiten.

Weitere Informationen finden Sie unter
Verwenden Industrial Process Manager Mit
Operational Technology Manager Und Verwalten
von Anlagenmodellen.

Anlagenmodell-Administrator [cmdb_OT _isa_admin] Erben Sie die Rollecmdb_OT _isa Editor und kénnen
auch die folgenden Aktionen ausfihren:
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Rolle Beschreibung

« Verwenden Sie Industriell GefUlhrtes Setup
zum Einrichten von Industrial Process Manager
Und Operational Technology Manager.

« Bearbeiten Sie die Datenséatze
der Anlagenmodellvorlage
[isa_Entity_template], [isa_Entity_level]
und des Anlagenentitatstyps
[isa_Entity_type].

Weitere Informationen finden Sie unter
Administrator fUr den industriellen Arbeitsbereich
Anwendungsmenii und gefihrtes Setup.

Anlagenmodell-Ausfall zeitplaner Kann Zeitplane fir Ausriistungsentitéten erstellen,
[sn_isa schedule admin] andern und léschen. Kann auch Zeitplane
Ausriistungsentitéten zuordnen.
Anlagenmodell-Viewer dle Kann alle | SA-Anlagenmodell-Datensétze
[cmdb_OT isa Viewer all] (cmdb_ci_ OT _isa Entity) und die zugehdrigen

Anlagenmodell-V orlagendatensétze
(isa_Entity_template, isa_Entity level,
isa_Entity type) anzeigen.

Rolle in cmdb_OT_admin enthalten.

Erstaunlicher Administrator Kann OT-Subnetzdatensétze (OT_Subnet_Mapping)
[sn_OT_Amazing_admin] fUr alle OT-Subnetzsystemeigenschaften der
Anlagenmodell-Entitét erstellen, &ndern und 6schen.

Erstaunlicher Editor [sn_ OT_Amazing_write] Kann OT-Subnetzdatensétze (OT_Subnet_ Mapping)
fr ale Anlagenmodell-Entitéten erstellen, andern
und |6schen, die dem Anwender zugeordnet sind.

Erstaunlicher Betrachter [sn_ OT_Amazing_read] Kann OT-Subnetzdatensétze (OT_Subnet_Mapping)
fur alle Anlagenmodel|-Entitéten anzeigen.

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Zeigen Sie OT-Systemeigenschaften an, und bearbeiten Sie sie

Zeigen Sie alle an, und bearbeiten Sie sie Operationa Technology(OT) zugehérige
Systemeigenschaften fir verschiedene Anwendungen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen die Systemeigenschaften fur die folgenden OT-Anwendungen in dndern Alle OT-
Eigenschaften Modul auf der ServiceNow Al Platform.
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« IT-Discovery fur OT-Netzwerke

« Industrial Process Manager

» Anlagenmodell nach ISA

« Operationa Technology Manager

« Incident-Management fUr operative Technologie

« Knowledge Management fur operative Technologie
» Change-Management flr operative Technologie

« Industrial Workspace - Allgemein

Prozedur
1. Navigieren zu Alle > Industrial Workspace-Administrator > Alle OT-Eigenschaftenan.

2. Wahlen Siein der Tabelle ,, Systemeigenschaften” die Anwendung aus, fir die Sie die Systemeigenschaften
bearbeiten mochten.

3. Bearbeiten Sie die verfiigbaren Systemeigenschaften nach Bedarf fiir die Anwendung oder Funktion.

4. Wihlen Sie Aktualisieren.

Definieren von Anlagenmodellvorlagen

Erstellen Sie Vorlagen, die Sie den Anlagenmodell-Entitdten zuweisen kénnen, die Sie
in erstellt haben ServiceNow Al Platform. Sie kdnnen diese Vorlagen verwenden, um ein
Anlagenmodell zu charakterisieren oder die Daten zu strukturieren, die lhre physische
Industrieanlage beschreiben, indem Sie dhnliche Arten von Anlagenmodell-Entitaten
gruppieren.

Erstellen Sie eine Anlagenmodellvorlage

Erstellen Sie einen Anlagenmodell-Vorlagendatensatz, der die Verwendung der Vorlage
identifiziert und beschreibt. Nachdem Sie eine Anlagenmodellvorlage erstellt haben, kénnen
Sie hierarchische Ebenen und Typen daflr erstellen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Vorlagean.

2. Klicken Sie auf Neu.

3. Fillen Sieim Formular die Felder aus.

Formular ,Anlagenmodell-Vorlage”

Beschreibung
Name Name der Anlagenmodellvorlage.
Beschreibung Beschreibung der Anlagenmodellvorlage.
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Beschreibung

Anwendung Ausgewahiter Anwendungsbereich. Global
wird angezeigt, wenn dieser Bereich der globale
Anwendungsbereich ist.

4. Klicken Sie auf Absenden.

Néchste MaBnahme
Erstellen Sie hierarchische Sortierebenen fir die Anlagenmodellvorlage.
Erstellen Sie hierarchische Sortierebenen Ffiir eine Anlagenmodellvorlage

Erstellen Sie hierarchische Ebenen fir lhre Anlagenmodellvorlage, und weisen Sie sie
zu. Wenn Sie einem Anlagenmodell eine Anlagenvorlage zuweisen, werden die darin
angezeigten Daten auf diesen Ebenen sortiert und strukturiert.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kdnnen einer Anlagenmodellvorlage Ebenen zu Sortierzwecken zuweisen. Sie kénnen
beispielsweise Standort, Bereich, Arbeitsplatz und andere Ebenen dem Gerét zuweisen und
die Sortierreihenfolge fir jedes festlegen.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Vorlagean.

2. Wahlen Sie eine Anlagenmodell-Vorlage aus.
3. Klicken Siein der zugehorigen Liste Vorlagenebenen auf Neu .

4. Fillen Sieim Formular die Felder aus.

Formular auf Vorlagenebene

Feld Beschreibung

Ebenenname Name der Ebene, der Sie das Anlagenmodell
zZuweisen. Beispiele:

Site
Ein Industriestandort.
Region

Ein Bereich an einem
Industriestandort.

Arbeitsplatz

Ein Arbeitsplatz an einem
Industriestandort.

Ubergeordnet Bezeichner fur die Anlagenmodell-V orlagenebene
oberhalb dieser Ebene. Wenn leer gelassen, ist diese
Ebene die oberste Ebeneim Modell. Sie kdnnen
bei spielsweise die folgenden Aktionen ausfihren:
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Feld Beschreibung

o Wenn Sie eine Site-Ebene erstellen,
lassen Sie dieses Feld leer, wenn
es sich um die oberste Ebene der
Anlagenmodellhierarchie handelt, die kein
Ubergeordnetes Element hat.

o Wenn Sie eine Bereichsebene erstellen
und sie der Site-Ebene untergeordnet
ist, wahlen Sie aus Website Als
Ubergeordnetes Element.

o Wenn Sie eine Arbeitsplatzebene
erstellen und sie der Bereichsebene
untergeordnet ist, wéhlen Sie aus
Bereich Als Ubergeordnetes Element.

Anwendung Ausgewahiter Anwendungsbereich. Global
wird angezeigt, wenn dieser Bereich der globale
Anwendungsbereich ist.

Vorlage Name der ausgewahlten Anlagenmodellvorlage.

Reihenfolge Zahl, die die Position der Ebenein der
Anlagenmodellhierarchie zu Sortierzwecken
angibt. Die kleinste eingegebene Zahl stellt die
hdchste hierarchische Ebene dar. Geben Sie
beispielsweise ein 1 Fiir Standort, wenn der
Standort die héchste Ebene in der Hierarchie fur die
Anlagenmodellvorlage darstellt.

5. Klicken Sie auf Absenden.

Nachste MaBnahme
Erstellen Sie granulare Typen innerhalb einer Anlagenmodell-Vorlage auf hierarchischer
Ebene.

Erstellen Sie Anlagenmodell-Ebenentypen

Erstellen Sie granulare Ebenentypen innerhalb jeder von lhnen erstellten Anlagenmodell-
Vorlagenebene. Die granularen Ebenentypen, die Sie auf dieser Ebene erstellen,
beschreiben die Art der Produktionsprozesse darin.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kénnen Typen erstellen, die die verschiedenen Arten von Standorten, Bereichen oder Funktionen innerhalb
einer Ebene darstellen. In der Vorlage | SA 95 hat die Arbeitsplatzebene beispielsweise die folgenden
Ebenentypen:

« Produktionszelle
« Produktionseinheit
« Produktionszone

« Speicherzone
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Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Vorlagean.

2. Wahlen Sie eine Anlagenmodell-V orlage aus.
3. Wahlen Siein der zugehdrigen Liste Vorlagenebenen eine V orlagenebene fiir ein Anlagenmodel| aus.
4, Klicken Siein der zugehdrigen Liste Vorlagentypen auf Neu .

5. Fillen Sieim Formular die Felder aus.

Formular ,Vorlagenebenentyp”

Feld Beschreibung

Ebenentypname Name des Ebenentyps, den Sie der ausgewahlten
Anlagenmodell-V orlagenebene zuweisen. Sie
weisen beispielsweise eine Produktionszelle
zu, um einen Produktionszellentyp fir eine
Arbeitsplatzebene zu erstellen.

Ebenenname Name der ausgewdahlten Anlagenmodell-
Vorlagenebene.
Anwendung Ausgewahlter Anwendungsbereich. Global

wird angezeigt, wenn dieser Bereich der globale
Anwendungsbereich ist.

Vorlage Name der ausgewdahlten Anlagenmodellvorlage.

6. Klicken Sie auf Absenden.

Anlagenmodelldaten werden importiert

Mit der Funktion ,,geplanter Import“ kénnen Sie Ihre vorhandenen Anlagenmodelldaten
aus einer ausgefillten importieren Microsoft Excel-Flat-File-Tabelle. Sie kdnnen damit lhre
Anlagenmodelldaten nach ISA-95 in importieren Configuration Management Database (CMDB).

Sie mussen installieren Industrial Process Manager Vor dem Importieren von
Anlagenmodelldaten.

Fir den Import der Anlagenmodelldaten in sind mehrere Methoden verfligbar ServiceNow
Al Platform:

1. Wenn Sie die Tabelle zum Importieren der Daten verwenden, missen Sie die Microsoft
Excel-Tabelle mit lhren vorhandenen Anlagenmodelldaten nach ISA-95 ausfillen und
ausfihren SG-Anlagenmodell - Geplanter Import mit Kalkulationstabelle Geplanter Import.
Viele Legacy-Datensatzsysteme enthalten Funktionen, mit denen Sie diese Daten in eine
Excel-Tabelle exportieren kdnnen, was bedeutet, dass Sie sie nicht manuell ausfillen
massen.

2. Mehrere ServiceNow Partner entwickeln auch Integrationen in Legacy-Datensatzsysteme
von Drittparteien, die Anlagenmodelldaten speichern.

o Wenn diese Integrationen verfligbar werden, finden Sie sie im ServiceNow Store Durch
Suche nach Operational Technology Zertifizierte Integrationen fiir Industrial Process Manager.

o Installieren Sie die Integrationen, die fur Ihre Umgebung gelten, und fihren Sie sie nach
Bedarf aus.
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Mit diesen Importmethoden kénnen Sie vorhandene Anlagenmodelle in aktualisieren
ServiceNow Al Platform Mit den Daten, die bei Bedarf in lhrer autorisierenden Quelle
gespeichert werden. Fir neu importierte Daten ServiceNow Al Platform Erstellt automatisch
Cl-Klassendatensatze fiir Anlagenmodell-Entitat in Configuration Management Database (CMDB).

Systemeigenschaften, die sich auf die Importverarbeitung auswirken

Die folgenden Systemeigenschaften wirken sich darauf aus, wie Sie lhren ausfllen
Microsoft Excel-Tabelle mit den Anlagenmodelldaten und der Funktionsweise des Prozesses

~Anlagenmodell importieren — ETL".

sn_isa_model.cmdb_Relations Sync levels

Bestimmt, wie viele Ebenen eines Anlagenmodells in importiert werden kdnnen ServiceNow
Al Platform Und werden dann in synchronisiert Configuration Management Database (CM DB).
Der Standardwert ist 8.

sn_isa_model.short_Code validation_max_length
Legt die maximale Lange fur die Kurzwahlspalte in Ihrer Tabelle fest. Der Standardwert ist 3.
sn_isa_model.user_search_matching_attribute

Gleicht die Anwenderdatenreferenzen ab, die aus Ihrer ausgefiillten Tabelle importiert werden,
mit den entsprechenden Anwenderdatensétzen, diein der Tabelle , Systemanwender” [sys user}
gespeichert sind. Der Standardwert ist die E-Mail-Adresse des Anwenders, da die E-Mail-
Adresse fiir jeden Anwenderdatensatz eindeutig ist.

Glide.skriptbar.Excel.max_file size
Legt die maximale Gréf3e einer Excel-Datel in Byte fest. Diese Eigenschaft ist global.

@ Hinweis:
Weitere Informationen zum Hinzufligen oder Erstellen von Systemeigenschaften zur Steuerung des
Systemverhaltens finden Sie unter Fligen Sie eine Systemeigenschaft hinzu & .

Wird ausgefiillt Microsoft Excel-Tabelle mit Anlagenmodelldaten

Erstellen und flllen Sie ein aus Microsoft Excel-Tabelle mit Ihren vorhandenen
Anlagenmodelldaten nach ISA. Die Positionierung Ihrer vorhandenen Daten in den richtigen
Spalten ist entscheidend fuir den Erfolg lhres Uploads.

Zum Erstellen von Microsoft Excel-Tabelle, die ordnungsgeman ausfillt Configuration
Management Database (CMDB) In ServiceNow Al Platform, FUhren Sie die folgenden Aktionen aus:

1. Bereiten Sie lhre Tabelle zum Hochladen vor, indem Sie verwenden Microsoft Excel-Tabelle,
die an den Datenquellendatensatz angehéngt ist. Um eine leere Vorlage zu finden, fuhren
Sie die folgenden Aktionen aus:

a. Navigieren zu Anlagenmodell - ISA > Gerit Importieren. Modell: Datenquelle

b. Klicken Sie Auf Anlagenmodell importieren - Datenquelle - v2.xlsx

© Hinweis:
Alternativ kénnen Sie herunterladen Anlagenmodell importieren - Datenquelle - v2.xIsx
Tabelle, siehe Microsoft Excel-Tabellen, die fir den Excel Service Graph Connector nach |SA
Equipment Model erforderlich sind [KB0966600] & artikel in Now Support Knowledge Base.

2. Laden Sie die angehéngte Tabelle Anlagenmodell importieren — Datenquelle - v2.xlsx
herunter, um mehr Uber die Vorlage und ihre Arbeitsblatter zu erfahren:
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O Hinweis:

Wenn Sieein ISA SGC-Anwender sind, der ein Upgrade von v1 auf v2 durchfihrt, lesen Sie den
Abschnitt mit dem Namen Upgrade von v1 auf v2 Unten.

Anlagenmodell importieren - Datenquelle - Tabelle v2.xIsx

Name des

Arbeitsblatts

Leere Vorlage fur
Datenimport

Beschreibungen
Der Datenspalte

Beispieldaten fur
Import

Fullt Ihre Anlagenmodelldaten fir den Import aus. Im Rest dieses Themas kdnnen Sie
detaillierte Beispiele anzeigen.

Bietet Beschreibungen der Datenspalten in der Tabelle, ahnlich den Informationen in
diesem Thema.

Stellt ein Beispiel fur ein Anlagenmodell fr den Import in die Tabelle bereit. Sie
konnen diese Beispiele im Rest dieses Themas anzeigen.

3. Nach dem Ausflllen von Microsoft Speichern Sie die Excel-Tabelle an einem bekannten Ort,
um beim Ausflhren von den Zugriff zu erleichtern IntegrationHub ETL-Funktion.

© Hinweis:

Spaltennamen kénnen nicht gedndert werden. Sie kbnnen zusétzliche Spalten hinzufiigen, um

zusétzliche Felder zur eindeutigen |dentifizierung von Besitzern zu unterstiitzen, wie in festgel egt
sn_i sa_nodel . user _search_mat chi ng_at t ri but eSystemeigenschaft.

Die Tabelle wird ausgefiillt

Beispiel fiir Daten zur operativen Technologie, Spalten A bis J

Sie kénnen Daten aus mehreren Sites in einer einzelnen Tabelle importieren.

Das Beispielbild zeigt Daten fir zwei Sites: ATL und CTL.

jl Path Short Code |Entity Name Location |Assigned to Support Group Process criticality Company Template
the site in Atlanta
ATL ATL Atlanta Site Altlanta Car Facility fred. |Atlanta Plant Support where we make cars |1 - most critical Demo Car Corp ISA 95 Default Template
the building with the
number 64 on the
ATL-B64 864 Building 64 Altlanta Building 64 fred om_|Atlanta Plant Support side 1 - most critical Demo Car Corp ISA 95 Default Template
similar to building 64|
except with a 42 on
ATL-B42 B42 Building 42 Altlanta Building 42 fred om _|Atlanta Plant Support the side 2 - somewhat critical Demo Car Corp ISA 95 Default Template
model § needs to be
assembled
ATL-B64-MASS MASS Model M Altlanta Building MASS fred m_|Atlanta Plant Support somewhere 1 - most critical Demo Car Corp ISA 95 Default Template
2 place for the Q
model to get
ATL-B64-QASS QAss Model Q Altlanta Building QASS fred m |Atlanta Plant Support assembled 1 - most critcal Demo Car Corp ISA 95 Default Template
Model § also needs a
ATL-B64-MPROD MPROD Model MPROD Altlanta Building MPROD fred om _|Atlanta Plant Support roduction line 1 - most critical Demo Car Corp. |1SA 95 Default Template
Model Q production
ATL-B64-QPROD QPROD Model QPROD Altlanta Building QPROD fred |Atlanta Plant Support line 1 - most critical Demo Car Corp ISA 95 Default Template
storage for the
£l ATL-B42-MQSTOR MQSTOR ModelMand Q __|Altlanta Building MQSTOR _|fred. m |Atlanta Plant Support models we built___|2 - somewhat critical | Demo Car Corp ISA 95 Default Template
Q prod assembly cel
pLU| ATL-B64-QPROD-C1 C1 Cell 1 Altlanta Building C1 fred om _|Atlanta Plant Support 1 1 - most critical Demo Car Corp. |1SA 95 Default Template
Q prod assembly cell
j8Y ATL-B64-QPROD-C2 c2 cell 2 Altlanta Building C2 fred |Atlanta Plant Support 2 1 - most critical Demo Car Corp ISA 95 Default Template
storage zone for MQ
kPY ATL-B42-MQSTOR-Z1 71 Zone 1 Altlanta Building 21 fred m |Atlanta Plant Support for transfer 2 - somewhat critical | Demo Car Corp. ISA 95 Default Template
storage zone for MQ
FEY ATL-B42-MQSTOR-Z6 26 Zone 2 Altlanta Building Z6 fred. m_[Atlanta Plant Support to just store the stuff |2 - somewhat critical Demo Car Corp ISA 95 Default Template
the site in California
CTL. California Site California Car Facility fred. California Plant Support where we make cars |1 - most critical Demo Car Corp ISA 95 Default Template
the building with the
number 64 on the
pEY CTL-C64 C64 Building 64 California Building 64 fred. California Plant Support side 1 - most critical Demo Car Corp ISA 95 Default Template
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Spalten A bis J

Spalte | Name Typ Beschreibung Erforderlic

A Pfad Zeichenfolge  Verkettung der Kurzwahlen dieser Entitét und aller ihrer Ja
Ubergeordneten Entitéten. Beispiel: ATL-B42-MQSTOR-Z1 It die
Verkettung dieser Kurzwahlen:

o ATL-Kurzwabhl fur die Atlanta-Website.
e B42 Kurzwahl fur Gebaude B42.
« MQSTORE-Kurzwahl fur Modell M und Q.

« Z1-Kurzwahlcode fur die Zone 1-
Ubertragungsspeicherzone fir Model M und Q.

B Kurzwahlnummer Zeichenfolge, Kurzbeschreibungscode fiir die Entitét. Beispiele fir Kurzwahlen Nen
nur finden Siein der vorherigen Pfadspalte.
alphanumerisch
Die Kurzwahl darf die maximale Lange
nicht Uberschreiten, die in festgelegt ist
sn_i sa_nodel . short _code_val i dati on_nmax_| engt hSystemeigens

C Entitétsname Zeichenfolge  Langer Name der Entitat. Zum Beispiel ein Name der Stadt, eine S %
Gebaudenummer oder eine Modellnummer.

D Standort Zeichenfolge  Standort der Entitdt. Sie wirden beispielsweise Atlanta-Gebaude Nein
64 fur jedes der dort befindlichen Anlagenmodelle auflisten. Der
cmn-Standortwert, der in gespeichert ist Configuration Management
Database (CMDB) In ServiceNow Al Platform, Der es als Referenz
verwendet.

E Zugewiesen an Zeichenfolge  E-Mail-Adresse der zugewiesenen Person, die diesen Entitatsdatensatz7iKein
besitzt und verwaltet.

© Hinweis:
Sie kdnnen basierend auf den in festgel egten
Einstellungen zusétzliche Attribute verwenden
sn_i sa_nodel . user _search_nat chi ng_att ri but eSystameigens

F Supportgruppe Zeichenfolge  Name der Gruppe, die die Wartung und Verwaltung dieser Entitét Mein
unterstitzt.

G Beschreibung Zeichenfolge  Lange Beschreibung dieser Anlagenmodell-Entitét und ihres Zwecks.  Nein

H Prozessrelevanz  Zeichenfolge ~ Mal3 dafir, wie kritisch oder wichtig die Entitét fur den industriellen  Nein

Prozessist. Beispiele:
e 1: Am kritischsten.
« 2: Etwas kritisch.

| Unternehmen Zeichenfolge  Name des Unternehmens, zu dem die Entitét gehort. Der cmin- Nein
Standortwert, der in gespeichert ist CMDB In ServiceNow
Al Platform, Der es als Referenz verwendet.

J Vorlage Zeichenfolge  Die zum Importieren von Daten verwendete Vorlage. Ja
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Spalten A bis J (Fortsetzung)

Spalte | Name Beschreibung Erforderlic

@ Hinweis:
Nachdem Sie Ihre Daten importiert haben, kbnnen Sie die
Vorlage nicht festlegen.

Upgrade von v1 auf v2

Wenn Sie ein ISA SGC-Anwender sind, der ein Upgrade von v1 auf v2 durchfiihrt, kénnen
Sie neue ISA-Anlagenmodell-Entitdten importieren, die einen eindeutigen Pfad haben, und
vorhandene ISA-Anlagenmodell-Entitaten, die bereits einen Pfadwert haben, mit einem
Korrekturskript aktualisieren.

Importieren Sie lhre Anlagenmodelldaten mithilfe der Datenquelle und des geplanten Imports

Nachdem Sie Ilhre Microsoft Excel-Tabelle mit lhren Anlagenmodelldaten abgeschlossen
haben, importieren Sie sie in ServiceNow Al Platform Mithilfe der Datenquelle und des

geplanten Imports.

Vorbereitungen

Bevor Sie diesen Prozess ausfuhren, missen Sie eine Microsoft Excel-Tabelle fir den
Import vorbereiten. Weitere Informationen finden Sie unter Wird ausgefiillt Microsoft Excel-
Tabelle mit Anlagenmodelldaten.

Erforderliche Rolle: cmdb_inst_admin, Import_admin

Warum und wann dieser Vorgang ausgefiihrt wird
Durch Ausfiihren dieses Prozesses erstellen Sie eindeutige Cl-Klassendatenséatze fir
Anlagenmodell-Entitét in Configuration Management Database (CMDB) Fur die Anlagenmodell-

Datensatze, die in |hrer Tabelle enthalten sind.

Prozedur
1. Navigieren zu Alle > Anlagenmodell - ISA > Gerit Importieren. Modell: Datenquellean.

2. In SG-Anlagenmodell Datenquellendatensatz, hdngen Sie die von Ihnen erstellte Microsoft Excel-Tabelle
an:
a. Wéhlen Sie Aus Verwalten Sie Anhénge .
b. Wahlen Sie im Dialogfeld Anhé&nge die Option aus Wahlen Sie Datei .

c. Wahlen Sie die von lhnen erstellte Microsoft Excel-Tabelle aus, und schlieBen Sie dann
das Dialogfeld Anhénge.

d. Wahlen Sie nach dem Anhdngen der Tabelle aus Alle Datensétze Laden Zugehdriger
Link zum Laden aller Datenséatze aus der Tabelle in die Importtabelle. Sobald
der Vorgang abgeschlossen ist, wird die folgende Bestatigungsmeldung

© 2025 ServiceNow. Alle Rechte vorbehalten. 2] '|
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

mit angezeigt ErfolgAbschlusscode, wenn die Daten ohne Fehler geladen

Progress
Mame ImportProcessor
State Complete

Completion code  Success

Message Processed: 25, inserts 0, updates O, errors O, empty and ignered 25, ignored errors 0 {0:00:00.087)

Mext steps...

Import sets  Go to the import sets for this data load
Loaded data  Go to the newly imported data inside the staging table: sg_isa_entity_import
Run Robust Transform  Transform a loaded import set using a robust transform

Importlog  View the import log
werden.

e. Wahlen Sie in der Bestatigungsnachricht die aus Fiihren Sie Eine Robuste
Transformation Aus Zugehdoriger Link.

f. Wahlen Sie Umwandeln. Wenn der Import erfolgreich ist,
sollte die folgende Bestédtigungsmeldung mit angezeigt werden

Progress
Name Transforming: ISETO010001
State Complete

Completion code Success

Message Transformation complete

Next steps...

ISETO010001 Goto the import sets for this data load
Transform history  Show the transform history, related errors and leg

Importlog  Viewthe import log
ErfolgAbschlusscode.

Weisen Sie Standortzugriff fiir Anlagenmodell fiir nicht-Administratoren zu
oder entfernen Sie sie

Weisen Sie Standortzugriff fir Anlagenmodell fiir nicht-Administratoren zu oder entfernen
Sie sie. Sie kdnnen die Anwenderkriterien erstellen, um zu bestimmen, ob bestimmte
Anwender auf die Anlagenmodell-Entitdten fur bestimmte Standorte zugreifen kdnnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Verwenden Sie die Anwenderkriterien, um zu bestimmen, ob bestimmte Anwender
Anlagenmodell-Entitéten fir bestimmte Standorte lesen oder bearbeiten kénnen. Nachdem
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Sie einen Anwenderkriteriendatensatz erstellt haben, kénnen Sie ihn einem Standort
zuweisen, um zu steuern, wer die Anlagenmodell-Entitdten lesen und bearbeiten kann. Sie
kénnen die OT-Rollen weiterhin Anwendern oder Gruppen zuweisen, um ihnen Zugriff auf
OT-Geréte zu ermdglichen, die denselben Sites zugewiesen sind. Weitere Informationen
finden Sie unter Zuweisen Operational Technology Manager Rollen.

@ Hinweis:
Fir Anwender, die ein Upgrade auf Version 1,0 durchfihren, wird der Anwenderzugriff auf die
Website zu Anwenderkriterien und -Gruppen migriert. Weitere Informationen finden Sie unter Site-
Anwenderzugriff wird auf Anwenderkriterien und -Gruppen migriert.

Prozedur
1. Navigieren zu Alle > Wissensmanagement > Administration > Anwenderkriterien
2, Wéhlen Sie Neu.

3. Fullen Sie die Felder des Formulars aus.
Eine Beschreibung der Feldwerte finden Sie unter Formular ,, Benutzerkriterien®.

Nachste MaBnahme

Nachdem Sie die Anwenderkriterien erstellt haben, kénnen Sie sie einer Site zuweisen.
Weitere Informationen zum Zuweisen von kann Bearbeitungszugriff auf eine Website finden
Sie unter Weisen Sie die Anwenderkriterien fir , kann Zugriff auf eine Website bearbeiten” zu. Weitere
Informationen zum Hinzufligen von kann Lesezugriff zu einer Website finden Sie unter
Weisen Sie die Anwenderkriterien fir den Lesezugriff auf eine Website zu.

Weisen Sie die Anwenderkriterien Fiir den Lesezugriff auf eine Website zu

Weisen Sie die Anwenderkriterien einer Site zu, um zu definieren, welche Anwender die
Anlagenmodell-Entitéten lesen oder anzeigen kdnnen, die zum ausgewahlten Standort
gehodren.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen die Anwenderkriterien fir Lesezugriff an zwei Standorten zuweisen:

« Aus der Tabelle ,,Anlagenmodell-Entitatszugriff*

« Aus der zugehdrigen Liste kann Anlagenmodelle lesen in einem Standortdatensatz

Prozedur

1. Navigieren Sie entweder zur Tabelle oder zur zugehdrigen Liste.

2, Erstellen Sie einen Datensatz, indem Sie auswahlen Neu .
3. In Website Feld den gewlinschten Anlagenmodell-Standortdatensatz auswahlen.

4. In Anwenderkriterien Wahlen Sie die Anwenderkriterien aus, um zu definieren, welche Anwender die
Anlagenmodell-Entitéten des ausgewahlten Standorts lesen oder anzeigen kdnnen.
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O Hinweis:
Wenn ein Anwender Uber die Rolle cmdb_OT_Viewer verfiigt, kann er auch anzeigen Operational
Technology(OT)-Geréte, die dem ausgewahlten Standort zugewiesen sind.

Wenn ein Anwender Uber die Rolle ,cmdb_OT_Editor” verflugt, kann er die OT-Geréte
bearbeiten, die dem ausgewahlten Standort zugewiesen sind.

5. Wahlen Sie Absenden.

Weisen Sie die Anwenderkriterien Fiir ,kann Zugriff auf eine Website bearbeiten” zu

Weisen Sie die Anwenderkriterien einem Standort zu, um zu definieren, welche Anwender
die Anlagenmodell-Entitédten bearbeiten kdnnen, die zum ausgewéhlten Standort gehdren.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen die Anwenderkriterien fir ,kann Zugriff bearbeiten® an zwei Standorten
zuweisen:

o In der Tabelle ,,Anlagenmodell-Entitat - Zugriff bearbeiten®

« Uber die zugehérige Liste kann Anlagenmodelle in einem Standortdatensatz bearbeiten

Prozedur

1. Navigieren Sie zu einem der folgenden Standorte.

2. Erstellen Sie einen Datensatz, indem Sie auswahlen Neu .
3. In Website Feld den gewiinschten Anlagenmodell-Standortdatensatz auswahlen.

4. In Anwenderkriterien Wéhlen Sie die Anwenderkriterien aus, um zu definieren, welche Anwender die
Anlagenmodell-Entitéten des ausgewdahlten Standorts bearbeiten kbnnen.

© Hinweis:
Wenn ein Anwender Uber die Rolle cmdb_OT_Viewer verfigt, kann er auch anzeigen Operational
Technology(OT)-Geréte, die dem ausgewahlten Standort zugewiesen sind.

Wenn ein Anwender Uber die Rolle ,cmdb_OT_Editor® verflgt, kann er die OT-Gerate
bearbeiten, die dem ausgewahlten Standort zugewiesen sind.

5. Wéhlen Sie Absenden.

Verwalten eines Anlagenmodell-Entitatszeitplans

Sie kdnnen einen Anlagenmodell-Entitatszeitplan mit verwalten Industrial Process Manager
Anwendung. Mithilfe eines Zeitplans kénnen Sie mehrere Wartungsaufgaben fur eine
Anlagenmodell-Entit&t nachverfolgen.

Anlagenmodell - Entititszeitplan - Ubersicht

Sie kdnnen Zeitplane mit jeder Anlagenmodell-Entitat verknipfen. Wenn Sie Gber die Rolle
Ausfallzeitplaner fir Anlagenmodell (sn_isa_schedule_admin) verfligen, kénnen Sie die
Zeitplaneintrage einer Anlagenmodell-Entitat hinzufigen, &ndern oder I6schen und die
folgenden Aufgaben ausfiihren:
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« Verwalten Sie die Zeitplane fur die verschiedenen Anlagenmodell-Entitaten.
« Ordnen Sie diese Zeitpldne Anlagenmodell-Entitéten zu.

« Wahlen Sie ein Zeitfenster aus einem Zeitplan aus, damit Sie an einem arbeiten kénnen
Operational Technology(OT) Incident oder Korrekturaufgabe. Weitere Informationen finden
Sie unter Wahlen Sie eine Startzeit fiir eine OT-Korrekturaufgabe aus .

Beispiele

Angenommen, Sie méchten mehrere Zeitplaneintrage fur einen Anlagenmodell-
Entitatszeitplan festlegen. Diese Eintrdge flihren verschiedene Aufgaben aus und treten zu
verschiedenen Zeiten auf. Sie kénnen dies tun, indem Sie Zeitplaneintrage im zugehdrigen
Link ,Zeitplaneintrage“ des vorhandenen Anlagenmodell-Entitatszeitplandatensatzes
erstellen.

Wenn Sie keinen Zeitplan mehr mit einer Anlagenmodell-Entitat verknipfen mochten,
kénnen Sie den Zeitplan trennen, indem Sie den zugehdérigen Link Zeitplane im
Anlagenmodell-Entitédtsdatensatz verwenden.

Wenn Sie vorhandene Zeitplane fir eine Anlagenmodell-Entitat anzeigen mdchten, kénnen
Sie dies im Anlagenmodell-Manager oder im Modul ,,geplante Ausfallzeit* auf der Plattform
tun.

Erstellen Sie einen Zeitplan fiir Anlagenmodell-Entitét

Erstellen Sie einen Anlagenmodell-Entitatszeitplan mit Industrial Process Manager Anwendung.
Mit diesen Zeitplanen kénnen Sie einfach mehrere Anlagenmodell-Entitédten verwalten.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Zeitplane fiir Anlagenmodell-Entitétenan.

2. Wahlen Sie Neu.

3. Fillen Sieim Formular die Felder aus.

Formular ,Zeitplane der Anlagenmodell-Entitat”

Feld Beschreibung

Name Eindeutiger Name fur den Zeitplan.

Zeitzone Zeitzone fur den Zeitplan. Wenn Sie auswahlen
FlieBend , Die Zeitzone bezieht sich auf den
Prozess, der auf das Element zugreift.

Wenn ein Ressourcenmanager in
Amsterdam beispielsweise einen flieBenden
Zeitplan far 8:00 bis 17:00 festlegt, sieht
ein Anwender in San Jose, Kalifornien,

den Zeitplan auch von 8:00 bis 17:00

Uhr. Wenn Sie einen Zeitplan in einer
Zeitzone definieren, sehen Anwender in
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Feld Beschreibung

verschiedenen Zeitzonen den Zeitplan in
ihrer eigenen Zeitzone.

Typ Textbezeichnung, die den Zweck des Zeitplans
beschreibt.
Beschreibung Beschreibung des Zeitplans.
4., Wahlen Sie Absenden.

Nachste MaBnahme

Jetzt kdnnen Sie die Eintrage fur einen Anlagenmodell-Entitétszeitplan erstellen. Weitere
Informationen finden Sie unter Erstellen Sie einen Zeitplaneintrag.

Erstellen Sie einen Zeitplaneintrag

Erstellen Sie einen Zeitplaneintrag fur einen vorhandenen Anlagenmodell-Entitétszeitplan
in Industrial Process Manager Anwendung. Sie kdnnen mehr als einen Eintrag fir einen
Zeitplan erstellen. Zeitplaneintrage ermdglichen es, mehrere Wartungsaufgaben fir eine
Anlagenmodell-Entitat auszufihren.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Zeitplane fiir Anlagenmodell-Entitétenan.

2, Wéhlen Sie einen vorhandenen Anlagenmodell-Entitétszeitplandatensatz aus.
3. Wahlen Sie aus Zeitplaneintrage Registerkarte.
4. Wéhlen Sie Neu.

5. Fiullen Sieim Formular die Felder aus.

Formular ,,Zeitplaneintrédge”

Feld Beschreibung

Name Eindeutiger Name fir den Zeitplaneintrag.

Typ Bezeichnung, die den Zweck des Zeitplans
beschreibt.

Zeigen as Option, die angibt, wie der Zeitplaneintrag in

Kalenderanwendungen angezeigt werden soll.

Wiederholen Wiederholungsintervall fir den Zeitplaneintrag, falls
vorhanden. Wenn Sie ein Wiederholungsintervall
auswahlen, werden andere Felder angezeigt, damit
Sie das Wiederholungsintervall weiter angeben
konnen.

Wiederholen alle Wiederholungshaufigkeit der Planung: Waochentlich,
monatlich oder jahrlich. Dieses Feld wird nur
angezeigt, wenn Taglich , Wochentlich ,
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Feld Beschreibung

Monatlich , Oder Jahrlich | st aus ausgewahit
Wird Wiederholt Feld.

Wiederholung an Wochentage, an denen sich ein wdchentlicher
Zeitplan wiederholt. Dieses Feld wird nur angezeigt,
wenn Wochentlich | st aus ausgewzhit Wird
Wiederholt Feld.

Monatlicher Typ Haufigkeit der monatlichen Zeitplanwiederholungen.
Dieses Feld wird nur angezeigt, wenn Monatlich
Ist aus ausgewahlt Wird Wiederholt Feld.
Verfligbare Optionen:

o Wiederholen Sie dies an einem
bestimmten Tag des Monats.

o Wiederholen Sie dies an einem
bestimmten Tag in einer bestimmten
Woche des Monats.

o Wiederholen Sie dies am letzten Tag des
Monats.

o Wiederholen Sie dies an einem
bestimmten Wochentag in der letzten
Woche des Monats.

Jéhrlicher T
P Wiederholungshéaufigkeit des jahrlichen
Zeitplans. Dieses Feld wird nur angezeigt,
wenn Jahrlich Ist aus ausgewahlt Wird
Wiederholt Feld. Verfligbare Optionen:

o Wiederholen Sie dies an einem
bestimmten Tag des Jahres.

o Wiederholen Sie dies an einem flieBenden
Tag.

Flieflende Woche Woche des Monats, an der sich ein flief3ender
jahrlicher Zeitplan wiederholt. Dieses Feld wird
nur angezeigt, wenn FlieBend | st aus ausgewahlt
Jahrlich Feld.

Flieflender Tag Wochentag, an dem sich ein fliefRender jahrlicher
Zeitplan wiederholt. Dieses Feld wird nur angezeigt,
wenn FlieBend |st aus ausgewahlt Jahrlich Feld.

Monat Monat des Jahres, an dem sich ein flieRender
jahrlicher Zeitplan wiederholt. Dieses Feld wird
nur angezeigt, wenn FlieBend | st aus ausgewahlt
Jahrlich Feld.

Wiederholen bis Enddatum der Wiederholung. Wenn Sie dieses Feld
leer lassen, wird der Zeitplan unbegrenzt wiederholt.

6. Wahlen Sie Absenden.
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Ergebnisse
Ihr Zeitplaneintrag wird erstellt, und jetzt kénnen Sie den Eintrag nach Bedarf bearbeiten

und aktualisieren.

Ordnen Sie einen Zeitplan einer Anlagenmodell-Entitét zu

Erstellen Sie einen oder mehrere Wartungszeitplane fir eine Anlagenmodell-Entitat,
bearbeiten Sie einen vorhandenen Zeitplan, oder |6schen Sie Zeitpldne mit Industrial Process

Manager Anwendung.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Anlagenmodell - ISA > Anlagenmodell-Entitatenan.
2. Wahlen Sie die Anlagenmodell-Entitét aus, die Sie einem Zeitplan zuordnen méchten.

3. Wahlen Sie aus Zeitpléne Registerkarte.

4. Wahlweise: Um einen neuen Zeitplan fur die ausgewahlte Anlagenmodell-Entitét hinzuzufiigen, fuhren Sie
die folgenden Aktionen aus:

o Wahlen Sie Neu.
o Fullen Sie das Formular aus, und wahlen Sie aus Ubermitteln .

5. Wahlweise: Um einen Zeitplan fir die ausgewahlte Anlagenmodell-Entitét zu |6schen, fihren Siedie
folgenden Aktionen aus:

o Wabhlen Sie den Zeitplan aus, den Sie |6schen mdchten.
o Wabhlen Sie Léschen.

6. Wahlweise: Fihren Sie die folgenden Aktionen aus, um einen Zeitplan fir die ausgewahlte Anlagenmodell-
Entitét zu bearbeiten:

o Wahlen Sie den Zeitplan aus, den Sie bearbeiten méchten.

o Fligen Sie lhre Anderungen hinzu, und wéhlen Sie aus Aktualisieren .

Ergebnisse

Der Wartungszeitplan wird erstellt, geléscht oder bearbeitet. Abhdngig von den Schritten,
die Sie befolgt haben, kann ein berechtigter Anwender den neuen Zeitplan sehen, den
geldéschten Zeitplan nicht mehr sehen oder die bearbeitete Version des Zeitplans anzeigen.

Hangen Sie einen Zeitplan an eine Anlagenmodell-Entitét an

Hangen Sie einen vorhandenen Zeitplan mit einer Anlagenmodell-Entitat an Industrial Process
Manager Anwendung. Durch das Anhangen eines Zeitplans an eine Anlagenmodell-Entitat
werden der Zeitplan und seine Eintrédge auf diese Entitédt angewendet.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Anlagenmodell - ISA > Anlagenmodell-Entitatenan.
2. Wahlen Sie einen Anlagenmodell-Entitétsdatensatz aus.

3. Wahlen Sie aus Zeitpldne Registerkarte.

4, Wihlen Sie Bearbeiten.
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5. Wahlen Siein der Liste Sammlung den Zeitplan aus, den Sie der Anlagenmodell-Entitét anhéngen mdchten.
6. Verschieben Sie den ausgewdahlten Zeitplan mithilfe der mittleren Pfeilein die Liste Zeitplane.

7. Wahlen Sie Speichern.

Ergebnisse
Der angehéangte Zeitplan wird jetzt auf die Anlagenmodell-Entitdt angewendet. Sie kénnen
den angehangten Zeitplan im Datensatz der Anlagenmodell-Entitat anzeigen und verwalten.

Trennen Sie einen Zeitplan von einer Anlagenmodell-Entitat

Trennen Sie einen vorhandenen Zeitplan mit einer Anlagenmodell-Entitat Industrial Process
Manager Anwendung. Wenn ein Zeitplan nicht mehr flr eine Anlagenmodell-Entitat gilt,
kénnen Sie ihn einfach entfernen, damit er fur diese Entitat nicht angezeigt wird.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Anlagenmodell - ISA > Anlagenmodell-Entitatenan.

2. Wahlen Sie einen Anlagenmodell-Entitétsdatensatz aus.

3. Wahlen Sie aus Zeitplane Registerkarte.
4. Wahlen Sie Bearbeiten.

5. Wéhlen Siein der Liste Zeitpléne den Zeitplan aus, den Sie von der Anlagenmodell-Entitét trennen mochten.
6. Verschieben Sie den ausgewahlten Zeitplan mithilfe der mittleren Pfeile in die Liste Sammlung.

7. Wéhlen Sie Speichern.

Zeigen Sie einen Zeitplan fiir die Anlagenmodell-Entitdt an
Zeigen Sie einen Zeitplan flr eine vorhandene Anlagenmodell-Entitat in an Industrial Process
Manager Anwendung.

Vorbereitungen
Erforderliche Rolle: cmdb_OT isa_Viewer

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen Zeitpladne der Anlagenmodell-Entitdt an zwei Orten anzeigen, je nachdem, wo Sie
arbeiten:

» Der Anlagenmodell-Manager

« Das Modul ,,geplante Ausfallzeit* auf der Plattform

Prozedur

1. Um die Zeitplane der Anlagenmodell-Entitét im Anlagenmodell-Manager anzuzeigen, fihren Sie die
folgenden Aktionen aus:

a. Navigieren Sie zu Anlagenmodell-Manager .
b. Wahlen Sie einen Anlagenmodell-Entitdtsdatensatz aus.
c. Wéahlen Sie Aus Zeitpldne anzeigen .

d. Zeigen Sie die Ausfallzeitfenster fur diese Anlagenmodell-Entitéat an.
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2. Um die Zeitpléne der Anlagenmodell-Entitdt im Modul ,, geplante Ausfallzeit* anzuzeigen, fihren Sie die
folgenden Aktionen aus:

a. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Geplante Ausfallzeitan.

b. Zeigen Sie die Zuordnung der Zeitpldne und Anlagenmodell-Entitaten an.

Fligen Sie einen untergeordneten Zeitplan hinzu

Flgen Sie einem vorhandenen Anlagenmodell-Entitdtszeitplan mit einen untergeordneten
Zeitplan hinzu Industrial Process Manager Anwendung. Wenn Sie Anpassungen am
untergeordneten Zeitplan vornehmen, gilt dies auch fir den Ubergeordneten Zeitplan. Sie
kénnen beispielsweise die geplante Zeit an einem bestimmten Tag verlangern oder die
Feiertage aus einem Zeitplan entfernen.

Vorbereitungen
Erforderliche Rolle: sn_isa_schedule_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Zeitplane fiir Anlagenmodell-Entitétenan.

2, Wahlen Sie einen Datensatz fir einen vorhandenen Anlagenmodell-Entitétszeitplan aus.
3. Wahlen Sie aus Untergeordnete Zeitpléne Registerkarte.

4, Wihlen Sie Bearbeiten.

5. Wahlen Sie den gewiinschten Zeitplan in der Liste Sammlung aus.

6. Verschieben Sie den ausgewdhlten Zeitplan mithilfe der mittleren Pfeile in die Liste untergeordnete
Zeitplane.

7. Wahlen Sie Speichern.

Ergebnisse
Der ausgewahlte untergeordnete Zeitplan gilt jetzt fir den Gbergeordneten Zeitplan.

Verwenden Industrial Process Manager Mit Operational
Technology Manager

Nachdem Sie alle erforderlichen Setup-Aufgaben abgeschlossen haben, einschlieBlich des
Imports von Anlagenmodellen, kénnen Sie verwenden Operationa Technology Manager Und
Industrial Process Manager Funktionen in Administrator fiir den industriellen Arbeitsbereich Mend. Diese
Funktionen umfassen den Anlagenmodell-Manager und den Industrial Workspace.

Die folgende Grafik zeigt einige hdufige Fragen, die Industriemitarbeiter zu
Betriebsproblemen in einem Unternehmen und stellen ServiceNow Al Platform Funktionen,
die Sie verwenden, um sie zu beantworten. Diese Funktionen helfen lhren Mitarbeitern,
Datenbeziehungen in Ihren Industrieanlagen zu visualisieren.
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Fragen des Industriemitarbeiters zu betrieblichen Problemen
What are your OT Assets?
. | gy ]
commnUse Operational Technology Manager—>11 O
Manager Function

$ How do OT Assets map to Production Processes?

Use Industrial Process Managerf— ‘8

Function

OT Engineer

Betty, ein Configuration Manager, arbeitet auf Enterprise-Ebene und méchte wissen, wo
sich die OT-Geré&te im Unternehmen befinden. Zur Beantwortung dieser Frage kann ein
Konfigurationsmanager verwenden Operationa Technology Manager Funktionen in Administrator
fur den industriellen Arbeitsbereich Menl. Weitere Informationen finden Sie unter Administrator fur
den industriellen Arbeitsbereich Anwendungsmenil und geftihrtes Setup.

Bhuvnesh, ein OT-Ingenieur, arbeitet auf Site-Ebene und mdchte wissen, wie OT-Geréate
bestimmten Produktionsprozessen zugeordnet werden. Eine Frage kénnte beispielsweise
lauten: ,Welche HMIs und SPS steuern diesen bestimmten Teil der industriellen
Verarbeitung? Um diese Frage zu beantworten, kann ein OT-Manager auf Site-Ebene
verwenden Industrial Process Manager Funktionen in Administrator fir den industriellen Arbeitsbereich
Menu.

Verwalten von Anlagenmodellen

Der Anlagenmodell-Manager in der Industrie-Arbeitsbereich Erméglicht Ihnen das Uberpriifen
und Verwalten von Anlagenmodelldaten nach ISA-95. Sie verwenden es, um importierte
Anlagenmodelldaten zu Uberprifen oder ein Anlagenmodell manuell zu erstellen.

Anlagenmodell-Manager in Industrie-Arbeitsbereich

Ein Anlagenmodell ordnet die Betriebselemente einer bestimmten Einrichtung zu. Zum
Beispiel eine Industrieanlage in Atlanta, in der Materialien gelagert und zur Herstellung
von Autos verwendet werden. Mit dem Anlagenmodell-Manager kénnen Sie ausgewahlte
Anlagenmodell-Entitédten und zugehérige Datenséatze fur bestimmte Industriestandorte
anzeigen. Der Anlagenmodell-Manager enthélt die folgenden Funktionen, mit denen Sie die
Anlagenmodell-Entitéten in Ihrer OT-Umgebung verwalten kénnen:

» Anzeigen einer grafischen Darstellung einer Anlagenmodellhierarchie und ihrer Beziehung
zu anderen Anlagenmodell-Entitaten.

» Anzeigen oder Zuordnen von vorgelagerten oder nachgelagerten Produktionsprozessen.
» Untergeordnete Anlagenmodell-Entitdten werden Uberprift.

« Uberpriifen oder Zuordnen zuséatzlicher OT-Gerate zur ausgewahlten Anlagenmodell-
Entitat.

» Untergeordnete Anlagenmodell-Entitédten zu lhren Favoriten hinzufigen und lhre Ansicht
so aktualisieren, dass nur lhre Favoriten angezeigt werden.

» Der Datensatzkontext wird beim Anzeigen oder Erstellen mehrerer Datensatze verfligbar
gehalten, indem die Datenséatze in einer einzelnen Registerkartenzeile gedffnet werden.
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@ Hinweis:
Anwender mit der zugewiesenen Rolle,,cmdb_OT _isa admin“ kénnen Anlagenmodell-Entitéten
flr jeden Standort anzeigen. Anwender mit zugewiesenen Rollen ,cmdb_OT isa_Editor* oder
~cmdb_OT isa Viewer" kénnen jedoch nur auf die Sites zugreifen, auf die ein Administrator bestimmten
Anwendern Zugriff gewahrt hat. Weitere Informationen zum Gewahren des Websitezugriffs finden Sie
unter Weisen Sie Standortzugriff fir Anlagenmodell fir nicht-Administratoren zu oder entfernen Sie sie.

Uberpriifen und aktualisieren Sie die Anlagenmodelldetails

Uberpriifen und aktualisieren Sie die Details fir ein Anlagenmodell, das Sie in importiert
haben ServiceNow Al Platform Damit Sie sicherstellen kdnnen, dass die Informationen korrekt
sind. Sie kdnnen auch manuell eine neue Anlagenmodell-Entitét erstellen und ihr dann
Details hinzufiigen.

Vorbereitungen
Importieren Sie Anlagenmodelldaten in ServiceNow Al Platform. Weitere Informationen finden

Sie unter Anlagenmodelldaten werden importiert.
Erforderliche Rolle: cmdb_OT _isa_Viewer, cmdb_OT _isa_Editor, cmdb_OT isa_admin.

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn lhnen die Rolle ,cmdb_OT _isa_Viewer® zugewiesen ist, kdbnnen Sie nur Anlagenmodell-
Entitdten anzeigen. Wenn Sie Uber eine der anderen zugewiesenen Rollen ,cmdb_OT _isa“
verfligen, kénnen Sie auch Anlagenmodell-Entitaten bearbeiten.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fir den Sie die
Anlagenmodel linformationen anzeigen mochten.
Sie kdnnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Uberpriffen Sie eine vorhandene Anlagenmodel I-Entitat, oder erstellen Sie eine.

4. Uberpriifen und aktualisieren Sie die Felder im Formular.

Formular ,,Anlagenmodell-Details”

Feld Beschreibung

Entitétenname Name der Anlagenmodell-Entitét.

© Hinweis:
Sie kénnen das Feld Entitétsname
aktualisieren, nachdem die Anlagenmodell-
Entitét erstellt wurde. Durch das
Aktualisieren dieses Felds werden auch die
Strukturkomponente und der Standortfilter
aktuaisiert.

Weitere Informationen finden Sie
unter Aktualisieren Sie den Entitétsnamen
oder das Ubergeordnete Element einer
Anlagenmodel-Entitét.
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Feld Beschreibung

Ubergeordnet

Vorlage

Ebene

Typ
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Name der Entitét, falls vorhanden, die der
Anlagenmodell-Entitét Ubergeordnet ist. Dieses

Feld ist fur die Ubergeordnete Entitét der obersten
Ebene leer, die kein Ubergeordnetes Element hat. Die
Ubergeordnete Entitdt der obersten Ebene wird als
Site bezeichnet.

© Hinweis:
Sie kénnen das Ubergeordnete Feld
aktualisieren, nachdem die Anlagenmodell-
Entitét erstellt wurde.

Durch das Aktualisieren dieses Felds
werden auch die Strukturkomponente
und der Standortfilter aktualisiert.
Weitere Informationen finden Sie
unter Aktualisieren Sie den Entitétsnamen
oder das Ubergeordnete Element einer
Anlagenmodell-Entité&t.

Anlagenmodell-Vorlage, die einer Anlagenmodel |-
Entitét zugewiesen ist, die Sie manuell erstellen.

© Hinweis:
Sie kdnnen einem Anlagenmodell, das Sie
in importiert haben, keine Anlagenmodell-
Vorlage zuweisen ServiceNow Al Platform®
Mit IntegrationHub ETL oder eine Drittpartei-
Integration.

Hierarchische Ebene, die aus der ausgewahlten
Anlagenmodellvorlage fir die Datensortierung und
-Strukturierung zugewiesen wird. Beispiele;
Site
Industriestandort.
Region
Bereich an einem Industriestandort.
Arbeitsplatz

Arbeitsplatz an einem
Industriestandort.

Suchen Sie nach einer Ausristungsebene,
und wahlen Sie sie aus, die der
Anlagenmodell-Entitdt zugewiesen werden
soll. Weitere Informationen finden Sie unter
Erstellen Sie hierarchische Sortierebenen fir eine
Anlagenmodellvorlage.

Name des Ebenentyps, der der Vorlagenebene des
Anlagenmodells zugewiesen ist. Zum Beispiel
Materialbaugruppe oder Produktionszelle fir eine

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Feld Beschreibung

Kurzbeschreibung

Kurzwahlnummer

Pfad

Standort

Unternehmen

Zugewiesen an

Verwaltet von

Prozessrelevanz

Supportgruppe
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Arbeitsplatzebene. Weitere Informationen finden Sie
unter Erstellen Sie Anlagenmodell-Ebenentypen.

Kurzbeschreibung dieser Anlagenmodell-Entitét und
ihres Zwecks.

Kurzwahlnummer, die dieser Anlagenmodell-Entitét
Zugewiesen ist.

Verkettung der Kurzwahlen dieser Anlagenmodel |-
Entitét und aller ihrer Ubergeordneten Entitéten.
Beispiel: ATL-B42-MQSTOR-Z1 Ist die
Verkettung der folgenden Kurzwahlen:

o ATL-Kurzwahl fur die Atlanta-Website.
o B42 Kurzwahl fur Gebaude B42.

o MQSTORE-Kurzwahl fur Modell M und
Q.

o Z1-Kurzwahlcode fir die Zone 1-
Ubertragungsspeicherzone fir Model M
und Q.

Standort der Anlagenmodell-Entitét. Beispielsweise
waére Atlanta-Gebéaude 64 der Standort flr

jedes zugehdrige Anlagenmodell, das sich dort
befindet. Suchen Sie nach dem Standort, der der
Anlagenmodell-Entitét zugewiesen werden soll, und
wéhlen Sieihn aus.

Name des Unternehmens, das der Anlagenmodell-
Entitét zugeordnet ist. Suchen Sie nach einem
Unternehmen, das der Entitét zugewiesen werden
soll, und wahlen Sie es aus.

Zugewiesener Anwender, der diese Anlagenmodel |-
Entitét betreibt und verarbeitet. Suchen Sie nach
dem Anwender, der der Entitdt zugewiesen werden
soll, und wéhlen Sieihn aus.

Name der zugewiesenen Person, die diesen
Entitétsdatensatz besitzt und fir die Verwaltung
verantwortlich ist. Suchen Sie nach dem Anwender,
der der Anlagenmodell-Entitét zugewiesen werden
soll, und wahlen Sie ihn aus.

Mal3 dafir, wie kritisch oder wichtig die
Anlagenmodell-Entitét fur den industriellen Prozess
ist. Wéhlen Sie die Prozessrelevanz fir die Entitét
aus. Zum Beispiel:

o 1: Am kritischsten.
o 2: Etwas kritisch.

Name der Gruppe, die diese Anlagenmodell-Entitét
unterstltzt. Suchen Sie nach der Anwendergruppe,
die der Anlagenmodell-Entit&t zugewiesen werden
soll, und wéhlen Sie sie aus.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Feld Beschreibung

Verwaltet von Gruppe Name der zugewiesenen Gruppe, die diesen
Entitétsdatensatz besitzt und fir die Verwaltung
verantwortlich ist. Suchen Sie nach der
Anwendergruppe, die der Entitét zugewiesen werden
soll, und wahlen Sie sie aus.

Unternehmen Name des Unternehmens, zu dem die
Anlagenmodell-Entitét gehort. Der Wert
»Core_Company“ wird in gespeichert CMDB In
ServiceNow Al Platform Als Referenz.

Betriebsstatus Aktueller Betriebsstatus der Anlagenmodell-Entitét:
Funktionsféhig

Entitét, die im Produktionsprozess
vollsténdig funktionsfahig ist.

Nicht funktionsféahig

Entitét, die im Produktionsprozess
nicht betriebsbereit ist.

Nicht in Gebrauch

Entitét, die betriebsbereit, aber
absichtlich offlineist. Sie kénnen
diesen Wert verwenden, um
anzugeben, welche Sites zu
Lizenzierungszwecken enthalten sind.

Die als markierten Sites
Nicht verwendet Ist im
Anlagenmodell-Manager
von nicht sichtbar Industrie-
Arbeitsbereich.

5. Uberpriifen Sie die zugehorigen Anlagenmodelldaten auf den Registerkarten der zugehdrigen Liste wie folgt:

Aufgabe Beschreibung

Zeigen Sie die Anlagenmodellhierarchie an Weitere Informationen finden Sie unter Zeigen Sie
die Anlagenmodellhierarchie an.

Ordnen Sie die vorgel agerten Produktionsprozesse

fiir die Anlagenmodell-Entitat zu. a. Klicken Sie Auf Vorgelagerter Prozess .

b. Weitere Informationen finden Sie unter
Ordnen Sie die vorgelagerten Produktionsprozesse
fUr die ausgewahlte Anlagenmodell-Entitét zu.

%:d;?Aifag;&agggig;:;nziodukt|onsprozesse a. Klicken Sie Auf Nachgelagerter Prozess .
b. Weitere Informationen finden Sie

unter Ordnen Sie die nachgel agerten
Produktionsprozesse fur die ausgewéhlte

Anlagenmodell-Entitét zu.
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Aufgabe Beschreibung

Zeigen Siedie unterggo rdneten Entitéten fur die a. Klicken Sie Auf Untergeordnete Entitéiten
Anlagenmodell-Entitét an.
b. Weitere Informationen finden Sie unter
Uberprifen Sie die untergeordneten Entitéten fiir
die Anlagenmodell-Entité&t.

Zeigen Siedie OT-Gerédte an, die der aktuellen

Anlagenmodell-Entitét und ihren untergeordneten

Entitéten zugeordnet sind. b. Weitere Informationen finden Sie unter
Fugen Sie OT-Geréte hinzu, die der ausgewdhlten
Anlagenmodell-Entitét zugeordnet sind.

a. Klicken Sie Auf Zugeordnete OT-Geriéte .

© Hinweis:
Standardmaf3ig kénnen OT-Steuerungsmodule
in dieser Liste nicht angezeigt werden.

6. Wenn Sie die Uberpriifung und Aktualisierung der Anlagenmodelldetails abgeschlossen haben, fiihren Sie
eine der folgenden Aktionen aus.

Nachste MaBnahme

Um das Rollup fir OT-Daten anzuzeigen, die der Anlagenmodell-Entitat und ihren
untergeordneten Entitaten zugeordnet sind, kénnen Sie die folgenden zugehdrigen Listen
im Anlagenmodell-Entitédtsdatensatz verwenden. Die Rollup-Ansicht stellt die OT-Geréte,
OT-Incidents, OT-Changes usw. dar, die die gesamte Hierarchie einer Anlagenmodell-Entitat
automatisieren.

» Zugeordnete OT-Geréate

» OT-Incidents

» OT-Change-Anforderungen
» Angreifbare Elemente

 Korrekturaufgaben

Erstellen Sie eine Entitat fiir ein neues Anlagenmodell

Erstellen Sie eine Entitat fur ein neues Anlagenmodell. Sie fiihren diese Aufgabe aus,
wenn Sie manuell eine neue Anlagenmodell-Entitat direkt in erstellen méchten ServiceNow
Al Platform Anstatt die Anlagenmodelldaten aus einer externen Quelle zu importieren.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT _isa_admin.

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT_isa_admin“ kénnen Anlagenmodell-
Entitaten fur jeden Standort anzeigen. Benutzer mit der zugewiesenen Rolle

~cmdb_OT _isa_Editor® kénnen jedoch nur auf die Sites zugreifen, auf die ein Administrator
bestimmten Anwendern Zugriff gewédhrt hat. Weitere Informationen zum Gewahren

des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff fir Anlagenmodell fir nicht-
Administratoren zu oder entfernen Sie sie.
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Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fur den Sie die
Anlagenmadellinformationen anzeigen mdchten.
Sie kdnnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Wahlen Sie Aus Erstellen Sie eine neue Entitat .

4. In Erstellen Sie eine neue Entitat Suchen Sie nach der Uibergeordneten Entitét, und wahlen Sie sie aus.

© Hinweis:
Sie kdnnen die Ubergeordnete Entitét anhand der Kurzwahl oder des Namens durchsuchen.

5. Fillen Sieim Formular die Felder aus.

Formular , neue Entitat erstellen”

Feld Beschreibung

Ubergeordnet Name der Entitét, falls vorhanden, die der Entitét
Ubergeordnet ist.

Das aktuell ausgewéhlte Anlagenmodell
wird als Ubergeordnete Entitat angezeigt.
Um das Ubergeordnete Element zu andern,
suchen Sie nach der Entitat, die der von
Ihnen erstellten Entitat Gbergeordnet ist,
und wahlen Sie sie aus.

Entitétenname Name der Anlagenmodell-Entitét.
Kurzwahlhnummer Kurzwahlnummer, die dieser Entitét zugewiesen ist.
Entitatstyp Name des Ebenentyps, der der Vorlagenebene des

Anlagenmodells zugewiesen ist. Zum Beispiel
Materialbaugruppe oder Produktionszelle fir eine
Arbeitsplatzebene.

Suchen Sie nach einem Entitatstyp, und
wahlen Sie ihn aus. Weitere Informationen
finden Sie unter Erstellen Sie Anlagenmodell-
Ebenentypen.

6. Wahlen Sie Speichern.

7. Geben Sie im Formular , Details die verbleibenden Details fur die neue Anlagenmodell-Entitét ein.
Weitere Informationen finden Sie unter Uberpriifen und aktualisieren Sie die Anlagenmodelldetails.

Zeigen Sie die Anlagenmodellhierarchie an

Zeigen Sie eine grafische Darstellung der hierarchischen Struktur der ausgewahlten
Anlagenmodell-Entitét und ihrer Beziehungen zu anderen Entitdten im Produktionsprozess
an.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT isa_admin.
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Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT _isa_admin“ kdnnen Anlagenmodell-
Entitaten fir jeden Standort anzeigen. Anwender mit zugewiesenen Rollen

~cmdb_OT _isa_Editor® oder ,,cmdb_OT _isa_Viewer“ kdnnen jedoch nur auf die Sites
zugreifen, auf die ein Administrator bestimmten Anwendern Zugriff gewahrt hat. Weitere
Informationen zum Gewé&hren des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff
fur Anlagenmodell fir nicht-Administratoren zu oder entfernen Sie sie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fiir den Sie Anlagenmodellinformationen

anzeigen mochten.
Sie kdnnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Klicken Sieim Auswahlbereich auf die Anlagenmodell-Entitét, in der Sie eine grafische Darstellung ihrer
Hierarchie und Beziehung zu anderen Entitéten anzeigen mochten.
Klicken Sie beispielsweise auf die Site-Entitét der obersten Ebene, um eine Darstellung der gesamten
Website anzuzeigen.

4. Um die hierarchische Struktur fur die Anlagenmodell-Entitét anzuzeigen, klicken Sie auf Hierarchie
anzeigen .

Ergebnisse
Die folgende grafische Darstellung wird fur die ausgewahite Anlagenmodell-Entitét angezeigt. Das aktuell

ausgewdahlte Anlagenmodell wird al's Ubergeordnete Entitét in der Hierarchie angezeigt.
Hierarchie der Anlagenmodell-Entitét
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Zeigen Sie die OT-Geritezuordnung des Anlagenmodells an

Zeigen Sie die grafische Darstellung der ausgewahlten Anlagenmodell-Entitét und ihre
Beziehung zu anderen an Operational Technology(OT)-Gerate im Produktionsprozess.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT isa_admin.

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit der zugewiesenen Rolle ,cmdb_OT _isa_admin“ kdnnen Anlagenmodell-
Entitaten fir jeden Standort anzeigen. Anwender mit zugewiesenen Rollen
~cmdb_OT _isa_Editor® oder ,cmdb_OT_isa_Viewer“ kdnnen jedoch nur auf die Sites
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zugreifen, auf die ein Administrator bestimmten Anwendern Zugriff gewahrt hat. Weitere
Informationen zum Gewahren des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff
fur Anlagenmodell fur nicht-Administratoren zu oder entfernen Siesie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Geratemodus-Ansicht fiir Feld den Standort auswahlen, fir den Sie Anlagenmodellinformationen

anzeigen mochten.
Sie kénnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Wéhlen Sieim Auswahlbereich die Anlagenmodell-Entitét aus, in der Sie eine grafische Darstellung ihrer

Beziehung zu anderen Geréten anzeigen mochten.
Waéhlen Sie beispielsweise die Site-Entitét der obersten Ebene aus, um eine Darstellung der gesamten
Website anzuzeigen.

4. Um die Beziehungen der Anlagenmodell-Entitét zu Geréten anzuzeigen, wahlen Sie aus Zeigen Sie die OT-
Geritezuordnung an .

Zeigen Sie die OT-Abhéngigkeitszuordnung des Anlagenmodells an

Zeigen Sie die grafische Darstellung der hierarchischen Struktur der ausgewéhlten
Anlagenmodell-Entitét und ihre Beziehung zu anderen Entitdten und Gerédten im
Produktionsprozess an.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT _isa_admin.

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT _isa_admin“ kdnnen Anlagenmodell-
Entitaten fur jeden Standort anzeigen. Anwender mit zugewiesenen Rollen

~cmdb_OT _isa_Editor® oder ,,cmdb_OT _isa_Viewer“ kdnnen jedoch nur auf die Sites
zugreifen, auf die ein Administrator bestimmten Anwendern Zugriff gewahrt hat. Weitere
Informationen zum Gewahren des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff
fur Anlagenmodell fir nicht-Administratoren zu oder entfernen Sie sie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Geratemodus-Ansicht fiir Feld den Standort auswahlen, fiir den Sie Anlagenmodellinformationen

anzeigen mochten.
Sie kdnnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Wahlen Sie im Auswahlbereich die Anlagenmodell-Entitét aus, fir die Sie eine grafische Darstellung ihrer
Hierarchie und Beziehung zu anderen Gerdten und Entitéten anzeigen mochten.
Waéhlen Sie beispielsweise die Site-Entitét der obersten Ebene aus, um eine Darstellung der gesamten
Website anzuzeigen.

4. Um die hierarchische Struktur der Anlagenmodell-Entitét der Beziehungen zu anderen Gerdten und Entitéten
anzuzeigen, wéhlen Sie aus Zeigen Sie die OT-Abhéngigkeitszuordnung an.
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Ordnen Sie die vorgelagerten Produktionsprozesse fiir die ausgewahlte Anlagenmodell-
Entitat zu

Verwenden Sie den vorgelagerten Prozess, um vorgelagerte Produktionsprozesse fur
die ausgewahlte Anlagenmodell-Entitat zu Gberprifen. Sie kdnnen auch einen neuen
vorgelagerten Produktionsprozess fur die Anlagenmodell-Entitat erstellen und zuordnen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT isa_Viewer, cmdb_OT isa_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT _isa_admin“ kdnnen Anlagenmodell-
Entitaten fir jeden Standort anzeigen. Benutzer mit der zugewiesenen Rolle

~cmdb_OT _isa_Editor® kénnen jedoch nur auf die Sites zugreifen, auf die ein Administrator
bestimmten Anwendern Zugriff gewahrt hat. Weitere Informationen zum Gewéhren

des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff fir Anlagenmodell fiir nicht-
Administratoren zu oder entfernen Sie sie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fir den Sie Anlagenmodel linformationen

anzeigen mochten.
Sie kénnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Erweitern Sieim Auswahlbereich die Anlagenmodellhierarchie, und klicken Sie dann auf die Entitét, die Sie
anzeigen mochten.

4, Um die vorgel agerten Produktionsprozesse fur die Anlagenmodell-Entitét anzuzeigen, klicken Sie auf
Vorgelagerter Prozess .

5. Uberpriifen Sie die vorgelagerten Produktionsprozesse firr das Anlagenmodell, oder ordnen Sie einen neuen
Zu.

6. Klicken Sie auf Absenden.

Ordnen Sie die nachgelagerten Produktionsprozesse fiir die ausgewahite Anlagenmodell-
Entitét zu

Verwenden Sie den nachgelagerten Prozess, um die nachgelagerten Produktionsprozesse
fur die ausgewahlte Anlagenmodell-Entitat zu Gberprtfen. Sie kbnnen auch einen neuen
nachgelagerten Produktionsprozess fir die Anlagenmodell-Entitat erstellen und zuordnen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT isa_Viewer, cmdb_OT isa_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT _isa_admin“ kdnnen Anlagenmodell-
Entitaten fir jeden Standort anzeigen. Benutzer mit der zugewiesenen Rolle

~cmdb_OT _isa_Editor® kénnen jedoch nur auf die Sites zugreifen, auf die ein Administrator
bestimmten Anwendern Zugriff gewahrt hat. Weitere Informationen zum Gewéhren

des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff fir Anlagenmodell fiir nicht-
Administratoren zu oder entfernen Sie sie.
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Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fur den Sie die

Anlagenmadellinformationen anzeigen mdchten.
Sie kdnnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Erweitern Sie im Auswahlbereich die Anlagenmodellhierarchie, und klicken Sie dann auf die Entitét, die Sie
anzeigen mochten.

4., Um die nachgelagerten Produktionsprozesse fir die Anlagenmodell-Entitdt anzuzeigen, klicken Sie auf
Nachgelagerter Prozess .

5. Uberprifen Sie die nachgel agerten Produktionsprozesse fur das Anlagenmodell, oder ordnen Sie einen neuen
Zu.

6. Klicken Sie auf Absenden.

Uberpriifen Sie die untergeordneten Entititen Fiir die Anlagenmodell-Entitit

Uberpriifen Sie die untergeordneten Entitaten, die der ausgewéahlten Anlagenmodell-Entitat
zugeordnet sind. Sie kénnen die Beziehungen der zugeordneten Entitdten Uberprifen, die
einer Entitat auf hdherer Ebene untergeordnet sind.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor, cmdb_OT isa_admin.

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kénnen Anlagenmodell-Entitaten fir jeden Standort anzeigen, wenn lhnen die Rolle
~cmdb_OT _isa_admin“ zugewiesen ist. Sie kdnnen jedoch nur auf die Sites zugreifen, auf
die ein Administrator Zugriff gewéhrt hat, wenn Ihnen die Rolle ,cmdb_OT _isa_Editor*
zugewiesen ist. Weitere Informationen zum Gewéahren des Websitezugriffs finden Sie unter
Weisen Sie Standortzugriff fur Anlagenmodell fur nicht-Administratoren zu oder entfernen Sie sie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fir den Sie die

Anlagenmodellinformationen anzeigen mdchten.
Sie kénnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

3. Erweitern Sieim Auswahlbereich die Anlagenmodellhierarchie, und wahlen Sie dann die Entitét aus, die Sie
anzeigen mochten.

4. Um eine untergeordnete Entitét zu erstellen, wahlen Sie aus Erstellen Sie eine neue Entitét Schaltflache
und fillen Sie die Details im Formular ,,neue Entitét erstellen” aus.
Weitere Informationen finden Sie unter Erstellen Sie eine Entitét fur ein neues Anlagenmodell.

5. Um die untergeordneten Entitéten fir die Anlagenmodell-Entitét anzuzeigen, wahlen Sie aus
Untergeordnete Entititen .
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6. Darliber hinaus in Zugehdorige Listen Abschnitt, in dem Sie einen Wert zuweisen kdnnen
Verarbeitungsreihenfolge Feld zum Priorisieren einer untergeordneten Entitét fir einen bestimmten
Standort.

O Hinweis:
Die Verarbeitungsreihenfolge Mit Wert kénnen Sie eine untergeordnete Entitét entsprechend ihrer
Wichtigkeit und Funktionalitét sortieren und priorisieren:

o In einer Anlagenmodellhierarchie wird ein niedrigerer Wert fir die
Verarbeitungsreihenfolge priorisiert. Wenn der Wert, der einer oder
mehreren untergeordneten Entitdten zugewiesen ist, identisch ist, werden die
untergeordneten Entitaten alphabetisch sortiert.

o Im Meni ,Anlagenmodell“ des Arbeitsbereichs ,Industrie* basiert die Hierarchie
einer Anlagenmodell-Entitat auf dem Wert ,Verarbeitungsreihenfolge®, der den
untergeordneten Entitdten zugewiesen ist.

o Auf der Registerkarte ,,OT-Risikomanagement® werden alle Anlagenmodell-
Entitédten entsprechend dem Wert ,Verarbeitungsreihenfolge® angeordnet, der den
untergeordneten Entitdten zugewiesen ist.

Filigen Sie OT-Geriéte hinzu, die der ausgewahiten Anlagenmodell-Entitéit zugeordnet sind

Verwenden Sie OT-Geréate, um die OT-Geréate zu Gberprifen, die der ausgewahlten
Anlagenmodell-Entitat und ihren untergeordneten Entitdten zugeordnet sind. Sie kdnnen
auch andere OT-Gerate auswahlen und der ausgewahlten Anlagenmodell-Entitét zuordnen.

Vorbereitungen

Um der ausgewaéhlten Anlagenmodell-Entitat zuséatzliche OT-Gerate zuzuordnen, verwenden
Sie beide Operational Technology Manager Und Industrial Process Manager Anwendungen missen
installiert sein.

Erforderliche Rolle: Zum Hinzufligen von OT-Gerdten muss der angemeldete Anwender Uber
eine Kombination der folgenden zugewiesenen Rollen verfigen:

« Rolle cmdb_OT _Viewer, cmdb_OT_Editor oder cmdb_OT_admin
« Rolle cmdb_OT _isa_Editor oder cmdb_OT _isa_admin

@ Hinweis:
Weitere Informationen zum Zuweisen von Anwenderrollen finden Sie unter Zuweisen Industrial Process
Manager Anwenderrollen.

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der zugewiesenen Rolle ,cmdb_OT_isa_admin“ kénnen Anlagenmodell-
Entitaten fur jeden Standort anzeigen. Anwender mit zugewiesenen Rollen

~-cmdb_OT _isa_Editor* oder ,cmdb_OT_isa_Viewer“ kdnnen jedoch nur auf die Sites
zugreifen, auf die ein Administrator bestimmten Anwendern Zugriff gewahrt hat. Weitere
Informationen zum Gewahren des Websitezugriffs finden Sie unter Weisen Sie Standortzugriff
fur Anlagenmodell fur nicht-Administratoren zu oder entfernen Siesie.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Manageran.
Sie kénnen nach einer Website suchen, indem Sie den Namen oder die Kurzwahl der Website eingeben.

2. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fir den Sie Anlagenmodellinformationen
anzeigen mochten.
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3. Erweitern Sie im Auswahlbereich die Anlagenmodellhierarchie, und klicken Sie dann auf die Entitét, die Sie
anzeigen mochten.

4. Um die zugeordneten OT-Geréte fir die Anlagenmodell-Entitdt und ihre untergeordneten Entitéaten
anzuzeigen, klicken Sie auf Zugeordnete OT-Gerite .

5. Uberpriifen Sie die zugeordneten OT-Geréte, oder ordnen Sie der ausgewéahlten Anlagenmodell-Entitét
zusétzliche OT-Geréte zu.

6. Klicken Sie auf Speichern.

Aktualisieren Sie den Entitdtsnamen oder das iibergeordnete Element einer Anlagenmodell-
Entitat

Aktualisieren Sie den Entitdtsnamen oder die Ubergeordneten Felder in einem
Anlagenmodell-Entitédtsdatensatz nach Bedarf, um die Anlagenmodell-Informationen auf
dem neuesten Stand zu halten.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
4D
2, Wahlen Sie das Anlagenmodel| aus ( ) Schaltfléche.

Alternativ kénnen Sie zu navigieren Alle > Industrial Workspace-Administrator >
Prozessmanager Industrie > Anlagenmodell-Manageran.

3. Wahlen Sie den Datensatz der Anlagenmodell-Entitét aus, den Sie aktualisieren mochten.

4. Aktualisieren Sie Entitdtsname Feld oder Ubergeordnet Feld nach Bedarf.

5. Wahlen Sie Speichern.

Ergebnisse

Wenn Sie aktualisieren Entitatsname Oder Ubergeordnet Felder werden die Felder auch in

der Strukturkomponente im Anlagenmodell-Manager und im Standortfilter auf aktualisiert
Operational Technology(OT)-Zielseite in Industriell Arbeitsbereich.

Massenbearbeitung einer Site Operational Technology Vulnerability Response
Zuweisungsgruppe

Verwenden Sie die Massenbearbeitungsfunktion, um zu aktualisieren Operationa Technology
Vulnerability Response Zuweisungsgruppenfeld (OT VR) in mehreren Standortdatenséatzen
gleichzeitig.

Vorbereitungen
Erforderliche Rolle: cmdb_OT isa_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

; -\
2, Offnen Siedie Liste ( B) Anzeigen.
3. Unter Prozessmanager Fiir Industrie Modul, wahlen Sie die Liste Sites aus.

4, Aktivieren Sie das Kontrollkastchen neben jeder OT-Site, die Sie bearbeiten mdchten.
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5. Wahlen Sie die Schaltflache Bearbeiten.

6. In OT VR-Zuweisungsgruppenfeld , Fiigen Sie hinzu Operational Technology V ulnerability Response
Zuweisungsgruppe fur die ausgewahlten Sites.

7. Wihlen Sie Aktualisieren.

Ergebnisse
Die OT VR-Zuweisungsgruppe Feld wird fir jede ausgewaéhlte Site aktualisiert.

Suchen Sie nach einer Anlagenmodell-Entitat

Suchen Sie in nach einer Anlagenmodell-Entit&t Industrie-Arbeitsbereich Damit Sie die Entitat
schneller und effizienter finden kénnen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Editor

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2, Wéhlen Sie den Anlagenmodell-Manager aus ( )-&/mbol.

3. In Suchen Leiste, suchen Sie nach der Anlagenmodell-Entitét, die Sie anzeigen mdchten.

Show Favorites ( T
Search Q

I v Atlanta -

> Finished Goods Storage Area

W
> Manufacturing Area Yk

Ergebnisse

Die Liste wird automatisch erweitert, um die gesuchte Anlagenmodell-Entitdt anzuzeigen.
Wenn Sie haben Favoriten Anzeigen Umschalter aktiviert, wird die Liste weiterhin erweitert,
um die gesuchte Anlagenmodell-Entitét anzuzeigen.

Zeigen Sie alle OT-Gerite nach verwaltetem Netzwerk an

Zeigen Sie lhren an Operationa Technology(OT)-Geréate nach verwaltetem Netzwerk auf dem
ServiceNow Al Platform.
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Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Viewer und cmdb_OT_Viewer

Warum und wann dieser Vorgang ausgefiihrt wird
Die Liste alle OT-Geréate nach verwaltetem Netzwerk auf der ServiceNow Al Platform Ist eine

Datenbankansicht mit Daten aus den folgenden Tabellen.
« OT-Entitat [cmdb_OT_Entity]

« Configuration Items [cmdb_ci]

» Konfigurationselementbeziehungen [cmdb_rel_ci]

» Zugeteilte IP-Adresse [cmdb_ci_allocated_ip_address]
« IP-Netzwerk-Subnetz [cmdb_ci_ip_Network_Subnet]

» Verwaltetes Netzwerk [cmdb_ci_Managed_Network]

Die Verwendung der Liste alle OT-Gerate nach verwaltetem Netzwerk kann lhnen helfen, die
Beziehung zwischen OT-Geraten und ihrem Netzwerk zu verstehen.

Weitere Informationen zum Datenmodell fir OT-Geratenetzwerkverbindung finden Sie unter
Datenmodell fiir OT-Geratenetzwerkverbindung Abschnitt von Operational Technology (OT)
extension classes@ .

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industriean.
2. Wahlen Sie Aus Alle OT-Geréte nach verwaltetem Netzwerk .

3. Inder Liste kdnnen Sie die folgenden Informationen anzeigen.

Alle OT-Gerate nach verwalteten Netzwerkfeldern

Feld Beschreibung

Verwaltetes Netzwerk Name des verwalteten Netzwerks, zu dem das OT-
Gerét gehort.
I P-Netzwerk-Subnetzname Bezeichner fir das spezifische | P-Subnetz, zu dem

das OT-Gerét gehort.

Gerédte-1P-Adresse IP-Adresse, die dem OT-Gerét zugewiesen ist, das
fur die Kommunikations- und Geréteverwaltung
verwendet wird.

OT-Gerét Name des OT-Gerdéts.

Ubergeordnetes Verwaltetes Netzwerk Verwaltetes Netzwerk auf héherer Ebene, das das
aktuell verwaltete Netzwerk enthalt oder Uberwacht.

Filtern Sie Anlagenmodell-Entitéten nach Betriebsstatus

Filtern Sie, wie Anlagenmodell-Entitédten im Anlagenmodell-Manager auf angezeigt werden
Industrie-Arbeitsbereich Mit einer Systemeigenschaft. Das Filtern von Anlagenmodell-Entitdten

kann Ihnen helfen, die in angezeigten Daten zu organisieren Industrie-Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Viewer und cmdb_OT _isa_admin
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Prozedur

1. Navigieren zu Alle > Anlagenmodell - ISA > Systemeigenschaftenan.

2. Unter Liste der Betriebsstatus des Anlagenmodells, die auf der Seite ,,Anlagenmodell”
herausgefiltert werden miissen, Listen Sie die Anlagenmodell-Entitéten nach auf Betriebsstatus
Die Sie aus der Ansicht in entfernen méchten Industrie-Arbeitsbereich.

Sie kénnen aus den folgenden Optionen auswahlen.
o Betriebsbereit = 1

o Nicht Funktionsfahig = 2

o Reparatur in Bearbeitung = 3

o DR-Standby = 4

o Bereit=5

o Stillgelegt = 6

o Pipeline =7

o Katalog =8

o Nicht verwendet =9

Beispiel: Wenn Sie Anlagenmodell-Entitdten mit entfernen méchten Betriebsstatus
Feldwerte von Stillgelegt Und Nicht verwendet, Liste 6, 9 .

Untergeordnete Anlagenmodell-Entitét als Favorit markieren

Untergeordnete Anlagenmodell-Entitdt im Anlagenmodell-Manager von auswaéhlen Industrie-
Arbeitsbereich Damit Sie wahrend der Arbeit auf eine maBgeschneiderte Ansicht lhrer
Favoriten zugreifen kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Wahlen Sie den Anlagenmodell-Manager aus ( )-symbol.
3. Wahlen Sie neben der untergeordneten Anlagenmodell-Entitét oder Entitéten, die Sie als Favorit markieren
machten, die aus Als Favorit markieren ( w )-Symbol.

© Hinweis:
Sie konnen keine | SA-Site al's Favoriten auswahlen.

Wenn Sie eine Entitat auf hdherer Ebene als Favorit auswahlen, werden die
zugehdrigen untergeordneten Entitdten darunter nicht angezeigt. Wenn Sie jedoch
eine untergeordnete Entitdt auf einer niedrigeren Ebene auswahlen, wird die
vollstandige Hierarchie einschlieBlich der Ubergeordneten Entitdt angezeigt.

4. Wahlweise: Um eine untergeordnete Entitét aus Ihren Favoriten zu entfernen, wéhlen Sie aus Als Favorit

entfernen ( *)-Symbol.
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Ergebnisse
Die untergeordneten Anlagenmodell-Entitdten werden Ihren Favoriten je nach Bedarf
hinzugeflgt.

Um nur bevorzugte untergeordnete Anlagenmodell-Entitdten anzuzeigen, kdnnen Sie den
Umschalter Favoriten anzeigen auswahlen, um ihn zu aktivieren. Der Umschalter ,,Favoriten
anzeigen® fokussiert lhre Ul-Ansicht auf die untergeordneten Entitéaten, die lhren Favoriten
hinzugefligt wurden, damit Sie bei Anderungen im Anlagenmodell-Manager auf dem
Laufenden bleiben kénnen.

Wenn Sie den Umschalter Favoriten anzeigen aktivieren, wird die Konfiguration gespeichert.
Wenn Sie sich abmelden und erneut anmelden oder eine andere Website 6ffnen, ist der
Umschalter Favoriten anzeigen weiterhin aktiviert.

Automatisierte Zuordnung von OT-Geriten zum Anlagenmodell

Automatisieren Sie die Zuordnung von OT-Geraten zum Produktionsprozess.

Wenn OT-Manager Schwachstellen aufweisen oder Workflows mit OT-Geraten verwalten
mussen, ist der Kontext, in dem das OT-Gerat mit dem automatisierten Produktionsprozess
verbunden wird, flr die Priorisierung der Arbeit entscheidend. Die automatische Zuordnung
von OT-Geréten zu ISA-Anlagenmodell-Entitdten erméglicht die Anzeige von Geréate-zu-
Prozess-Beziehungen.

@ Hinweis:
Pro Standort wird nur ein Subnetzbereich unterstiitzt. Zwei verschiedene Sites kdnnen dasselbe Subnetz
haben, z. B. 192.168.101.0/24. Aber mehrere Subnetze desselben Bereichs sind Nicht Wird fur dieselbe
Website unterstutzt. Es wird empfohlen, in diesem Szenario eine manuelle Zuordnung zu verwenden.

Hauptvorteile

« Laden Sie OT-Subnetze aus autoritativen Quellen (z. B. NetDB oder Firewalls) als
Datensétze in hoch, und speichern Sie sie ServiceNowlnstanz.

» Automatisieren Sie die Zuweisung von OT-Geréaten zur ISA-Entitat mithilfe von IP-
Adressen und OT-Subnetz

» Minimieren Sie Probleme mit der Wiederverwendung privater IP-Adressbereiche Uber
mehrere Standorte hinweg

Industrielle Netzwerke verwenden Subnetze, um den privaten IP-Adressbereich durch

ein einzelnes Subnetz zu teilen, das haufig an einem Teil des Produktionsprozesses oder
der Anlagenmodell-Entitat ausgerichtet ist. Beispiel: Eine Vorlagenlinie wird in einem
192.168.101.0/24-Netzwerk ausgefihrt, in dem alle Gerate vom Integrator programmiert
wurden. Die von den Steuerungssystemen oder OT-Gerdten verwendeten IPs sind haufig
in der Automatisierungssoftware hartcodiert, die zum Ausflihren der Linie verwendet
wird. Wenn das Subnetz der Canning-Linie am Atlanta-Standort zugeordnet ist, kann

ein Manager eine erkannte SPS mit IP 192.168.101.66 automatisch der Canning-Linie
zuordnen.

Die Zuordnungsfunktion bezieht jedes Subnetz auf eine Anlagenmodell-Entitédt, sodass Sie
OT-Gerate automatisch den Subnetzen zuordnen kdnnen, die der Anlagenmodell-Entitat
zugeordnet sind, basierend auf der IP-Adresse, die beim Import aus einer OT-zertifizierten
Integration oder gemeldet wurde ServiceNow® S | T-Discovery fiir OT-Netzwerke.

Ein Systemadministrator kann OT-Subnetzzuordnungsdatenséatze importieren. Ein ISA-
Administrator kann automatisch Zuordnungen von Subnetzen zu Anlagenmodell-Entitaten
Uber einen geplanten Auftrags-Flow erstellen. Ein ISA-Editor kann Zuordnungen einzelner

OT-Geréate bei Bedarf manuell erstellen.
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Personas der automatisierten Zuordnungsfunktion

Die automatisierte Zuordnungsfunktion richtet sich an die folgenden Personas.

Personas fiir automatisierte Zuordnung

Persona Beschreibung

Systemadministrator Der Systemadministrator fuhrt diese Aufgaben aus:

« Importiert Daten in die Tabelle
»,OT-Subnetz zu Anlagenmodell-
Entitatszuordnung®

« Aktiviert, plant oder I6st den geplanten
Flow flr die OT-Subnetzzuordnung
manuell aus

ISA-Administrator Der ISA-Administrator 16st die Ul-Aktion ale OT-
Geréte zuordnen manuell in der Listenansicht der OT-
Subnetzzuordnung aus.

I SA-Editor Der | SA-Editor fuhrt diese Aufgaben aus:

« Erstellt und aktualisiert manuell OT-
Subnetzzuordnungseintrage far
bestimmte Sites

« Ordnet einzelne OT-Geréte einer
Anlagenmodell-Entitat aus einem OT-
Geréatedatensatz zu

» Ordnet mehrere OT-Gerate einer
Anlagenmodell-Entitat aus einem OT-
Subnetzzuordnungsdatensatz zu

Plugins

Zum Aktivieren der Zuordnungsfunktion sind die folgenden Plugins erforderlich:
» Operational Technology Manager

e Industrial Process Manager

Wenn die erforderlichen Plugins installiert sind, kann ein ISA-Administrator Gber die auf die
Subnetzzuordnungsfunktion zugreifen Industrial Process Manager Anwendungsmend.

Workfow fiir die automatisierte Zuordnungsfunktion

Die Industrial Process Manager Enthélt einen automatisierten Flow flr die automatisierte
Zuordnungsfunktion.

Diese Funktion enthalt vordefinierte Flows, mit denen Sie die Zuweisung von OT-Geréaten zu
Anlagenmodell-Entitédten planen kénnen.

Mit Flow Designer@, Sie kdnnen den vordefinierten Flow flr lhre Geschaftsanforderungen
Uberprifen und konfigurieren.
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Flow Fiir diese Funktion verfiighar

In der folgenden Tabelle ist der vordefinierte Flow aufgefthrt, der mit verflgbar ist Industria
Process Manager Bei Installation mit Operational Technology Manager.

Anwendung

Industrial Process Manager Bei Installation mit Flow der OT-Gerétezuordnung
Operational Technology Manager

Aligemeine Anwendungsfille fiir die automatisierte Zuordnungsfunktion

Diese Anwendungsfélle gelten normalerweise flr die automatisierte Zuordnungsfunktion:

« Ein OT-Manager verfugt tber vorhandene OT-Gerate und mdchte einzelne OT-Gerateb@i
Bedarf zuordnen.

« Ein OT-Administrator méchte neu erkannte OT-Geréate mit gulltigen IP-Adressen
automatisch einer Anlagenmodell-Entitat zuordnen.

Im Folgenden finden Sie einen typischen Workflow fir die automatisierte
Zuordnungsfunktion.

« Ein Systemadministrator importiert OT-Subnetzdaten aus einer Excel-Tabelle mit in die
OT-Subnetzzuordnungstabelle Einfacher Import & .

« Entweder Uberprift der erstaunliche Administrator die importierten Datenséatze
und ordnet (ordnet) OT-Subnetzzuordnungsdatensatze einer Site und/oder der
Anlagenmodell-Entitat innerhalb dieser Site zu.

« Der erstaunliche Administrator aktiviert oder 16st den geplanten Flow aus, um OT-Geréte
fur alle Sites in einer Instanz automatisch zuzuordnen.

« Der erstaunliche Editor kann die Datenséatze aktualisieren, die zu den Websites gehdren,
auf die er Bearbeitungszugriff hat.

Konfigurieren Sie die automatisierte Zuordnung von OT-Geriten mithilfe des gefiihrten Setups

Verwenden Sie Industrial Process Manager Geflihrtes Setup, um OT-Geréate automatisch der

Anlagenmodell-Entitat nach ISA zuzuordnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Wenn Sie die Administratorrolle innehaben, kénnen Sie verwenden Industrial Process Manager

Geflhrtes Setup, um Sie durch die Zuordnung von OT-Geréaten zur ISA-Anlagenmodell-
Entitdt zu fUhren. Sie kdbnnen OT-Geréte flur die Sites zuordnen, auf die Sie Zugriff haben.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.
2. Wéhlen Sie Aus Erste Schritte Fir Industrial Process Manager Anwendung.

3. Wéhlen Sie aus OT-Geridte automatisch zuordnen Aufgabe.

4. Wahlen Sie die folgenden Aufgabenregisterkarten aus, und wéhlen Sie dann aus Konfigurieren Um die
Konfigurationsaufgaben abzuschlief3en.
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Zugehorige Informationen
Guided Setup&@

Automatisierte Zuordnung von OT-Gerdten zum Anlagenmodell

Ordnen Sie automatisch alle OT-Gerite einer Anlagenmodell-Entitét zu

Ein Operational Technology(OT) ein erstaunlicher Administrator kann die automatisierte
Zuordnung aller OT-Gerate zur entsprechenden Anlagenmodell-Entitat nach ISA auslésen.
Vorbereitungen

Die folgenden Plugins mussen installiert sein:

« Operationa Technology Manager

e Industrial Process Manager

Erforderliche Rolle: sn_OT_Amazing_admin

Prozedur

1. Navigieren zu Industrial Workspace-Administrator > Prozessmanager Industrie > OT-
Subnetzzuordnungan.

2. Wahlen Sie Aus Ordnen Sie alle OT-Gerate zu Zum Ausfihren des Flows ,, OT-Gerét zuordnen®.

Ergebnisse

OT-Geréte werden automatisch den Anlagenmodell-Entitéten zugeordnet, diein allen aktiven OT-
Subnetzzuordnungsdatensdtzen aufgefiihrt sind. Nachdem die Zuordnung ausgel 6st wurde, kénnen Sie die
Zuordnungsergebnisse anzeigen, indem Sie den Link auswéhlen, der in der Informationsnachricht in der
Listenansicht verfligbar ist.

@ Hinweis:
Subnetzzuordnung unterstiitzt auch Discovery Erstellte Konfigurationselemente (Configuration Items,
Cls) fur Anlagenmodelle nach 1SA.

Ordnen Sie alle OT-Gerate innerhalb eines Subnetzes zu

Ein OT-Administrator kann die automatisierte Zuordnung aller OT-Geréte in einem
ausgewahlten Subnetz auslésen.

Vorbereitungen
Die folgenden Plugins mussen installiert sein:
» Operational Technology Manager

e Industrial Process Manager

Erforderliche Rolle: sn_OT_Amazing_write

Prozedur

1. Navigieren zu Industrial Workspace-Administrator > Prozessmanager Industrie > OT-
Subnetzzuordnungan.

2. Offnen Siein der Liste OT-Subnetzzuordnung den OT-Subnetzzuordnungsdatensatz, dessen Geréte Sie
zuordnen mochten.

© Hinweis:
Subnetzzuordnung unterstiitzt auch Discovery Erstellte Konfigurationselemente (Configuration Items,
Cls) fuir Anlagenmodelle nach ISA.
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3. Stellen Sie sicher, dass die Felder Standort und Anlagenmodell-Entitét korrekt ausgefullt sind.

4. Wihlen Sie aus Ordnen Sie OT-Gerate in diesem Subnetz zu Ul-Aktion zum automatischen Zuordnen
aler OT-Geréte an dieser Site zu |P-Adressen im ausgewahlten OT-Subnetz.

Ergebnisse

Wenn sich am ausgewahlten Standort OT-Geréte mit | P-Adressen befinden, die in den ausgewahlten 1P-
Bereich fallen, werden alle Gerdte am Standort dem OT-Subnetz zugeordnet. Nachdem die Zuordnung
ausgel 6st wurde, kdnnen Sie die Zuordnungsergebnisse anzeigen, indem Sie den Link auswéhlen, der in der
Informationsnachricht in der Listenansicht verfligbar ist.

Zeigen Sie OT-Geriéite an, die keiner Site zugewiesen sind

Zeigen Sie die Liste von an Operationa Technology(OT)-Geréte, die keiner Site zugewiesen
sind.

Vorbereitungen

Die folgenden Plugins mussen installiert sein:

« Operationa Technology Manager

e Industrial Process Manager

Erforderliche Rolle: cmdb_OT _isa_Editor und cmdb_OT_Editor

Warum und wann dieser Vorgang ausgefiihrt wird

Im Rahmen der OT-Geratezuordnung missen Sie das Gerat einem Standort zuweisen, bevor
Sie es einer Anlagenmodell-Entitat zuordnen. Dazu kénnen Sie eine Liste aller OT-Geréate
anzeigen, die keiner Site zugewiesen sind.

Prozedur
1. Navigieren zu Alle > Operative Technologien (OT) > OT-Gerite ohne Standortzuweisungan.

2. Um einem Standort ein Gerét einzeln zuzuweisen, wahlen Sie den Gerétedatensatz aus, und aktualisieren Sie
Website Feld.

3. Dient zum Durchfiihren einer Massenbearbeitung zum Aktualisieren von Website Filhren Sie die folgenden
Schritte aus, und weisen Sie mehrere Gerédte demselben Standort zu.

a. Aktivieren Sie die Kontrollkdstchen neben jedem OT-Gerét, das Sie einem Standort
zuweisen mochten.

b. In Website Spaltenheader, wahlen Sie die Schaltflache Spaltenoptionen aus, und wéhlen
Sie aus Update Ausgew3hit .

c. Aktualisieren Sie Website Feld.

d. Wahlen Sie Aktualisieren.

Nachste MaBnahme

Die OT-Geréate sind einem Standort zugewiesen, aber keiner Anlagenmodell-Entitat
zugeordnet. Sie kdnnen eine Liste der nicht zugeordneten OT-Geré&te anzeigen, um die
Geratezuordnung abzuschlieBen. Weitere Informationen finden Sie unter Zeigen Sie nicht
zugeordnete OT-Geréte an.

Zeigen Sie nicht zugeordnete OT-Gerite an

Zeigen Sie eine Liste von an Operational Technology(OT)-Gerate mit IP-Adressen, die keiner
Anlagenmodell-Entit&t zugeordnet sind.
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Vorbereitungen
Die folgenden Plugins mussen installiert sein:

» Operational Technology Manager

e Industrial Process Manager

Erforderliche Rolle: cmdb_OT _isa_Editor und cmdb_OT_Editor

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2. In Industriell Arbeitsbereich Listenansicht unter Operative Technologie (OT) -Modul auswahlen Nicht

zugeordnete OT-Geriite Liste.
Diese Liste zeigt die OT-Gerédtedatensatze mit | P-Adressen und anderen Feldern, mit denen Siesie
Anlagenmodell-Entitéten fur Ihren zugewiesenen Standort zuordnen kénnen.

3. Wahlweise: In Website Spaltenheader, wahlen Sie die Schaltflache Filter, und wahlen Sie aus Nach Site

gruppieren .
Mit diesem Filter kdnnen Sie die nicht zugeordneten OT-Geréte nach Standort organisieren und kénnen
hilfreich sein, wenn Sie mehrere Sites verwalten.

Nachste MaBnahme
Jetzt kdnnen Sie die OT-Gerate Anlagenmodell-Entitdten zuordnen. Weitere Informationen
finden Sie unter Ordnen Sie ein einzelnes OT-Gerét einer Anlagenmodell-Entitét zu.

Ordnen Sie ein einzelnes OT-Gerat einer Anlagenmodell-Entitét zu

Fuhren Sie die bedarfsgesteuerte Zuordnung eines OT-Gerats zur Anlagenmodell-Entitat
nach ISA fir die Sites durch, auf die Sie Zugriff haben.

Vorbereitungen
Die folgenden Plugins missen installiert sein:

» Operational Technology Manager

e Industrial Process Manager

Erforderliche Rolle: sn_OT_Amazing_write und cmdb_OT_Viewer

Prozedur

1. Navigieren zu Alle > Operative Technologien (OT) > Alle OT-Gerétean.

2. In OT-Gerit Spalte wahlen Sie das OT-Gerét aus, das Sie zuordnen mochten.
© Hinweis:

Subnetzzuordnung unterstiitzt auch Discovery Erstellte Konfigurationselemente (Configuration Items,
Cls) fuir Anlagenmodelle nach ISA.

3. Wahlen Sieim Abschnitt zugehorige Links die Option aus OT-Gerat zuordnen .

Related Links
Discover now

Network Adapters (1) | Storage Devices | File Systems | Software Installations | Running Processes | Serial Numbers | CIIPs | DNSNamesfor Cls | Memory Modules | Computer Relationships(5) | TCP Connections

v ‘ Name - | Search @

Configuration Item = ARDEIWDESKTOPO3
[ @ Name ~ 1P Address Netmask DHCP Enabled MAC Address Mac manufacturer

00:50:56:96:42:0F 255.255.255.0 false 00:50:56:96:42:0f (empty)

1tolof1
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Ergebnisse

Wenn ein aktives OT-Subnetz vorhanden ist, das der IP-Adresse und dem Standort des
ausgewahlten Gerats entspricht, wird das Gerét zugeordnet.

Konfigurieren Sie den geplanten Flow fiir die OT-Subnetzzuordnung

Konfigurieren Sie den Flow fir die OT-Geratezuordnung, um OT-Geréate automatisch Sites
und Anlagenmodell-Entitédten zuzuordnen.

Vorbereitungen

Die folgenden Plugins mussen installiert sein:

« Operationa Technology Manager

e Industrial Process Manager

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Der Flow fur die OT-Geratezuordnung kann so festgelegt werden, dass er nach
einem Zeitplan ausgefuhrt wird, um OT-Geréate automatisch flr alle aktiven OT-
Subnetzzuordnungsdatenséatze zuzuordnen.

Prozedur

1. Navigieren zu Industrial Workspace-Administrator > Prozessmanager Industrie > Geplanter
Flow Fiir OT-Subnetzzuordnungan.

2. Wahlweise: Site-Zuordnung aktivieren:
a. Offnen Sie den Abschnitt Flow-Variablen festlegen.

b. Aktivieren Sie das Kontrollkastchen neben Fiithren Sie Die Automatische Site-Zuweisung Aus
Und wéhlen Sie aus Speichern .

3. Um die regelméitige Ausfiihrung des Flows zu planen, wahlen Sie den Link im Abschnitt Ausléser aus, um
das Intervall zu definieren.

4. Wahlen Sie im Header die Option aus Aktivieren Zum Aktivieren der geplanten Ausfiihrung des OT-

Gerétezuordnungs-Flows.
Nach der Aktivierung kann dieser Flow planmaldig ausgefihrt werden, um OT-Geréte automatisch fur alle
aktiven OT-Subnetzzuordnungsdatensétze in einer Instanz zuzuordnen.

© Hinweis:
Subnetzzuordnung unterstiitzt auch Discovery Erstellte Konfigurationselemente (Configuration Items,
Cls) fuir Anlagenmodelle nach 1SA.

Zeigen Sie OT-Subnetzzuordnungen an

Zeigen Sie alle zugeordneten OT-Subnetze an, die einer Anlagenmodell-Entitdt zugewiesen
sind.

Vorbereitungen

Erforderliche Rollen:

« sn_OT_Amazing_write, cmdb_OT _isa_Editor und cmdb_OT_Viewer oder

« sn_OT_Amazing_admin, cmdb_OT_isa_Editor und cmdb_OT_Viewer
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Prozedur
1. Navigieren Sie mit einer der folgenden Optionen zum Anlagenmodell-Manager:
o Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >

Anlagenmodell-Manageran.

o Navigieren zu Alle > Industrial Workspacean. Wahlen Sie das Anlagenmodell aus ( )-
Symbol.

2, Wéhlen Sie in der Anlagenmodellansicht den Standort aus, oder erweitern Sie die Anlagenmodel lhierarchie,
um die Entitét auszuwahlen, fur die Sie Zuordnungen anzeigen mdchten.

3. Wéhlen Sieim Formular , Entitét" die aus Zugeordnete OT-Subnetze Registerkarte ,, zugehdrige Liste".
Die zugeordneten OT-Subnetze werden als aktiv oder inaktiv angezeigt. Nur aktive OT-Subnetze werden in
eingeschlossen Geplanter Flow . Weitere Informationen finden Sie unter Konfigurieren Sie den geplanten
Flow fir die OT-Subnetzzuordnung.

4, Wahlweise: Um die OT-Subnetze anzuzeigen, die fur die Zuordnung auf OT-Geréteebene verwendet
werden, wahlen Sie aus OT-Subnetze Zugehdrige Liste in einem OT-Gerétedatensatz.

Nachste MaBnahme

Erstellen Sie einen neuen OT-Subnetzzuordnungsdatensatz

Erstellen Sie einen neuen OT-Subnetzzuordnungsdatensatz

Erstellen Sie eine neue OT-Subnetzzuordnung, die einer Anlagenmodell-Entitdt zugeordnet
werden soll.

Vorbereitungen
Erforderliche Rolle: sn_OT_Amazing_write oder sn_OT_Amazing_admin

© Hinweis:
Beim Erstellen neuer OT-Subnetzzuordnungsdatensétze sind die neuen Datensétze standardméfdig inaktiv.
Um Datensétze automatisch zuzuordnen, wenn der Flow der OT-Gerétezuordnung ausgel dst wird, miissen
OT-Subnetzzuordnungsdatensétze aktiv sein.

Prozedur

1. Navigieren zu Industrial Workspace-Administrator > Prozessmanager Industrie >
Anlagenmodell-Entitétenan.

2, Wahlen Sie die Standort- oder Anlagenmodell-Entitét aus, fur die Sie eine neue Zuordnung erstellen machten.
© Hinweis:

Subnetzzuordnung unterstiitzt auch Discovery Erstellte Konfigurationselemente (Configuration Items,
Cls) fur Anlagenmodelle nach ISA.

3. Wéhlen Sie aus Zugeordnete OT-Subnetze Zugehdrige Liste, und wéhlen Sie dann aus Neu .

4. Fillen Sieim Formular die Felder aus.

Formular ,,Zuordnung von OT-Subnetz zu Anlagenmodell-Entitat”

Beschreibung

Name Zonen- oder VLAN-Name fir das Subnetz.
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Feld Beschreibung

Site

Typ

| P-Startadresse

|P-Endadresse

Quellenname

Firewall-Name

Beschreibung

Aktiv

Anlagenmodell-Entitét

Subnetz

Standort

Schnittstellenname
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Wahlen Siein der Suche die ISA-Site aus der Liste
der verfligbaren Sites aus, wenn sie nicht bereits
ausgeflllt ist.

Waéhlen Sie den Subnetztyp aus diesen Optionen aus:

« IP-Bereich: Eine Teilmenge von IP-
Adressen in einem Subnetz

« IP-Netzwerk: Das gesamte Subnetz in
CIDR-Schreibweise

Start-1P fur den IP-Bereich

Dieses Feld ist sichtbar, wenn der Typ IP-
Bereich ist.

End-1P fur den IP-Bereich

Dieses Feld ist sichtbar, wenn der Typ IP-
Bereich ist.

Name der Quelle, z. B. NetDB oder Firewall.

Name der Firewall, die die Zone verwaltet, fals
zutreffend.

Beschreibung fir die Subnetzzuordnung.

Waéhlen Sie aktiv aus, um das Subnetz in die
automatisierte Zuordnung einzubeziehen, wenn
der geplante Flow fir die OT-Subnetzzuordnung
ausgefihrt wird.

Waéhlen Siein der Suche die Anlagenmodell-Entitat
aus der Liste der verfligbaren Entitéten aus, wenn sie
nicht bereits ausgefullt wurde.

Geben Sie die Subnetzadresse (CIDR-Format) ein.
Dieses Feld ist sichtbar, wenn der Typ IP-Netzwerk
ist.

Flgen Sie dem Subnetzdatensatz einen Standort
hinzu, um den Standort in den zugeordneten

OT-Geréten automatisch hinzuzuftigen oder zu
aktualisieren.

© Hinweis:
Der Standort wird basierend
auf der Systemeigenschaft
sn_otsm.Subnet_Mapping.location_Auto_Update
zugeordnet. Weitere Informationen zu
Systemeigenschaften, die fur die OT-
Subnetzzuordnung verwendet werden, finden
Sie unter Systemeigenschaften, die von der OT-
Subnetzzuordnungsfunktion verwendet werden.

Name fur die Firewall-Schnittstelle, falls zutreffend.
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Beschreibung

VLAN-ID Geben Sie gegebenenfalls die VLAN-ID an.

5. Wéahlen Sie Absenden.

Zeigen Sie alle zugeordneten OT-Geréte an

Zeigen Sie eine Liste aller an Operational Technology(OT)-Geréte, die einer Anlagenmodell-
Entitdt zugeordnet sind.

Vorbereitungen
Erforderliche Rolle: sn_OT_Amazing_write oder sn_OT_Amazing_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Sie einen Ubergeordneten Datensatz in der Tabelle ,,Cl-Beziehungen® 6ffnen, kénnen
Sie die zugehorige Liste zugeordnete OT-Gerate anzeigen. Die zugehorige Liste ist eine
Rollup-Ansicht, die alle Gerate anzeigt, die untergeordneten ISA-Anlagenmodell-Entitaten
zugeordnet sind, nachdem Sie die Ubergeordnete ISA-Anlagenmodell-Entitét gedffnet
haben. Enthélt die Datenséatze, die eine Zuordnung zwischen einer Anlagenmodell-Entitat
und einem Geréat darstellen.

Prozedur

1. Um die zugeordneten OT-Geréte in anzuzeigen Industrie-Arbeitsbereich Filhren Sie die folgenden Aktionen
aus.

a. Navigieren Sie zum Industrie-Arbeitsbereich.

b. Wahlen Sie das Anlagenmodell aus ( )—Symbol.

c. Offnen Sie die Anlagenmodell-Entitat, fir die Sie die zugeordneten Geréate anzeigen
mochten.

d. Wahlen Sie aus Zugeordnete OT-Gerite Registerkarte.

© Hinweis:
Die Zugeordnete Anlagenmodell-Entitét Spalte zeigt die Anlagenmodell-Entitét an, der das
Gerét zugeordnet ist. Sie kdnnen ein Gerét mehreren Anlagenmodell-Entitéten zuordnen.

2. Zum Anzeigen der zugeordneten OT-Geréate auf der ServiceNow Al Platform, Navigieren Sie zu Alle
> Industrial Workspace-Administrator > Prozessmanager Industrie > Zugeordnete OT-
Geratean.

Diese Liste enthélt alle Geréte, die verschiedenen Anlagenmodell-Entitdten zugeordnet sind. Die
Automatisiert durch :: Automatisiert Die Cl-Beziehung wird auf die Gibergeordneten und
untergeordneten Entitéten angewendet.

In dieser Liste kbnnen Sie verwenden Zugeordnete Anlagenmodell-Entitat Spalte zur
Identifizierung der Anlagenmodell-Entitat, der das Gerat zugeordnet ist. Weitere
Informationen zum Hinzufligen einer Spalte zu einer Liste finden Sie unter Persondize a
listE& .

Systemeigenschaften, die von der OT-Subnetzzuordnungsfunktion verwendet werden

Ein erstaunlicher Administrator kann die Systemeigenschaften anzeigen und konfigurieren,
die die OT-Subnetzzuordnungsfunktion unterstiitzen.
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Benutzer mit der Rolle ,,Amazing Admin“ kénnen auf die Einstellungen der OT-
Subnetzzuordnung zugreifen, indem sie zu navigieren Industrial Workspace-Administrator >
Prozessmanager Industrie > Eigenschaften der OT-Subnetzzuordnungan.

Systemeigenschaften der OT-Subnetzzuordnung

Eigenschaft Beschreibung

sn_otsmmap_all ot _assets. al |l _di scoverStessoungsagrdnung von OT-Geréten fir alle
Discovery-Quellen. Ordnen Sie OT-Geréte fir ale
Discovery-Quellen zu. Wenn diese Option aktiviert
ist, werden die unten angegebenen spezifischen
Discovery-Quellen tberschrieben. Der Standardwert
ist,Ja* (wahr).

Standardwert: true

sn_otsmmap_al |l ot assets. di scovery_sdbimdoesSie OT-Geréte fir angegebene Discovery-
Quellen zu (kommagetrenntes Format). Gilt nur,
wenn oben ,, OT-Geréte fiir alle Discovery-Quellen
zuordnen® deaktiviert ist.

sn_ot sm subnet _mappi ng. aut o_assi gn_ot Weist alabmatisthlate OT-Steuerungsmodule
Anlagenmodell-Entitéten basierend auf der Beziehung
»Owns::Owns by zu. Der Standardwert ist
»Ja' (wahr).

sn_ot sm subnet _mappi ng. | ocati on_aut o_Upokasobreiben Sie den Standort eines OT-Geréts
mit dem Standort des Subnetzes. Wenn diese Option
aktiviert ist, hat der Standort des Subnetzes Vorrang
vor dem Standort des OT-Geréts, wenn es dem
Subnetz zugeordnet wird. Der Standardwert ist ,, Ja".

Automatisierte Zuordnungskomponenten installiert wenn Industrial Process Manager Und
Operational Technology Manager Sind beide installiert

Bei der Aktivierung von werden verschiedene Arten von automatisierten
Zuordnungskomponenten installiert Industrial Process Manager Wenn Operational Technology
Manager Ist auch aktiv, einschlieBlich Tabellen, Systemeigenschaften und geplante Flows.

Diese automatisierten Zuordnungskomponenten werden mit installiert oder sind verflgbar,
wenn Industrial Process Manager Ist mit installiert Operational Technology Manager.

Tabellen

Tabelle Beschreibung

Zuordnung von OT-Subnetz zu Anlagenmodell- Speichert die Zuordnungen des OT-Subnetzes zu
Entitét Anlagenmodel l-Entitéten.

[ot_Subnet_Mapping]

Eigenschaften

Eigenschaft Beschreibung

sn_otsm.Map_all_OT_Assets.all_Discovery sources  Steuerungszuordnung von OT-Geréten fr alle
Discovery-Quellen.
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Eigenschaften (Fortsetzung)

Eigenschaft Beschreibung

Standardwert: true

sn_otsm.Map_all_OT_Assets.Discovery_sources Ordnen Sie OT-Geréte fir angegebene Discovery-
Quellen zu (kommagetrenntes Format).

sn_otsm.subnet_mapping.auto_assign_ot_control_moduldei st automatisch alle OT-Steuerungsmodule
Anlagenmodell-Entitéten basierend auf der Beziehung
»Owns::Owns by zu. Der Standardwert ist
LJa" (wahr).

sn_otsm.Subnet_Mapping.location_Auto_Update Uberschreiben Sie den Standort eines OT-Geréts
mit dem Standort des Subnetzes. Wenn diese Option
aktiviert ist, hat der Standort des Subnetzes Vorrang
vor dem Standort des OT-Geréts, wenn es dem
Subnetz zugeordnet wird. Der Standardwert ist ,, Ja".

Flow Designer-Flows

Anwendung

Integration von Operational Technology Managerin  Flow der OT-Gerédtezuordnung
Industrial Process Manager

Industrial Process Manager - Referenz

Referenzthemen enthalten zusétzliche Informationen zur Anwendung Industria Process
Manager.

Mit Industrial Process Manager installierte Komponenten

Bei Aktivierung von kénnen mehrere Arten von Komponenten installiert werden Industrial
Process Manager Anwendung, einschlieBlich Anwenderrollen.

© Hinweis:
In der Tabelle , Anwendungsdateien sind die mit dieser Anwendung installierten Komponenten
aufgefuhrt. Anweisungen fir den Zugriff auf diese Tabelle finden Sie unter Komponenten finden, die mit
dieser Anwendung installiert wurden& .

Installierte Rollen

Rolle Beschreibung

Anlagenmodell-Viewer [cmdb_OT_isa Viewer] Kann nur die Datensétze der Tabelle ,, zugewiesenes
Anlagenmodell nach ISA* [emdb_ci_OT_isa Entity]
anzeigen. Weitere Informationen finden Sie
unter Verwenden Industrial Process Manager Mit
Operational Technology Manager Und Verwalten von
Anlagenmodellen.

Anlagenmodell-Editor [cmdb_OT _isa_Editor] Kann die Datensétze des zugewiesenen
Anlagenmodells nach ISA [cmdb_ci_OT _isa Entity]
anzeigen und bearbeiten.
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Rolle Beschreibung

Weitere Informationen finden Sie unter
Verwenden Industrial Process Manager Mit
Operational Technology Manager Und Verwalten
von Anlagenmodellen.

Anlagenmodell-Administrator [cmdb_OT _isa_admin] Erben Sie die Rollecmdb_OT _isa_Editor und kdnnen
auch die folgenden Aktionen ausfihren:

« Verwenden Sie Industriell GefUihrtes Setup
zum Einrichten von Industrial Process Manager
Und Operational Technology Manager.

« Bearbeiten Sie die Datensétze
der Anlagenmodellvorlage
[isa_Entity_template], [isa_Entity_level]
und des Anlagenentitatstyps
[isa_Entity_type].

Weitere Informationen finden Sie unter
Administrator fir den industriellen Arbeitsbereich
Anwendungsmenii und gefihrtes Setup.

ISA-Site-Viewer [cmdb_OT _isa Bypass _gbr] Kann alle Sitesin der OT-Fortschrittsbewertungdliste
anzeigen.

Anlagenmodell-Ausfall zeitplaner Kann Zeitplane fur Ausriistungsentitéten erstellen,

[sn_isa schedule admin] andern und l6schen. Kann auch Zeitplane
Ausristungsentitéten zuordnen.

Anlagenmodell-Viewer ale Kann ale | SA-Anlagenmodell-Datensétze

[cmdb_OT isa Viewer all] (cmdb _ci_ OT isa Entity) und die zugehorigen

Anlagenmodell-V orlagendatensétze
(isa_Entity_template, isa_Entity level,
isa_Entity type) anzeigen.

Rolle in cmdb_OT_admin enthalten.

Erstaunlicher Administrator Kann OT-Subnetzdatensétze (OT_Subnet_Mapping)
[sn_OT_Amazing_admin] fur alle OT-Subnetzsystemeigenschaften der
Anlagenmodell-Entitét erstellen, &ndern und l6schen.

Erstaunlicher Editor [sn_OT_Amazing_write] Kann OT-Subnetzdatensétze (OT_Subnet_Mapping)
fur alle Anlagenmodell-Entitéten erstellen, &ndern
und 18schen, die dem Anwender zugeordnet sind.

Erstaunlicher Betrachter [sn_ OT_Amazing_read] Kann OT-Subnetzdatensétze (OT_Subnet_ Mapping)
fr ale Anlagenmodell-Entitéten anzeigen.

Site-Anwenderzugriff wird auf Anwenderkriterien und -Gruppen migriert

Wenn Sie ein Upgrade auf Version 1.0.12 des Anlagenmodells nach ISA durchfihren,
beginnt die Migration vom Anwenderzugriff des Standorts auf Anwenderkriterien und
-Gruppen automatisch.

Die folgenden Anderungen treten auf, wenn Sie ein Upgrade auf Version 1.0.12 des Anlagenmodells nach ISA
durchfihren.
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» Verbesserte Zugriffssteuerung auf Site-Ebene fir, die Anwenderkriterien verwendet,
um Anwenderzugriff auf Lese- oder Schreibebene auf Anlagenmodell-Entitatsstandorte
zu definieren. Mit der zusétzlichen Zuweisung von OT-Viewer-Rollen (cmdb_OT_Viewer)
oder OT-Editor-Rollen (cmdb_OT_Editor) kénnen Sie auch Zugriff auf OT-Geréate in den
entsprechend zugewiesenen Sites haben.

« Wenn Sie ein Upgrade auf Version 1.0.12 des Anlagenmodells nach ISA durchfiihren,
werden vorhandene Site-Anwenderdatensatze mithilfe von Anwenderkriterien zu einem
verbesserten Zugriffssteuerungsmodell migriert, um dieselben Zugriffsberechtigungen
beizubehalten. Fir jede Site mit Anwenderdatensatzen fur ISA-Entitat-Site treten die
folgenden Anderungen auf.

o FUr Anwender mit Viewer-Zugriff:

* Ein neuer Anwenderkriteriendatensatz wird erstellt und benannt Anwenderkriterien
fiir <site name>-Site lesen#[vom System generiert]

» Eine neue Anwendergruppe mit allen Site-Anwendern dieser Site wird erstellt und
benannt Lesegruppe fiir <site name>-Site [vom System generiert]

» Ein neuer Datensatz in der neuen Tabelle ,,Anlagenmodell-
Entitatszugriff* (isa_Entity_m2m_user_Criteria_CAN_View) wird mit den neuen
Anwenderkriterien und der Anwendergruppe erstellt.

o Fir Anwender mit Editorzugriff:

* Ein neuer Anwenderkriteriendatensatz wird erstellt und benannt Anwenderkriterien
fiir <site name>-Site bearbeiten [vom System generiert]

* Eine neue Anwendergruppe mit allen Site-Anwendern dieser Site wird erstellt und
benannt Gruppe Fiir <site name>-Site bearbeiten [vom System generiert]

» Ein neuer Datensatz in der neuen Tabelle ,Anlagenmodell-Entit&t
bearbeiten® (isa_Entity_m2m_user_Criteria_CAN_Edit) wird mit den neuen
Anwenderkriterien und der Anwendergruppe erstellt.

« Das Anwendungsmeni ,Site-Anwender® und die zugehérige Liste ,,Site-Anwender® im
Datensatz der Anlagenmodell-Entitat fir einen Standort werden entfernt.

« Alle Site-Anwender-Datenséatze (isa_Entity_Site_user) sind auf inaktiv festgelegt.

» Die Site-Anwender: Kann Lesen Und Site-Anwender: Kann Bearbeiten
Anwendungsmenulelemente werden dem hinzugefligt ServiceNow Al Platform.

» Die Kann Anlagenmodelle Lesen Und Kann Anlagenmodelle Bearbeiten Zugehdrige Listen
werden dem Anlagenmodell-Entitdtsdatensatz fir einen Standort hinzugeflgt.
Formular ,,Benutzerkriterien”

Sie kénnen das Formular ,,Anwenderkriterien“ verwenden, um zu bestimmen, ob bestimmte
Anwender auf die Anlagenmodell-Entitdten flur bestimmte Standorte zugreifen kdnnen.

In der folgenden Tabelle werden die Formularfelder fir Anwenderkriterien beschrieben.

Formular , Benutzerkriterien”

Beschreibung

Name Name der Benutzerkriterien.

Kurzbeschreibung Kurze Beschreibung der Anwenderkriterien fur
den Zugriff auf die Anlagenmodell-Entitéten des
Standorts.

© 2025 ServiceNow. Alle Rechte vorbehalten. 250
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

Formular ,Benutzerkriterien” (Fortsetzung)

Feld Beschreibung

Anwender

Gruppen

Rollen

Erweitert

Anwendung

Aktiv

Unternehmen

Standorte

Abteilungen

Alle abgleichen

Anwender, die auf die Anlagenmodell-Entitéten

des Standorts zugreifen kénnen, wenn Sie die
Anwenderkriterien anwenden. Wéhlen Siedie
Anwender aus, die auf die Entitdten zugreifen kdnnen,

indem Sie das Symbol ,, Anwender entsperren” ( & ).
Flgen Sie sich selbst als Anwender hinzu, indem Sie

T
auf das Symbol ,, mich hinzufugen® ( =).

Gruppen, die auf die Anlagenmodell-Entitéten
des Standorts zugreifen kénnen, wenn Sie die

Anwenderkriterien anwenden. Wahlen Sie die
Gruppen aus, indem Sie das Symbol ,, Gruppen

entsperren” ( & ).

Rollen, die auf die Anlagenmodell-Entitaten
des Standorts zugreifen kénnen, wenn Sie die
Anwenderkriterien anwenden. Wahlen Sie die
Gruppen aus, indem Sie das Symbol ,, Gruppen

entsperren” ( & ).

Option zum Erstellen eines Skripts fir die
Benutzerkriterien

Feld, das automatisch auf festgelegt ist Global .

Option, Uber die die Benutzerkriterien verfiigbar
gemacht werden kénnen

Unternehmen, die auf die Anlagenmodell-Entitéten
des Standorts zugreifen kénnen, wenn Sie die
Anwenderkriterien anwenden. Wéhlen Siedie
Unternehmen aus, indem Sie auf das Symbol

Unternehmen entsperren ( & ).

Standorte, die auf die Anlagenmodell-Entitéten

des Standorts zugreifen kénnen, wenn Sie die
Anwenderkriterien anwenden. Wahlen Sie die
Standorte aus, indem Sie das Symbol zum Entsperren

von Standorten ( & ).

Abteilungen, die auf die Anlagenmodell-Entitéten
des Standorts zugreifen kénnen, wenn Sie die
Anwenderkriterien anwenden. Wahlen Siedie
Abteilungen aus, indem Sie auf das Symbol

»Abteilungen entsperren” ( & ).

Option, um jede Bedingung erforderlich zu machen,
wenn die Anwenderkriterien angewendet werden.
Die Bedingungen werden in den vorherigen Feldern
festgelegt, z. B. in Standort , Abteilung Felder.

Systemeigenschaften des Anlagenmodells nach ISA

Aktivieren Sie die Systemeigenschaften fiir das Anlagenmodell nach ISA nach Bedarf.
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Sie kdnnen auf die Systemeigenschaften fir das Anlagenmodell nach ISA zugreifen, indem
Sie zu navigieren Alle > Industrial Workspace-Administrator > Alle OT-Eigenschaftenan.
Weitere Informationen zum Anzeigen und Bearbeiten der OT-Systemeigenschaften finden
Sie unter Zeigen Sie OT-Systemeigenschaften an, und bearbeiten Sie sie.

In der folgenden Tabelle werden die Systemeigenschaften fur das Anlagenmodell nach ISA
beschrieben.

Systemeigenschaften des Anlagenmodells nach ISA

Systemeigenschaft Beschreibung Typ

sn_isa_model.cmdb_Relations Sync Aevadisl der Ebenen von CMDB Ganzzahl
Beziehungen, die synchronisiert
werden.

sn_isa_model.short_Code_validation Diexnssngtéie L ange fir die Ganzzahl
Kurzwahlvalidierung.

sn_isa_model.user_search_matching_BitiBpéite in der Anwendertabelle  Zeichenfolge
[sys user], die mit einem
Anwender im System
Ubereinstimmt. Standardmalfiig
wird die Spalte E-Mail in der
Anwendertabelle verwendet.

Vordefinierte Filter fiir Industrial Process Manager

Industrial Process Manager Die Anwendung verwendet vordefinierte Filter, damit Sie
die Abhéangigkeitszuordnungen des Anlagenmodells anzeigen kdnnen, indem Sie die

verflgbaren Ul-Aktionen im auswahlen Industriell Arbeitsbereich.
Die folgenden vordefinierten Filter sind flr verfligbar Industrial Process Manager.
Anlagenmodell nach | SA: Hierar chieprozess

Die hierarchische Struktur der ausgewahlten Anlagenmodell-Entitét und ihre Beziehungen zu
anderen Entitaten im Produktionsprozess.

Anlagenmodell nach | SA — OT-Abhangigkeitszuordnung

Die hierarchische Struktur der ausgewahlten Anlagenmodell-Entitét und ihre Beziehung zu
anderen Entitdten und Operational Technology(OT-Geréte im Produktionsprozess.

Anlagenmodell nach | SA: OT-Geratezuordnung

Die grafische Darstellung der ausgewahlten Anlagenmodell-Entitét und ihrer Beziehung zu
anderen OT-Geraten im Produktionsprozess.

Anlagenmodell nach | SA: Prozess

Die grafische Darstellung der ausgewahlten Anlagenmodell-Entitét und ihrer Beziehung zum
Produktionsprozess.

Sie kdnnen die Abhangigkeitszuordnungen des Anlagenmodells mithilfe der beschriebenen
vordefinierten Filter anzeigen, indem Sie zu navigieren Industrial Workspace Und Offnen der
Anlagenmodell-Ansicht. Dann kénnen Sie die Anlagenmodell-Entitdt auswahlen, flr die Sie
eine Abhangigkeitszuordnung anzeigen méchten. Wenn Sie den Datensatz 6ffnen, werden
die folgenden Ul-Aktionen angezeigt, aus denen Sie auswéhlen kénnen:
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» OT-Abhéngigkeitszuordnung anzeigen

@ Hinweis:
Sie kénnen die OT-Abhangigkeitszuordnung auch in einem OT-Gerétedatensatz anzeigen, indem Sie
auswahlen Zeigen Sie die Karte an Im Datensatz-Header.

» OT-Geratezuordnung anzeigen
« Hierarchie anzeigen

» Prozess anzeigen

Sie kénnen die vordefinierten Filter auch nach Bedarf fir |hre Organisation aktualisieren.
Weitere Informationen finden Sie unter Andern Sie vordefinierte Filter.

Andern Sie vordefinierte Filter

Andern Sie die vordefinierten Filter firr die Anwendung Anlagenmodell nach ISA nach
Bedarf fur Ihre Organisation.

Vorbereitungen
Erforderliche Rolle: ecmdb_admin

Prozedur

1. Navigieren zu Alle > Abhéngigkeitsansichten > Vordefinierte Filteran.
2. Wenden Sie den Filter an [Anwendung] [ist] [Anlagenmodell nach ISA] .
3. Wahlen Sie den vordefinierten Filterdatensatz aus, den Sie bearbeiten mdchten.

4. Andern Sie die zugehdrigen Listen Konfigurationstypen, Cl-Filter und Beziehungstypen nach Bedarf.
Weitere Informationen zum Andern dieser zugehorigen Listen finden Sie unter Create a predefined filter @ .

5. Wahlen Sie Aktualisieren.

Standort vs. Standort

Die Attribute ,Standort® und ,Standort“ haben unterschiedliche Verwendungen fir
Operational Technology(OT).

Site

Ein Standort ist Teil der Anlagenmodell-Entitdt nach ISA und beschreibt einen
Industriestandort, an dem Ihr Produktionsprozess stattfindet. Standorte sind logisch,

und Sie kénnen sie verwenden, um ein Anlagenmodell zu definieren. Sie kdnnen dieses
Geratemodell dann verwenden, um Zugriffssteuerung bereitzustellen. Weitere Informationen
zur Zugriffssteuerung finden Sie unter Weisen Sie Standortzugriff fir Anlagenmodell fiir nicht-
Administratoren zu oder entfernen Sie sie.

Sites kdénnen einen Standort haben, werden jedoch nicht als Standort betrachtet. Jedes OT-
Gerét kann einen Standort haben und einem Anlagenmodell-Entitdtsstandort zugewiesen
werden.

Standort

Standort bezieht sich auf den in gespeicherten Wert Standorte Tabelle (cmn_location). Dies
ist der physische Standort eines Anlagenmodells oder Gerats. Wenn beispielsweise eines
Ihrer Geratemodelle zum Standort Atlanta gehdért und sich in Atlanta, GA befindet, wirden
Sie seinen Standort als auflisten Atlanta, GA .

© 2025 ServiceNow. Alle Rechte vorbehalten. 253
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://www.webstg.servicenow.com/docs/access?context=create-predefined-filter&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=create-predefined-filter&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=create-predefined-filter&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US

servicenow.

Zugehorige Informationen

Finden Sie weitere Informationen zur Erweiterungsklasse Network Intrusion Detection
System (NIDS), OT-Erweiterungsklassen und zugehérigen Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen |hnen zu verstehen, wie es geht Operational Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Network Intrusion Detection System (NIDS) Cl extension class&@

Die Klasse Network Intrusion Detection System (NIDS) [emdb_ci_nids] erstellt die Beziehungen
zwischen passiven NetzwerkUberwachungsgerdten und den erkannten Geréten im Netzwerk.

Operational Technology (OT) extension classes&

Die Configuration Management Database (CMDB) Aktualisiert Klassen fur OT.

Zugehorige Anwendungen
Operational Technology M anager

Die Operational Technology Manager Mit der Anwendung kénnen Sie OT-Gerétedaten aus
mehreren Quellen aggregieren, sodass Sie die grundlegenden Datenbeziehungen erstellen
kénnen, die in verwendet werden Industriell Ldsung.

Operational Technology Vulnerability Response

Operational Technology Vulnerability Response Ermdéglicht eine effektive Priorisierung und
Behebung von OT-Gerateschwachstellen auf Site-Ebene. Durch die Nutzung der CMDB-
Beziehungen von OT-Geréaten kdnnen angreifbare Gerate oder Elemente basierend auf der
Relevanz des automatisierten Produktionsprozesses priorisiert werden.

Untersuchen Konfigurieren
Operational Technology Operational Technology
Vulnerability Response erkunden Vulnerability Response konfigurieren
© 2025 ServiceNow. Alle Rechte vorbehalten. 254

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://www.webstg.servicenow.com/docs/access?context=cmdb-network-ids-nids-ci-extension-class&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=cmdb-network-ids-nids-ci-extension-class&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=cmdb-network-ids-nids-ci-extension-class&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=cmdb-ci-class-models-operation-technology&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=cmdb-ci-class-models-operation-technology&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=cmdb-ci-class-models-operation-technology&version=zurich&pubname=zurich-servicenow-platform&ft:locale=en-US

servicenow.

Verwenden Integrieren

Operational Technology Erweitern Operational Technology
Vulnerability Response verwenden Vulnerability Response Durch
Integration mit anderen Anwendungen

Referenz

Erhalten Sie Details zu zugehdrigen
Informationen und Anwendungen.

Operational Technology Vulnerability Response erkunden

Verwenden Operational Technology Vulnerability Response Als integrierte Losung fiir den
industriellen Produktionsprozess.
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Operational Technology Vulnerability Response - Ubersicht
https://player.vimeo.com/video/10208581317?
h=c90c2ff89a& amp;badge=0& amp;autopause=0& amp;player_id=0& amp;app_id=58479

Als OT-Techniker oder OT-Schwachstellenmanager Operationa Technology V ulnerability Response
Ermdglicht Ihnen, Antworten auf folgende Fragen zu finden:

« Was sind meine OT-Gerateschwachstellen?

» Wie kann ich die Schwachstellenkorrektur mithilfe eines OT-spezifischen Risikos
priorisieren?

» Welche Fortschritte machen wir bei der Behebung von OT-Schwachstellen?

status der Korrekturaufgabe und der angreifbaren Elemente

Angreifbare Elemente (Vits) und ihre Korrekturaufgaben kénnen aufgrund komplexer
Anwendungsfalle unterschiedliche status haben. Weitere Informationen zu den status
von Korrekturaufgaben und angreifbaren Elementen und ihrem Workflow finden Sie unter
Vulnerability Response remediation task and vulnerable item states@ .

Schliisselfunktionen

Mit Operational Technology Vulnerability Response, Sie kénnen die folgenden wichtigen Funktionen
verwenden.

o Die Operational Technology Vulnerability Response(PA)-Dashboard verfolgt das Volumen, die
Leistung und den Fortschritt von OT-Vits von der ersten Analyse und Erkennung bis zur
Einddmmung oder Korrektur.

« Die Operational Technology Das Dashboard ,,Rollup flir Schwachstellenrisiko“ enthalt die
Risikopunktzahl der OT-Geréate auf jeder Ebene des Anlagenmodells.

Operational Technology Vulnerability Solution Management

Beginnend mit Xanadu Version, Operational Technology(OT) Vulnerability Solution Management Ist
eine Funktion, die in verfligbar ist Operational Technology Vulnerability Response Anwendung.

Sicherheits- und IT-Teams verbringen haufig einen erheblichen Zeit- und Arbeitsaufwand,
um Schwachstellenergebnisse zu untersuchen und die effektivsten Lésungen fir

ihre Umgebung zu identifizieren. In groBen Organisationen ist die Ubersetzung von
Schwachstellenergebnissen in Korrekturaufgaben aufgrund des Umfangs und der
Komplexitat der Schwachstellen ein manueller, langwieriger und fehleranfélliger Prozess.

OT Vulnerability Solution Management Korreliert die Schwachstellenergebnisse in Ihrer
Umgebung automatisch mit méglichen Lésungen, die sie beheben. Sie kénnen die
Korrekturaktionen identifizieren, die flur lhre Schwachstellen gelten, und sie nach dem
Schweregrad des Schwachstellenrisikos priorisieren. AuBerdem kdnnen Sie das Risiko

von Schwachstellen, die nicht sofort gepatcht werden kénnen, durch die Verwendung von
Ausgleichssteuerungen fir OT verringern. Weitere Informationen finden Sie unter Verwenden
Sie Ausgleichssteuerungen fir Operational Technology.

Die OT Vulnerahility Solution Management Die Funktion basiert auf der Funktion, die
in verfligbar ist Vulnerability Response Anwendung. Weitere Informationen zum
Schwachstellenldsungsmanagement finden Sie unter Vulnerability Solution Management& .

OT Vulnerability Solution Management Unterstlitzt das generische Format flr die Integration
von Solution Intelligence. Das generische Framework fir die Integration von Solution
Intelligence erfasst Daten in verschiedenen Dateiformaten von Lésungsanbietern. Diese
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Formate beschleunigen den Informationsaustausch und die Verarbeitung. AuBerdem
verbessert es die Freigabe kritischer sicherheitsbezogener Informationen in einem
standardisierten Berichtsformat. Das unterstitzte Dateiformat ist das Common Security
Advisory Framework (CSAF), ein Open Source-Standard, der JSON-basierte strukturierte,
maschinenlesbare Sicherheitshinweise bereitstellt. Wichtige Lieferanten wie Cybersecurity

& Infrastructure Security Agency( CISA), Siemens, Hitachi, Schneider Electric und andere
unterstitzen das CSAF-Format.

Das von CSAF unterstitzte Lésungsmanagement umfasst die folgenden wichtigen
Funktionen:

» Konfiguration Uber Setup-Assistent. Weitere Informationen finden Sie unter Configure
vulnerability solution providers&@ .

» Unterstlitzung des Imports von CSAF-Daten tber Dateiimport. Weitere Informationen
finden Sie unter Import Common Security Advisory Framework data through file import & .

» Unterstlitzung des Imports von CSAF-Daten tGber CSAF-URL. Weitere Informationen
finden Sie unter Import Common Security Advisory Framework (CSAF) datathrough CSAF URL & .
OT Vulnerability Solution Management Ermdglicht lhnen das Importieren von CSAF-Daten aus:

o Einzelne Lieferanten, die das CSAF-Format unterstitzen und Gber einen CSAF-URL-
ROLIE-Feed verfligen. Sie kébnnen den vom Lieferanten bereitgestellten CSAF-URL-
ROLIE-Feed verwenden, um die CSAF-Daten zu importieren. Beispiel: Der Siemens-
URL-ROLIE-Feed.

o CSAF-Aggregatoren oder vertrauenswirdige Provider tUber einen URL-Import, der
den ROLIE-Feed unterstitzt. Sie kénnen CSAF-Daten mehrerer Lieferanten von einem
vertrauenswirdigen Anbieter importieren. Beispiel: CISA Ist ein vertrauenswirdiger
Anbieter, und Sie kdnnen CSAF-Daten mehrerer Lieferanten aus den CSAF-
Empfehlungen fur Industrial Control System (ICS) importieren, die sich in befinden
GitHub CSAF-Repository von CISA & . Diese Schwachstellen-Lésungen werden basierend
auf Common Vulnerabilities and Exposures (CVEs) automatisch dem richtigen
Lieferanten und angreifbaren Elementen (Vits) zugeordnet. Die Verwendung eines
vertrauenswirdigen Anbieters reduziert den Zeit- und Arbeitsaufwand, der zum
Importieren von CSAF-Daten aus den CSAF-URLs einzelner Lieferanten erforderlich ist.

» Unterstlitzung des Imports von CSAF-Daten tber Empfehlungen oder APIs. Weitere
Informationen finden Sie unter Import Common Security Advisory Framework data from advisories&

@ Hinweis:
Navigieren zu Alle > Vulnerability Response > Losungen > Alle Um die Liste der Lésungen
anzuzeigen, die Sie mit den vorherigen Methoden importiert haben.

Das Plugin ,Vulnerability Response® aktualisiert die Metrikstatus der erstellten L&sung.

Zugehorige Informationen

Zeigen Sie angreifbare Elemente und Losungen in an Industrie-Arbeitsbereich

Operational Technology Vulnerability Response konfigurieren

Konfigurieren Operational Technology(OT) Zuweisungsregeln, Korrekturziele, Risikorechner und
Risiko-Rollup-Berechnung konfigurieren dann Integrationen, um Datensatze fiir angreifbare
Elemente zu erstellen.
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@ Hinweis:

Wenn Sie Gber die Rolle sn_vul.Vulnerability_admin verfigen, kénnen Sie verwenden
Industriell Geflihrtes Setup, um Sie durch das Setup von zu flhren Operationa Technology

Vulnerability Response Anwendung.

Um auf das geflihrte Setup zuzugreifen, navigieren Sie zu Industrial Workspace-

Administrator > Gefiihrtes Setupan.

Aufgabe Zweck

1. Installieren Operational Technology V ulnerability
Response Von ServiceNow Store.

2. Weisen Sie Administratoranwendern#oder
Anwendergruppen bel Bedarf Rollen zu.

3. Weisen Sie dem Besitzer der OT-
Schwachstellenkorrektur Rollen zu.

4. Erstellen Sie Zuweisungsgruppen, und weisen Sie
Anwender Sites und Gruppen zu.

1. Erstellen Sie einen Operational
Technology Vulnerability Response
Standortzuweisungsgruppe fir jeden
Standort, die Sie im Anlagenmodell-
Manager haben.

2. Weisen Sie Sites Anwender zu, die bereits
die Rolle cmdb_OT _isa_Viewer oder
cmdb_OT isa_Editor haben.

3. Flgen Sie der Zuweisungsgruppe fir ihre
Site Anwender hinzu.

5. Konfigurieren Sie OT-Korrekturzielregeln.

6. Laden Sie die Demodatensétze fir Operational
Technology Vulnerability Response Anwendung.

7. Konfigurieren Sie OT-Risikorechner.

8. Konfigurieren Sie den Rollup-Rechner fir OT-
Risiko.

9. Installieren Operational Technology Zertifizierte
Integrationen fir Operational Technology
Vulnerability Response Anwendung, die fir Ihre
Umgebung gilt.

Installieren Sie die Anwendung Operational
Technology Vulnerability Response.

Weist Rollen zu, um die Aktionen zu steuern, die fir
jeden Anwender verfligbar sind.

Weist Rollen zu, um die Aktionen zu steuern, die
fir den Besitzer der OT-Schwachstellenkorrektur
verflgbar sind.

« Erméglicht Anwendern von OT-
Korrekturbesitzern, nur angreifbare
Elemente fur ihre Website anzuzeigen.

« Erméglicht Anwendern, die
Schwachstellenelemente fir die Websites
anzuzeigen, denen sie zugewiesen sind.

« Weist angreifbare OT-Elemente Gruppen
auf Site-Ebene oder Gruppen basierend
auf der Klassifizierung zu.

« Definiert den erwarteten Zeitrahmen fir
die Korrektur angreifbarer Elemente.

Berechnet das Korrekturziel fur angreifbare OT-
Elemente.

Bestimmt, welche OT-Risikofaktoren bei der
Berechnung des Risikos eines angreifbaren Elements
auf einem OT-Gerét verwendet werden sollen.

Berechnet die Risikopunktzahl der OT-Geréte auf
jeder Ebene fir die Anlagenmodel |-Entitét.

Integriert zertifizierte Drittanbieteranwendungen,
die die Funktionalitét des OT-
Schwachstellenmanagements verbessern.
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Operational Technology Vulnerability Response installieren

Installieren Sie Operationa Technology V ulnerability Response Anwendung, wenn Sie die
Administratorrolle innehaben. Diese Anwendung enthélt Demodaten und installiert die
zugehdrigen Store-Anwendungen und Plugins, falls sie nicht bereits installiert sind.

Vorbereitungen

« Vergewissern Sie sich, dass die Anwendung und alle zugehd&rigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen flr ServiceNow verfiigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung & an.

« Wenn die Anwendung Plugins oder weitere Anwendungen aus dem ServiceNow Store
erfordert, installieren Sie diese zuerst, falls dies noch nicht geschehen ist.

« Operational Technology Vulnerability Response erfordert die folgenden Plugins. Stellen Sie
sicher, dass diese Plugins aktiviert sind, bevor Sie Operational Technology V ulnerability Response
installieren.

Bendtigte ServiceNow-Plugins
Vulner ability Response (sn_vul)
Die ServiceNow® Vul nerability Response Die Anwendung importiert
angreifbare Elemente und gruppiert sie automatisch gemal3d Gruppenregeln, mit

denen Sie Schwachstellen beheben kénnen. Siehe Installieren Sie VVulnerability
Response &

Industrial Process Manager (sn_otsm)

Erstellt die Datengrundliage | SA-95 Anlagenmodell, die fur erforderlich ist
ServiceNow® Industriell L 6sung. Weitere Informationen finden Sie unter
Industrial Process Manager installieren.

Operational Technology M anager

Die Operationa Technology Die Manager-Anwendung erstellt die
grundlegenden Daten und Beziehungen, die lhrem Unternehmen die
Verwendung von erméglichen ServiceNow® Industriell Lésung. Operational
Technology Manager unterstiitzt die VVerwendung von Configuration
Management Database (CMDB), Service Graph Connectors und Discovery-
Anwendungen in ServiceNow Al Platform. Siehe Operational Technology
Manager (OTM) konfigurieren .

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Die folgenden Elemente werden mit der Installation von installiert Operational Technology

Vulnerability Response Anwendung:
* Plugins

» Store-Anwendungen

« Rollen

« Business-Regeln

Weitere Informationen zum Anzeigen der mit einer Anwendung installierten Komponenten
finden Sie unter:

» Mit Operationa Technology Vulnerability Response installierte Komponenten

« Suchen Sie Komponenten, die mit einer Anwendung installiert sind & .
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Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfligbaren Anwendungen > Allean.

2. Suchen Sie die Anwendung Operational Technology V ulnerability Response Uber die Filterkriterien und die
Suchleiste.

Sie kénnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
eine Anwendung nicht finden kdnnen, missen Sie sie mdglicherweise Uber den ServiceNow
Store anfordern.

Besuchen Sie die ServiceNow Store& -Website, um alle verfligbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fur alle
veroffentlichten Apps finden Sie in den Release-Hinweisen zum ServiceNow Store-Versionsverlauf @ .

3. Wahlen Sie eine Version aus der Liste und dann Installieren aus.

Im angezeigten Dialogfeld ,Installationsdetails tUberprifen® werden alle Abh&ngigkeiten
aufgefiihrt, die zusammen mit lhrer Anwendung installiert werden.

4. Wenn Sie dazu aufgefordert werden, folgen Sie den Links zum ServiceNow Store, um zusétzliche
Berechtigungen fur Abhangigkeiten zu erhalten.

5. Wahlweise: Wenn Demodaten verfiigbar sind und Sie diese installieren méchten, aktivieren Sie das
Kontrollkastchen Demodaten laden.
Demodaten sind die Beispiel datensétze, die Anwendungsfunktionen fir allgemeine Anwendungsfélle
beschreiben. Laden Sie die Demodaten, wenn Sie die Anwendung zum ersten Mal auf einer Entwicklungs-
oder Testinstanz installieren.

6. Wihlen Sie Installieren aus.

Zuweisen Operational Technology Vulnerability Response Rollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kdnnen Operational Technology V ulnerability Response
Anwendung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in den folgenden Tabellen aufgefiihrt sind, kénnen verwenden
Operational Technology Vulnerability Response Anwendung.

Weisen Sie Administratoranwendern#oder Anwendergruppen nach Bedarf Rollen zu.

Weisen Sie Administratoranwendern#oder -Gruppen Rollen zu

Rolle Beschreibung

OT VR-Integrationsanzeige Kann OT V R-Integrationsdatensétze anzeigen.
[sn_otvr.integration_viewer]

OT VR-Integrationsadministrator Kann OT VR-Integrationsdatensétze anzeigen und
[sn_otvr.integration_admin] bearbeiten.

OT-Schwachstellenkorrekturbesitzer Kann Korrekturaufgaben erstellen. Kann auch
[sn_otvr.Remediation_owner] vorhandene Korrekturaufgaben fir angreifbare

Elemente planen.
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Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Nachste MaBnahme
Erstellen Sie eine Site-Zuweisungsgruppe.

Erstellen Sie eine Site-Zuweisungsgruppe

Erstellen Sie eine Operationa Technology Vulnerability Response Zuweisungsgruppe pro Standort,
die Sie im Anlagenmodell-Manager haben. Dadurch kénnen OT-Korrekturbesitzer nur
angreifbare Elemente flr ihre Website anzeigen.

Vorbereitungen

Erstellen Sie einen Operational Technology V ulnerability Response Zuweisungsgruppe,
vorzugsweise mit demselben Namen wie der Standort, zu dem sie gehért. Wenn sich lhr
Standort beispielsweise in Mailand befindet, benennen Sie die Gruppe ,,Milan OT VR-
Zuweisungsgruppe®.

Erforderliche Rolle: cmdb_OT _isa_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Prozessmanager Industrie >
Standortean.

2, Wahlen Sie einen Site-Datensatz aus.
Der Standortdatensatz ist eine Gibergeordnete Anlagenmodell-Entitét, die selbst kein Gibergeordnetes Element
hat.

3. In OT VR-Zuweisungsgruppe Feld das Suchsymbol auswahlen, um vorhandene Anwendergruppen
anzuzeigen.

4, Wéhlen Sie die entsprechende Zuwei sungsgruppe aus.
o Wenn die gewilinschte Gruppe vorhanden ist, wahlen Sie sie aus der Liste aus.

o Wenn die gewlinschte Gruppe nicht vorhanden ist, wahlen Sie aus Neu Um die Gruppe
zu erstellen, wahlen Sie dann aus Ubermitteln .

5. Wahlen Sie nach der Riickkehr zum Site-Datensatz aus Aktualisieren .
Die neue OT VR-Zuweisungsgruppe wird erstellt.

Nachste MaBnahme
Weisen Sie Anwendern Sites zu

Weisen Sie Anwendern Sites zu

Wenn Sie dies wahrend der Konfiguration von nicht bereits getan haben Industrial Process
Manager, Weisen Sie Sites Anwender zu, die bereits die Rolle ,cmdb_OT _isa_Viewer® oder
~cmdb_OT isa_Editor” haben.

Vorbereitungen

Wenn sich OT-Geréte in der CMDB befinden, kann der Standortzugriff so konfiguriert
werden, dass die Sichtbarkeit von OT-Geraten auf Anwender mit der Rolle
~cmdb_OT_Viewer®, ,cmdb_OT_Editor® oder ,cmdb_OT_isa_Viewer* oder ,,cmdb_OT_admin*
beschrankt wird.
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Erforderliche Rolle: cmdb_OT _isa_admin

Prozedur

1. Wéhlen Sieim Formular Anlagenmodell-Entitéten eine Ubergeordnete Anlagenmodell-Entitét aus.
Informationen zu Anlagenmodellen finden Sie unter Verwalten von Anlagenmodellen .

2. Wahlen Sie auf der Registerkarte Site-Anwender die Option aus Neu .
3. Flllen Sie die Felder im Formular ,, | SA-Entitatsstandorte — Anwender” aus.
4. Wéhlen Sie Absenden.

Der Anwender ist der Website zugewiesen.

Nachste MaBnahme

Weisen Sie Anwendern Zuweisungsgruppen zu

Weisen Sie Anwendern Zuweisungsgruppen zu

Flgen Sie den Zuweisungsgruppen Anwender hinzu, damit sie die Schwachstellenelemente

fur ihre zugewiesene Site sehen kdnnen.

Vorbereitungen
Damit Anwender die angreifbaren Elemente fir die Sites sehen kénnen, denen Sie sie
zugewiesen haben, fligen Sie der OT VR-Zuweisungsgruppe fur die Site Anwender hinzu.

Wenn angreifbare OT-Elemente erstellt werden, ist die Sichtbarkeit beschrénkt auf:
« Anwender mit der Rolle ,,VR-Korrekturbesitzer” (sn_vul.Remediation_owner)

» Mitgliedschaft in Operational Technology Vulnerability Response Zuweisungsgruppe, die dem
Standort zugeordnet ist, zu dem das OT-Geréat gehort

Erforderliche Rolle: Administrator

Prozedur

1. Offnen Sie die Gruppe, die dem entspricht Operational Technology V ulnerability Response
Zuweisungsgruppe fur die Site.

2. Wéhlen Sie auf der Registerkarte Gruppenmitglieder die Option aus Bearbeiten .
3. Fugen Sie die Anwender aus der Liste Sammlung zur Liste der Gruppenmitglieder hinzu.

4. Wahlen Sie Speichern.
Benutzer werden der Gruppe zugewiesen und konnen die Schwachstellenelemente fur die zugewiesene
Website anzeigen. Weitere Informationen zu Administratoraufgaben, z. B. das Hinzufligen von Anwendern
zu Gruppen, finden Sie unter User administration& .

Néchste MaBnahme
Weisen Sie Gruppen angreifbare Elemente zu.

Weisen Sie Gruppen angreifbare Elemente zu

Konfigurieren Sie Zuweisungsregeln fir OT-Schwachstellen.

Vorbereitungen
Angreifbare OT-Elemente kdnnen abhangig von lhrer Nachbesserungsstrategie Gruppen auf
Site-Ebene oder basierend auf der Klassifizierung zugewiesen werden.

Erforderliche Rolle: sn_vul.manage_assignment_rules oder sn_vul.Vulnerability_admin
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Warum und wann dieser Vorgang ausgefiihrt wird

Wenn angreifbare Elemente importiert werden, werden sie basierend auf den
Zuweisungsregeln fur Schwachstellen der entsprechenden Gruppe zugewiesen. Operational
Technology Vulnerability Response Wird mit einer OT-Schwachstellenzuweisungsregel geliefert,
Zuweisungsregel fiir operative Technologie (OT), Der Datensétze fur angreifbare OT-
Elemente (VIT) der entsprechenden OT VR-Zuweisungsgruppe basierend auf ihrer Site
zuweist. Wenn sie zu keiner Site gehért oder auf der Site keine Gruppe angegeben ist, wird
die Regel der OT VR-Standardzuweisungsgruppe zugewiesen.

Weitere Informationen zum Erstellen von Zuweisungsregeln flr Vulnerability Response
finden Sie unter Erstellen oder bearbeiten Sie Zuweisungsregeln fir Vulnerability Response & .

Prozedur

1. Wéhlen Siein der Liste Schwachstellenzuweisungsregeln die Option aus Zuweisungsregel fiir operative
Technologie (OT).

2, Konfigurieren Sie es basierend auf |hrer Korrekturstrategie:

o Wenn lhre Nachbesserungsstrategie darin besteht, der Site alle angreifbaren
OT-Elemente zuzuweisen, legen Sie die Ausflhrungsreihenfolge der OT VR-
Zuweisungsregel auf einen niedrigeren Wert als fir alle anderen Regeln fest.

o Wenn lhre Strategie darin besteht, nach Klasse zuzuweisen und dann Sites fur alle
anderen Klassen zuzuweisen, legen Sie die Ausfihrungsreihenfolge der OT VR-
Zuweisungsregel auf gréBer als alle klassenbasierten Regeln fest.

3. Sobald die Ausfiihrungsreihenfolge aktualisiert wurde, legen Sie den Status ,,OT VR-Zuweisungsregel aktiv*
auf fest Wahr .

Néchste MaBnahme
Konfigurieren Sie OT-Korrekturzielregeln.

Konfigurieren Sie Regeln fiir OT-Korrekturaufgaben

Fur Korrekturaufgaben, die in erstellt werden Industriell Arbeitsbereich, Aktualisieren Sie
vorhandene Regeln fur Korrekturaufgaben, um zu verhindern, dass importierte angreifbare
Elemente OT-Geré&te automatisch hinzufiigen.

Vorbereitungen
Erforderliche Rolle: sn_vul.manage_Group_rules oder sn_vul.Vulnerability_admin

Wenn angreifbare Elemente importiert werden, kénnen sie basierend auf konfigurierten
Regeln fur Korrekturaufgaben zu Korrekturaufgaben hinzugefligt werden. Wenn Sie
verwenden Vulnerability Response Sowohl fir IT- als auch OT-Netzwerke missen Sie eine
Konfiguration andern, wenn Sie Schwachstellenelemente fir die Korrektur zwischen IT-

und OT-Netzwerken unterschiedlich gruppieren. Operational Technology Vulnerability Response
Stellt einen Beispieldatensatz fur eine Korrekturaufgabenregel bereit, der mit Demodaten
geladen wird, um zu demonstrieren, wie OT-Netzwerkschwachstellen von der automatischen
Gruppierung ausgeschlossen werden kénnen.

Konfigurieren Sie neue oder vorhandene Korrekturaufgabenregeln basierend auf lhrer
Nachbesserungsstrategie:
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« Wenn lhre Korrekturstrategie darin besteht, automatisch Korrekturaufgaben nur fir
Schwachstellen in lhrer IT-Umgebung zu erstellen, fligen Sie jeder vorhandenen Regel fir
Korrekturaufgaben die folgende Bedingung hinzu, um OT-Schwachstellen auszuschlieBen:

o Konfigurationselement . OT-Geréatedetails = Istleer

« Wenn lhre Korrekturstrategie darin besteht, automatisch Korrekturaufgaben fir alle
angreifbaren OT-Elemente zu erstellen, erstellen Sie eine entsprechende Regel.

Beispiel im Lieferumfang von OT VR-Demodaten: Regel fiir Korrekturaufgaben -
Schwachstelle (OT ausschlieBen)

< B R:media(ionTaskRule ¢

Vulnerability (exclude OT) = Update | Delete |

timeframe. For

diation task f ically grouped for ati
le, item "Assignment group’, ility", and C1 "Used for" (ex. Production, Staging, D

arenotin the Oy

Active

>k Name | Vulnerability (exclude OT)

y ion task rule wil toadd an "AND" Thisis acopy
"Configuration Item. Ot asset details = s empty”

Condition Al of these conditions must be met

Active v | v | true v © OR  AND

Configurationitem. OT asset details | isempty | © OR | AND

Group by

c i groupby. i . the field will be used only for i table.

<

Group vulnerable items from | Vulnerable Item ) singfield  Assignment group -

c

Andthenfrom | Vulnerable Item ~ singfield  Vulnerability v

c

Andthenfrom | Vulnerable Item v singfield  Click toselect... -

Assignment

h i oup’, ati i Use Assignment i i ' field for
ion tasks using the "Group by” field that speci group field.

If thi items by auser

o Windows Server, Database and Network. iation task tself igned to Windows Server, Database and

For ll, a rule that groups item "Assignment group”
Network respectively.

group.

Assign remediation tasks by | Group by field v

> Groupbyfield | Assignment group v

Prozedur
1. Navigieren zu Vulnerability Response > Administration > Regeln fiir Korrekturaufgabenan.

2, Wahlen Sie den Namen der Regel aus, die Sie aktualisieren méchten.

o Definieren Sie die Regeln so, dass alle angreifbaren Elemente in einer Gruppe
von demselben Team, derselben Korrekturaktion und demselben Zeitrahmen
korrigiert werden. Gruppieren Sie beispielsweise nach dem angreifbaren
Element ,Zuweisungsgruppe®, ,,Schwachstelle und Cl ,verwendet fur“ (z. B.
Produktion, Bereitstellung, Entwicklung), wenn diese Umgebungen unterschiedliche

Wartungsfenster haben.

o Weitere Informationen zu Regeln fir Korrekturaufgaben finden Sie unter Vulnerability
Response-Arbeitsbereiche. &

o Weitere Informationen zu Korrekturaufgaben finden Sie unter Erkunden Sie den
Arbeitsbereich , IT-Korrektur*. &

Konfigurieren Sie OT-Korrekturzielregeln

Konfigurieren Sie Korrekturzielregeln fur angreifbare OT-Elemente.

Um das Korrekturzieldatum fir angreifbare OT-Elemente zu berechnen, laden Sie die
Demodatensatze flr Operationa Technology Vulnerability Response Anwendung und konfigurieren

Sie die Korrekturzielregeln.
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Erforderliche Rolle: sn_vul.manage_Remediation_target_rules oder
sn_vul.Vulnerability_admin

OT-Korrekturziele kénnen sich aufgrund der seltenen Méglichkeiten zur Durchfiihrung
von Wartungsarbeiten in einer industriellen Umgebung unterscheiden. Korrekturzielregeln
werden in der Reihenfolge vom kleinsten Ziel zum gréBten Ziel angewendet.

Far OT-Gerateschwachstellen, fur die keine Wartungsfenster im selben Zeitrahmen wie
andere Schwachstellen verfligbar sind, ist mdglicherweise ein anderes Korrekturzieldatum
erforderlich. Um zu demonstrieren, wie Korrekturzieldaten in dieser Situation konfiguriert
werden, werden zwei Demodatensatze bereitgestellt, um zu demonstrieren, wie dies fur
kritische Risikobewertungen verwaltet werden kann:

« Kritische Risikobewertungsregel (nur OT): Diese Regel verwendet die Bedingung von
Konfigurationselement.OT-Geritedetails sind nicht leer UND Risikobewertung =1 - Kritisch
. Aktualisieren Sie das Ziel (Tage), und aktivieren Sie den Datensatz.

« Regel fur kritische Risikobewertung (OT ausschlieBen): Um ein kurzeres Ziel nur auf
nicht-OT-Elemente mit kritischem Risiko anzuwenden, missen Sie zuerst OT-Geréte
herausfiltern. Diese Regel verwendet die Bedingung Konfigurationselement.OT-
Geriatedetails sind leer UND Risikobewertung =1 - Kritisch . Aktualisieren Sie das Ziel
(Tage), deaktivieren Sie eine vorhandene kritische Zielregel, und aktivieren Sie diese Regel
an ihrer Stelle.

@ Hinweis:
Beide Regeln missen aktiviert werden, damit alle Schwachstellen fur kritische OT-Risiken von der nicht-
OT-Korrekturzielregel ausgeschlossen werden.

Weitere Informationen zum Erstellen von Zuweisungsregeln fir Vulnerability Response
finden Sie unter:

 Korrekturzielregeln fir Vulnerability Response&@
« Erstellen oder bearbeiten Sie Zielregeln fur Vulnerability Response-K orrektur &

Konfigurieren Sie Risikorechner

Konfigurieren Sie Risikorechner

Bestimmen Sie, welche OT-Risikofaktoren bei der Berechnung des Risikos eines
angreifbaren Elements auf einem OT-Gerat verwendet werden sollen.

Vorbereitungen

In Operational Technology, Zuséatzliche Faktoren kdnnen die Relevanz des OT-Geréts, die
Purdue-Ebene und die Relevanz des Produktionsprozesses sein, den das OT-Gerat
automatisiert.

Erforderliche Rolle: sn_vul.manage_Risk_Score_Configuration oder
sn_vul.Vulnerability_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Informationen zu diesem Schritt finden Sie unter Standard-Risikorechner mit OT-
Schwachstellenrechner, der im Lieferumfang enthalten ist Operational Technology Vulnerability
Response Anwendung. Der Standardrisikorechner mit OT wird verwendet, wenn das Risiko
fur angreifbare OT- und nicht-OT-Elemente unterschiedlich berechnet werden muss.
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@ Hinweis:

« Sie kénnen direkt auf zugreifen und verwenden Operational Technology V ulnerability
Response Risikorechner, ohne die Demodaten wéahrend der Installation des Plugins zu
laden. In vorherigen Releases wurde die Risikoberechnung als Teil der Demodaten
enthalten.

« Da jeweils nur ein Schwachstellenrechner aktiv sein kann, wird die bereitgestellte

Standardrisikoregel (nicht-OT) als Beispiel flr die Berechnung des Risikos fir alle
angreifbaren nicht-OT-Elemente verwendet.

Weitere Informationen finden Sie unter Definieren Sie Felder und Gewichtungen fir die Risikoregel &

Um die Risikopunktzahl fur angreifbare OT-Elemente festzulegen, passen Sie die
Gewichtungen fur die Risikoregeldatensatze der OT-Standardrisikoregel in den Demodaten
an. Weitere Felder, die fur OT in den Demodaten verflgbar sind, umfassen:

» Relevanz der Anlagenmodell-Entitat: Verwenden Sie die Regel ,,Business-Relevanz des
Service®.

» OT-Gerate-Relevanz: Verwenden Sie die Regel ,Konfigurationselement - OT-
Geréatedetails® fur Geréte-Relevanz.

« Purdue-Ebene: Verwenden Sie das Feld ,,Purdue-Ebene” fir OT-Geratedetails des
Konfigurationselements.

Prozedur
1. Navigieren Sie zu Schwachstellenrechner .
2. Wéhlen Siein der Liste Schwachstellenrechner die Option aus Standardrisikorechner mit OT .

3. Offnen Siein der Liste Regeln fiir Schwachstellenrechner die Risikoregel, die Sie bearbeiten mochten.
Wahlen Sie beispiel sweise aus OT-Standardrisikoregel .

4. Wahlen Sie im Abschnitt ,, Risikorechnerkriterien” der Seite ,, Schwachstellen-Risikoregel” ein
Risikoregelfeld aus.

5. Aktuaisieren Sie im Datensatz des Felds , Risikoregel“ die Gewichtung oder Gewichtung in % fir jedes
Kriterium entsprechend seiner Bedeutung in der Berechnung der Gesamtrisikopunktzahl.

6. Wihlen Sie Aktualisieren.

Nachste MaBnahme

Um die Risikopunktzahl fir alle anderen angreifbaren Elemente festzulegen, kopieren
Sie die vorhandenen Risikoregeln in den Standardrisikorechner mit OT, und legen Sie die
Reihenfolge fest, die nach der OT-Standardrisikoregel ausgefiuhrt werden soll.

Konfigurieren Sie den Rollup-Rechner fiir OT-Schwachstellenrisiko

Verwenden Sie den Rollup-Rechner fur OT-Schwachstellenrisiko, um die Risikopunktzahl der
OT-Geréte auf jeder Ebene des Anlagenmodells zu berechnen. Die Gesamtrisikopunktzahl
wird in der Ubergeordneten Anlagenmodell-Entitdt zusammengefasst.
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Vorbereitungen

« Berechnen Sie die Risikopunktzahl flr alle Anlagenmodell-Entitdten, indem Sie die
geplante Aufgabe ausflhren.

© Hinweis:
Die Berechnung der Risikopunktzahl fur ale Anlagenmodell-Entitéten gilt nur fur die nachfolgende
Ausfihrung der téglichen Zeitplanaufgabe.

« Uberpriifen Sie, ob die Spalte ,Serviceausfiller® in der Liste ,Anlagenmodell-Entitaten®
auf festgelegt ist OTDynamicManualServicePopulator Indem Sie zu navigieren Alle >
Anlagenmodell - ISA > Anlagenmodell-Entitiatenan. Wenn sie auf andere Werte festgelegt
ist, missen Sie ausfihren Update | SA entity service popul at or On-Demand-
Auftrag:

o Navigieren zu Alle > Systemdefinition > Geplante Aufgabenan.
o Wabhlen Sie den Auftrag Update | SA entity service popul at or aus.
o Wahlen Sie Jetzt ausfiihren.
© Hinweis:
Wenn die Spalte,, Serviceausfiller in der Liste , Anlagenmodell-Entitéten” nicht angezeigt wird,

konnen Sie sie hinzufiigen, indem Sie die Liste personalisieren. Weitere Informationen finden Sie unter
Personalize alist@ .

« Erforderliche Rolle: sn_vul.Vulnerability_admin

Warum und wann dieser Vorgang ausgefiihrt wird

Informationen zu diesem Schritt finden Sie unter Schwachstellen-Rollup-Rechner mit OT-
Schwachstellenrechner, die im Lieferumfang enthalten sind Operational Technology Vulnerability
Response Anwendungsdemo-Daten.

Weitere Informationen finden Sie unter Vulnerability Response-Rollup-Rechner & .
Um die Risikopunktzahl fir die Anlagenmodell-Entitat zu berechnen, richten Sie die

Gewichtungen fir diese Felder ein:

» Maximale Risikopunktzahl der angreifbaren Elemente (Vits), die der Anlagenmodell-Entitat
zugeordnet sind.

« Durchschnittliche Risikopunktzahl der Vits, die der Anlagenmodell-Entitdt zugeordnet
sind.

« Anzahl der angreifbaren Elemente pro Anlagenmodell-Entitat.

Prozedur

1. Navigieren zu Alle > Vulnerability Response > Administration > Rechner fiir Schwachstellen-
Rollupan.

2. Wahlen Siein der Liste Schwachstellen-Rollup-Rechner die Option aus Rollup Der Anlagenmodell-
Entitat .

3. Aktualisieren Sie bei Bedarf im Abschnitt Rollup-Gewichtungen die Gewichtung fur jedes Kriterium.
4. Wahlen Sie Aktualisieren.

Nachste MaBnahme
Jetzt kdnnen Sie das Risiko berechnen, das auf einer Ebene fur lhre Anlagenmodell-
Entitdten zugeordnet ist.
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1. Risiko-Rollup fir alle Anlagenmodell-Entitdten berechnen:
a. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.
b. Wéhlen Sie Aus Schwachstellenantwort Fiir Operative Technologie .

c. Wahlen Sie im Abschnitt Berechnung des Risiko-Rollups die Konfigurationsaufgabe
Risiko-Rollup aus.

d. Wéhlen Sie Konfigurieren.
e. FUhren Sie die im geflhrten Setup beschriebenen Schritte aus.

2. Konfigurieren Sie Ri sk Rol lup for VI Ts by Equi prent Mdel EntityGeplante
Aufgabe:

a. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.
b. Wahlen Sie Aus Schwachstellenantwort Fiir Operative Technologie .

c. Wéahlen Sie im Abschnitt Berechnung des Risiko-Rollups die Aufgabe ,téglicher
Zeitplan® fur die Risiko-Rollup-Aufgabe aus.

d. Wahlen Sie Konfigurieren.
e. Fihren Sie die im gefiuhrten Setup beschriebenen Schritte aus.
© Hinweis:

Standardmal3ig ist der Auftrag so festgelegt, dass er téglich ausgefihrt wird. Sie kdnnen dies an lhre
Geschéftsanforderungen anpassen, indem Sie bearbeiten Ausfiihren , Zeitzone , Und Zeit Felder.

3. Konfigurieren Sie die Entitaten fur das Rollup der Risikopunktzahl:
a. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.
b. Wahlen Sie Aus Schwachstellenantwort Fiir Operative Technologie .

c. Wahlen Sie im Abschnitt Berechnung des Risiko-Rollups die Aufgabe alle Entitaten flr
Rollup-Auftrag fur Risikopunktzahl festlegen aus.

d. Wahlen Sie Konfigurieren.
e. FOhren Sie die im geflhrten Setup beschriebenen Schritte aus.

4. Um zu vermeiden, dass die falsche Risikopunktzahl und Bewertung fur Korrekturaufgaben
erhalten, dndern Sie Tabelle Feld in OT-Gerite ohne zugewiesene Sites-Rollup Datensatz:

a. Navigieren zu Alle > Systemdefinition > Skripts - Hintergrundan.

b. In Skript ausfiihren Fligen Sie das folgende Skript hinzu.

var gr = new GlideRecord('sn_vul_rollup');
gr.get('sys_id','24973dc4939e42900b1566f4548918eb");

gr.table = 'sn_ot_metric’;

gr.update();

c. Wahlen Sie Aus Skript ausfiihren .

d. Dient zum Uberpriifen des Werts von Tabelle Feld in OT-Geriite ohne zugewiesene
Sites-Rollup Zeichnen Sie die geplante Aufgabe auf, und fihren Sie sie aus. Navigieren
Sie zu Alle > Vulnerability Response > Administration > Rechner fiir Schwachstellen-
Rollupan.

© 2025 ServiceNow. Alle Rechte vorbehalten. 268
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

e. Wahlen Sie aus OT-Gerite ohne zugewiesene Sites-Rollup Datensatz.
f. Stellen Sie sicher, dass Tabelle Feld ist auf festgelegt OT-Metrik [sn_OT_metric] .
g. FUhren Sie die geplante Aufgabe aus.

Nach der Ausfiihrung des Auftrags werden die richtigen VIT-Risikopunktzahlen und
-Bewertungen zu den Korrekturaufgaben zusammengefasst.

Zertifizierte Installation Vulnerability Response Integrationen

Integrieren Sie zertifizierte Drittanbieteranwendungen, die die Funktionalitat des OT-
Schwachstellenmanagements verbessern.

Suchen Sie im ServiceNow® Store Fiir Operational Technology Zertifizierte Integrationen fur
Operational Technology Vulnerability Response Und installieren Sie die fir lhre Umgebung
geltenden.

Operational Technology Vulnerability Response Integrationen

Die Operational Technology Vulnerability Response Die Anwendung enthélt Unterstitzung fir
Integrationen von Drittparteien.

Die folgenden Drittpartei-Integrationen werden derzeit unterstutzt.

« Vulnerability Response Flr Microsoft Defender for 10T(Lokale Verwaltungskonsole)

« Vulnerability Response Integration mit Claroty CTD.

Vulnerability Response Integration mit Claroty CTD

Die Vulnerability Response Die Integration mit Claroty Continuous Threat Detection (CTD)
verwendet aus Claroty CTD importierte Schwachstellendaten, um risikobasierte Aktionen
innerhalb des Produktionsprozesses zu erméglichen.

Verwenden Sie dies Vulnerability Response Integration mit ServiceNow® Operational Technology
Vulnerability Response Anwendung zum Nachverfolgen, Priorisieren und Beheben von
Schwachstellen, die im Produktionsprozess verwendet werden.

Die folgende Abbildung zeigt den Prozess fir Vulnerability Response Integration mit Claroty
CTD.
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Prozess fiir die Vulnerability Response-Integration mit Claroty CTD

CVEs
@ NVD. Vulnerability
Integration

®

VR Integration Vulnerable
........... Framework [tems (VITs)

/ranger/assets_with_insights

OT Asset

Bevor Sie ausfiihren Vulnerability Response Integration mit Claroty CTD, mussen Sie die
Integration der National Vulnerability Database (NVD) ausfihren. Die NVD-Integration ruft
veroffentlichte Common Vulnerabilities and Exposures (CVEs) aus dem NVD ab und flillt sie
in aus ServiceNow. Dann, wenn Sie ausflihren Vulnerability Response Durch die Integration mit
Claroty CTD identifiziert die Anwendung die Schwachstellen fur jedes Gerat und erstellt
angreifbare Elemente (Vits).

Jede VIT hat eine Beziehung zu einem OT-Gerét (Operational Technology) oder
Configuration Item (Cl) und der erkannten Schwachstelle. Das Schwachstellen-Integrations-
Framework stellt eine Verbindung mit der Claroty Enterprise Management Console (EMC)
her und ruft die Schwachstellen fur alle OT-Geréte ab.

© Hinweis:
Die Claroty CTD EMC Platform Insights API hat eine Beschrénkung von 10 CVEs. Daher werden nur
10 CVEsfur bereitgestellt ServiceNow Von Claroty. Die xDome-Plattform weist diese Einschrankung
jedoch nicht auf.

Schliisselfunktionen

« Importieren Sie allgemeine Schwachstellen und Risiken (CVEs), die mit verkntpft sind
Operational Technology(OT) Gerate von Claroty CTD. Erstellen Sie angreifbare Elemente
(Vits), um eine zentrale Ansicht der Schwachstellendaten fir OT-Gerate und ihrer
Auswirkungen auf den Produktionsprozess bereitzustellen.

« Fuhren Sie Importe neu erkannter Schwachstellen automatisch nach lhrem eigenen
Zeitplan aus.

» Verwenden Sie Zuweisungsregeln, um Vits automatisch zur Korrektur an lokale
standortbasierte Teams weiterzuleiten, die risikobasierte Aktionen durchfiihren kénnen.

Installieren Vulnerability Response Integration mit Claroty CTD

ICH Stalten Sie den ab Vulnerability Response Integration mit Claroty CTD (sn_clarotyctdvr).
Die Anwendung enthalt zugehérige Installationen ServiceNow® Store Anwendungen und
Plugins, falls sie nicht bereits installiert sind.
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Vorbereitungen

» Vergewissern Sie sich, dass die Anwendung und alle zugehdérigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen fir ServiceNow verfigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung & an.

« Uberpriifen Sie Vulnerahility Response-Integration mit Claroty CTD & Anwendungsliste
in ServiceNow Store Informationen zu Abhéngigkeiten, Lizenzierungs- oder
Abonnementanforderungen und Release-Kompatibilitat.

« Vulnerability Response Die Integration mit Claroty CTD erfordert Folgendes ServiceNow Store
Anwendungen. Stellen Sie sicher, dass diese Anwendungen installiert sind, bevor Sie
installieren Vulnerability Response Integration mit Claroty CTD.

Store-App ,CMDB CI Class Models"

Diese Integration verwendet Operational Technology Erweiterungsklassen@ Die Teil der
CMDB-CI-Klassenmodelle-Anwendung sind. Weitere Informationen finden Sie unter CMDB
Cl ClassModels& .

Service Graph Connector Integration for Claroty CTD

Diese Integration verwendet Operational Technology Manager Anwendung zur
Automatisierung des Imports von Websites, erkannten Geréten nach jedem Standort,
Verbindungen (oder Basissystemen) und installierten Programmen zum Configuration
Management Database (CMDB). Um zu installieren Service Graph Connector Integration for
Claroty CTD, Siehe Installieren Vulnerability Response Integration mit Claroty CTD.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Die folgenden Elemente werden mit installiert Vulnerability Response Integration mit Claroty
CTD:

« Vulnerability Response-Plugin

« Vulnerability Response-Integration mit NVD

Prozedur

1. Navigieren zu Alle > Systemanwendungen > Alle verfligbaren Anwendungen > Allean.

2, Suchen Sie nach Vulnerability Response Integration mit Claroty CTD-Anwendung (sn_clarotyctdvr) mithilfe
der Filterkriterien und der Suchleiste.

Sie kénnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, miissen Sie sie mdglicherweise Uber den ServiceNow

Store anfordern.
In der Liste neben der Schaltflache Installieren werden die fir Sie verfligbaren Versionen angezeigt.

3. Wahlen Sie eine Version aus der Liste und dann Installieren aus.

Im angezeigten Dialogfeld ,Installationsdetails tGberprifen® werden alle Abhéangigkeiten
aufgefiihrt, die zusammen mit lhrer Anwendung installiert werden.

4, Wenn Sie dazu aufgefordert werden, folgen Sie den Links zum ServiceNow Store, um zusétzliche
Berechtigungen fir Abhangigkeiten zu erhalten.

5. Wahlen Sie Installieren aus.
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Zuweisen Vulnerability Response Integration mit Claroty CTD-Rollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kénnen Vulnerability Response Integration in die Claroty
CTD-Anwendung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Wenn lhnen die in der folgenden Tabelle aufgeflihrten Rollen zugewiesen sind, kénnen Sie
verwenden Vulnerability Response Integration mit Claroty CTD-Anwendung.

Weisen Sie Administratoranwendern oder Anwendergruppen nach Bedarf Rollen zu.

Weitere Informationen zu den fir verfliigbaren Rollen finden Sie Vulnerability Response
Integration mit Claroty CTD-Anwendung, siehe Vulnerability Response Integration mit Claroty CTD-
Rollen.

Prozedur

Weisen Sie Anwendern oder Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Vulnerability Response Integration mit Claroty CTD-Rollen
Rollen steuern den Zugriff auf Funktionen und Fahigkeiten in der Vulnerability Response
Integration mit Claroty CTD.

In der folgenden Tabelle werden die Rollen und Berechtigungen fiir beschrieben Vulnerability
Response Integration mit Claroty CTD.

Vulnerability Response Integration mit Claroty CTD-Rollen

Rolle Beschreibung

OT VR-Integrationsanzeige Kann OT VR-Integrationsdatensétze anzeigen.
[sn_otvr.integration_viewer]

OT VR-Integrationsadministrator Kann die OT VR-Integration konfigurieren und
[sn_otvr.integration_admin] ausfihren.
MID-Server [Mid_Server] Kann konfigurieren MID-Server.

Erforderliche Berechtigungen in Claroty CTD

Uberpriifen Sie, ob die folgenden Anwenderberechtigungen Uber verfiigen Anzeigen Zugriff
in aktiviert Claroty CTD Um Daten von zu erfassen Claroty CTD Bis ServiceNow:

« Sichtbarkeit

« Ermittlung

» Bedrohungserkennung

« Risiko und Schwachstellen
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Fiihren Sie die Integration der National Vulnerability Database aus

FUhren Sie die Integration der National Vulnerability Database (NVD) aus, um Daten

aus dem NVD-Produkt des National Institute of Standards and Technology (NIST) zu
importieren. Durch die Ausfihrung der NVD-Integration kédnnen Sie den Schweregrad und
die Details der allgemeinen Schwachstellen und Gefédhrdungen (Common Vulnerabilities and
Exposures, CVEs) in Ihrer Umgebung bestimmen.

Vorbereitungen

Bevor Sie die NIST NVD-Integration auf Ihrer Instanz ausfiihren, missen die Installations-
und Konfigurationsschritte abgeschlossen sein. Durch den Abschluss der Installation und
Konfiguration wird sichergestellt, dass das NVD-Produkt ordnungsgemaB in integriert ist
Operational Technology Vulnerability Response Anwendung.

Informationen zur Installation des NVD-Plugins finden Sie unter Install the Vulnerability Response
Integration with the NIST National Vulnerability Databasc@ .

Erforderliche Rolle: Administrator
Prozedur

1. Navigieren zu Alle > Vulnerability Response > Administration > Integrationenan.

2, Wahlen Sie den Datensatz NIST NV D-Integration — APl (nur CVE) aus.

ServiCeNOW Al Favorites  History  Workspaces  Admin Vulnerability Integrations ¢
= YV & Vulnerability Integrations  Name ~ | search @ | Actionsonselected rows.. v ‘ m
Al > Class 1= Application Vulnerability Integration

[] @ Name a Active Class Updated Source Instance
Claroty CTD Vulnerability Closure Integration false Claroty CTD Vulnerability Integration 2023-06-09 09:52:27 Claroty CTD
Claroty CTD Vulnerability Detection Integration - Delta Import false Claroty CTD Vulnerability Integration 2023-06-22 10:23:09 Claroty CTD
Claroty CTD Vulnerability Detections - Full Import true Claroty CTD Vulnerability Integration 2023-06-22 10:23:16 Claroty CTD
CWE Comprehensive 2000 Integration true Vulnerability Integration 2015-11-25 10:58:50 (empty)
Manual Ingestion CSV Integration true Vulnerability Integration 2022-05-22 20:50:20 Manual Ingestion
Manual Ingestion Excel Integration true Vulnerability Integration 2022-05-2401:02:35 Manual Ingestion
Manual Ingestion JSON Integration true Vulnerability Integration 2022-05-2221:07:45 Manual Ingestion
Manual Ingestion XML Integration true Vulnerability Integration 2022-05-2401:02:56 Manual Ingestion
Microsoft D4loT Auto-close Resolved Vulnerable Items false Microsoft D4loT VR Integration 2022-03-02 21:22:20 Microsoft D4loT Vulnerability Response |...
Microsoft D4loT Devices CVE Integration (Delta Import) false Microsoft D4loT VR Integration 2021-09-0301:12:50 Microsoft D4loT Vulnerability Response |...
Microsoft D4loT Devices CVE Integration (Full Import) false Microsoft D4loT VR Integration 2021-09-0301:12:54 Microsoft D4loT Vulnerability Response .
Microsoft Security Response Center Solution Integration false Microsoft Security Response Center Solut... 2019-03-1321:21:01 Microsoft Security Response Center Solut...
NIST National Vulnerability Database Integration - API (CVE and CPE) false REST Integration 2020-11-10 20:30:02 National Vulnerability Database
NIST National Vulnerability Database Integration - API (CVE only) true REST Integration 2023-07-1107:13:28 National Vulnerability Database
Red Hat Solution Integration false Red Hat Solution Integration 2020-03-03 23:10:43 Red Hat Solution Integration

3. In Importieren Seit Feld, legen Sie den Wert auf fest NULL .
4. Wahlen Sie Jetzt ausfiihren.

Konfigurieren Sie Vulnerability Response Integration mit Claroty CTD
Konfigurieren Sie Vulnerability Response Integration mit Claroty CTD, um mit dem Importieren
von Daten zu beginnen.

Verwenden Sie die Claroty CTD Vulnerability Integration Gefuhrtes Setup Um die Konfiguration
abzuschlieBen.

Um auf die Claroty CTD Vulnerability Integration zuzugreifen Gefihrtes Setup, Navigieren Sie
zu Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

Stellen Sie eine Verbindung zum Claroty CTD her

Stellen Sie eine Verbindung mit Claroty CTD her, um das Setup der
Schwachstellenintegration zu starten.
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Vorbereitungen
Andern Sie vor dem Setup den Anwendungsbereich in Vulnerability Response-Integration

mit Claroty CTD Durch Auswahl des Globus-Symbols ( @) In der Navigationsleiste.

Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

2. Wahlen Sie im Abschnitt mit Claroty CTD verbinden die Option aus Richten Sie Verbindungen Ein
Aufgabe.

3. Wahlen Sie auf der Aufgabenseite ,, Verbindungen einrichten* die Option aus Konfigurieren .
Die Seite Claroty CTD Connection Manager wird gedffnet.

4, Fillen Sie die folgenden Felder des Formulars aus.

Stellen Sie eine Verbindung zum Claroty CTD-Formular her

Feld Beschreibung

Claroty EMC-URL URL der Claroty CTD Enterprise Management
Console (EMC).

CV SS-Mindestpunktzahl
Dieses Feld ist sichtbar, wenn Sie 5,0.x

oder 5,1.x als CTD-Version auswahlen.

Gegebenenfalls kdnnen Sie filtern, welche
Schwachstellen basierend auf ihrer CVSS-
Punktzahl (Common Vulnerability Scoring
System) importiert werden. Der Filter
besteht aus Werten im Bereich von 0,0 bis
10,0 und fungiert als Filter gréBer oder
gleich.

Wenn Sie beispielsweise den Punktzahlwert
als eingeben 9 Die Integration importiert
Schwachstellen mit einer CVSS-Punktzahl
von 9,0-10,0.

EPSS-Punktzahl (optional)
Dieses Feld ist sichtbar, wenn Sie 5,1.x

oder hoher als CTD-Version auswahlen.

Gegebenenfalls kénnen Sie filtern, welche
Schwachstellen basierend auf ihrer EPSS-
Punktzahl (Exploit Prediction Scoring
System) importiert werden. Die EPSS-
Punktzahl verwendet die folgenden Werte,
die als Filter fungieren: Kritisch, hoch,
Mittel und Niedrig.

Sie kénnen nur eine Option auswéhlen.
Beispiel: Wenn Sie auswahlen Kritisch Als
EPSS-Punktzahlwert importiert Claroty
CTD nur die Schwachstellen mit einem
Kritisch EPSS-Punktzahl.
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Feld Beschreibung

Anwendername Claroty-Account-Anwendername.
Passwort Claroty-Account-Passwort.
MID-Server Wenn Ihr Claroty EMC lokal ist, wird ein MID-

Server Mdglicherweise erforderlich. Wenn dies der
Fall ist, wahlen Sie ein aus MID-Server Hier.

5. Wahlen Sie Aktualisieren.

6. Wahlen Sie Verbindung testen.
Wenn der Verbindungstest erfolgreich ist, wird ein Ergebnisse 200 Ausgabenachricht wird angezeigt. Bei

einem nicht erfolgreichen Verbindungsversuch werden der Fehlercode und die von Claroty empfangene
Nachricht angezeigt.
Aktivieren Sie die Delta-Import-Integration

Aktivieren Sie die Delta-Importintegration, um Schwachstellen aus Claroty CTD zu
importieren.

Vorbereitungen

FUhren Sie die NVD-Integration aus, um Probleme zu beheben, bevor Sie den Import von
Claroty CTD-Datenséatzen planen. Weitere Informationen finden Sie unter Fihren Sie die
Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die Delta-Importintegration importiert Schwachstellen aus Claroty CTD aus der letzten
erfolgreichen Integrationsausfiihrung. StandardmaéBig importiert die erste Ausfiihrung die
Daten der letzten 90 Tage. Wird geldscht Startzeit Feld fihrt zu einem vollstdndigen Import.

Prozedur
1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

2. Wéhlen Sieim Abschnitt geplante Aufgaben fir Integration konfigurieren die Option aus Aktivieren Sie
Die Delta-Importintegration Aufgabe.

. Wéhlen Sie Konfigurieren.
. Stellen Sie sicher, dass der Delta-I mport-Integrationsdatensatz auf festgelegt ist Aktiv .
. Stellen Sie sicher, dass Ausfiihren Feld ist auf festgelegt Bei Bedarf .

o U0 A~ W

. Wahlweise: Um einen vollstéandigen Import auszufiihren, |6schen Sie Startzeit Feld.

7. Wéhlen Sie Aktualisieren.

Fiihren Sie die Schwachstellenintegration nach Service Graph Connector aus

FUhren Sie die Claroty CTD Vulnerability Integration aus, nachdem Sie Service

Graph Connector fur Claroty CTD ausgefiihrt haben. Durch die Ausfihrung der
Schwachstellenintegration unmittelbar nach der Ausfihrung von Service Graph Connector
wird sichergestellt, dass die aktuellsten Informationen verfiigbar sind CMDB Informationen
werden aus Claroty CTD ausgefullt.
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Vorbereitungen

Die Service Graph Connector Integration for Claroty CTD Muss konfiguriert und aktiv sein, um
auszufuhren Vulnerability Response Integration, die nach ausgefiihrt werden soll Service Graph
Connector.

FUhren Sie die NVD-Integration aus, um Probleme zu beheben, bevor Sie den Import von
Claroty CTD-Datensétzen planen. Weitere Informationen finden Sie unter Fihren Sie die
Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

2. Wahlen Sie in der Aufgabe geplante Integrationsaufgaben konfigurieren die aus Nach Service Graph
Connector Ausfiihren Registerkarte.

3. Wahlen Sie Konfigurieren.

4, Aktivieren Siefur den Datensatz ,,nach SGC ausfuihren — Claroty CTD Vulnerability Detection Integration —
Delta-Import*, indem Sie auswahlen Aktiv Option.

5. Stellen Sie sicher, dass Ausfiihren Feld ist auf festgelegt Nach Ubergeordneten Ausfiihrungen .

6. Stellen Sie sicher, dass Ubergeordnet Feld ist auf festgelegt SG-OT Claroty - Geplanter Import von
CTD-Assets .

7. Wéhlen Sie Aktualisieren.

Aktivieren Sie die Integration Fiir automatischen Abschluss

Aktivieren Sie die Integration fir den automatischen Abschluss, um den entsprechenden zu
schlieBen ServiceNow Schwachstellenerkennungen.

Vorbereitungen

FOhren Sie die NVD-Integration aus, um Probleme zu beheben, bevor Sie den Import von
Claroty CTD-Datenséatzen planen. Weitere Informationen finden Sie unter Fiihren Sie die
Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Far die Vulnerability Response-Integration mit Claroty CTD sind zwei
Abschlussintegrationsauftrage verflgbar:

o Claroty CTD - Integration zum SchlieBen von gelésten Schwachstellen

« Claroty CTD - Integration des vollsténdigen Schwachstellenabschlusses

Die Claroty CTD - Integration zum SchlieBen geléster Schwachstellen Gberpruft nach
angreifbaren Elementen (Vits), die als markiert wurden Geldst In ServiceNow Configuration
Management Database (CMDB). Danach fragt sie Claroty CTD nach diesen Vits ab und schlieBt
sie basierend auf der von Claroty CTD erhaltenen Antwort.

Die Claroty CTD-Integration fur vollstdndigen Schwachstellenabschluss Uberprift alle
Vits unabhédngig von ihrem Status (geldst oder nicht) in ServiceNow CMDB. Danach fragt
sie Claroty CTD fur alle Vits ab und schlieBt diejenigen, die keinen entsprechenden CVE-
Eintrag in Claroty CTD haben.
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Prozedur
1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

2. Wahlen Sie in der Aufgabe geplante Integrationsaufgaben konfigurieren die aus Aktivieren Sie Die
Integration Fiir Automatischen Abschluss Registerkarte.

3. Wahlen Sie Konfigurieren.

© Hinweis:
Die Integration fur den automatischen Abschlussist so vorkonfiguriert, dass sie nach dem Delta-Import
ausgefuhrt wird, sodass keine Planung erforderlich ist.

4. Stellen Sie sicher, dass Ausfiithren Feld ist auf festgelegt Bei Bedarf .
5. Stellen Sie sicher, dass der Datensatz auf festgelegt ist Aktiv .
6. Wihlen Sie Aktualisieren.

Konfigurieren Sie die vollstéandige Importintegration von Claroty CTD

Konfigurieren Sie die vollstdndige Importintegration, um den gesamten
Schwachstellenbestand eines Geréts aus Claroty CTD zu importieren.

Vorbereitungen

Fuhren Sie die NVD-Integration aus, um Probleme zu beheben, bevor Sie den Import von
Claroty CTD-Datensétzen planen. Weitere Informationen finden Sie unter Fihren Sie die
Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die Integration Claroty CTD Schwachstellen-Erkennungen - vollstédndiger Import importiert
den gesamten Schwachstellenbestand eines Geréats ohne Ricksicht auf ein bestimmtes
Datum aus Claroty CTD. Diese Integration ist nltzlich, wenn die téglichen Delta-Importe
nicht alle erforderlichen Schwachstellendaten importiert haben.

@ Hinweis:
Wenn Sie Claroty CTD v5.1 verwenden, gibt es keine Beschréankung fir die Anzahl der Common
Vulnerabilities and Exposures (CVES), die Sie importieren konnen Pro Konfigurationselement (Cl) .
Wenn Sie Version 5,0.x oder eine friihere Version von Claroty CTD verwenden, ist die Anzahl der CVES,
die Sie importieren konnen, auf 10 pro CI beschrankt.

Weitere Informationen zur Verwendung der Vulnerability Response-Integration fur
Operational Technology mit Claroty CTD finden Sie unter Stellen Sie eine Verbindung zum Claroty
CTD her.

Prozedur
1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator > Setupan.

2. Wéhlen Siein der Aufgabe geplante I ntegrationsaufgaben konfigurieren die aus Konfigurieren Sie Die
Volistandige Importintegration Registerkarte.

3. Wahlen Sie Konfigurieren.

4. Stellen Sie sicher, dass Ausfiithren Feld ist auf festgelegt Bei Bedarf .
5. Stellen Sie sicher, dass der Datensatz auf festgelegt ist Aktiv .

6. Wahlen Sie Aktualisieren.

© 2025 ServiceNow. Alle Rechte vorbehalten. 277
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

Legen Sie die fiir installierten Systemeigenschaften fest Vulnerability Response Integration

mit Claroty CTD

Legen Sie die Systemeigenschaften flr fest Vulnerability Response Integration mit Claroty

CTD, damit Sie die Eigenschaften nach Bedarf aktivieren kénnen.

Vorbereitungen

Andern Sie vor dem Setup den Anwendungsbereich in Vulnerability Response-Integration
mit Claroty CTD Durch Auswahl des Globe-Symbols ( @) In der Navigationsleiste.

Erforderliche Rolle: sn_otvr.integration_admin

Prozedur

1. Navigieren zu Alle > Claroty CTD - Schwachstellenintegration > Administrator >

Eigenschaften

2, Konfigurieren Sie die folgenden Systemei genschaftsdatensétze entsprechend Ihren Anforderungen fir Thre

Organisation:

Systemeigenschaften

Name

Beschreibung

sn_clarotyctdvr.api_Token Giifdgkeitstautes

des Claroty CTD-

API-Tokens. Der

Standardwert ist 480
Minuten (8 Stunden).

sn_clarotyctdvr.api_Token Abtkentifiziert den

Zugriff auf die API.

sn_clarotyctdvr.auto_close \é@alatetetections
Schwachstellenerkennungen

aus Claroty CTD
automatisch schlieen.

Typ
Ganzzahl

Zeichenfolge

Wahr, falsch

sn_clarotyctdvr.auto_close Ethenmiateeinorenafter day§anzzahl

Claroty CTD werden
nach einer festgel egten
Anzahl von Tagen

seit dem letzten
Finden automatisch
geschlossen.

sn_clarotyctdvr.default_api Avaghl silee Datensétze,

die pro Seite aus der
Claroty CTD-API

abgerufenwerden sollen.

Ganzzahl

sn_clarotyctdvr.detection_i Begratiopostaeteti ven buffefsanzzahl
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CTD-API wird vor der
. Startzeit" ein Puffer
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Standardwert

480

{"Customer_Name":","firg
far
API""ID":1,"Last_Name"

falsch

90.0

500

it Name":" Service

cnull, " Naarl " :null,"
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Name Beschreibung Typ Standardwert

im Delta-Import keine
Datensétze fehlen.

sn_clarotyctdvr.integrati on Seldachysitigf ault Ganzzahl 90.0
importiert die erste
Ausfiihrung der
Integration Daten aus
einer vergangenen
Anzahl von Tagen.

sn_clarotyctdvr.L ogging.vefosigndungsprotokol li erungseheabl Info

sn_clarotyctdvr.require V| Esifordgdhel ngehende Wahr, falsch wahr
Cl, um mit abzugleichen
CMDB Dient
zum Erstellen von
Schwachstellenerkennungen.

3. Wahlen Sie Aus Aktualisieren Und speichern Sie lhre Anderungen.

Datenzuordnung fiir Vulnerability Response Integration mit Claroty CTD

In diesem Abschnitt wird angegeben, wie Felder aus der Claroty CTD-API Feldern in
zugeordnet werden ServiceNow Tabellen.

Zuordnung von Schwachstellenerkennungsdaten

Claroty CTD-Feld ServiceNow Feld Notizen
Quelle Immer auf festgelegt Claroty
CTD.
Identified_on Zuerst gefunden
Last_updated Zuletzt gefunden
Status Status Ein Status von 0 Mittel Offnen .

Ein Status von 2 Mittel
Geschlossen/Behoben .

Resource ID Konfigurationselement Das Konfigurationselement
(Configuration Item, CI) wird tber
eine Cl-Suchregel festgelegt, die
die Tabelle ,sys object Source"
nach der Ressourcen-1D
durchsucht. Beispiel: 33.1.

Zuordnung der Schwachstelleneintragsdaten

Schwachstelleneintrdge werden nur erstellt, wenn kein vorhandener CVE-Datensatz
(Common Vulnerabilities and Exposures) in der Tabelle ,,National Vulnerability Database
Entry® [sn_vul_nvd_entry] gefunden wird. Wenn die Claroty CTD-Integration ein CVE
erstellen muss, ordnet sie die folgenden Quellfelder zu, die in der Tabelle aufgefihrt sind.
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Claroty CTD-Feld ServiceNow Feld Notizen

CVE_ID ID Beispiel: CVW-2017-17562

Titel Zusammenfassung Die Integration flgt der
Zusammenfassung [Claroty]
hinzu, damit die NVD-
CVEs, dievon Claroty im
Backpack ausgefllt wurden,
sichtbar sind. Zum Beispiel die
Sicherheitsanfalligkeit [Claroty]
Authentifizierungsumgehung in
SIPROTEC.

Cvss V3 Base Score

Verdffentlicht Date published

Geadndert Last_modified

Fehler fiir Vulnerability Response Integration mit Claroty CTD

Bei der Arbeit mit kdnnen Fehler auftreten, die behoben werden missen Vulnerability
Response Integration mit Claroty CTD.

Integration Der Schwachstellenerkennung (Datenabruf)

Fehlermeldung Magliche Ursache

Eine Claroty CTD-Integration kann nicht ohne
Kombination aus Anwendername und Passwort
ausgefihrt werden.

In der Integrationskonfiguration ist kein
Anwendername oder Passwort vorhanden.

Integration kann nicht ausgefihrt werden, ohne
dass eine REST-Nachricht und eine REST-Methode
angegeben sind.

Im Datensatz des Claroty CTD-Integrationsauftrags
werden die Felder ,, REST-Nachricht* oder , REST-
Methode" nicht ausgefillt.

Integration kann nicht ausgefuhrt werden, ohne dass
Claroty CTD-Server-URL angegeben ist.

In der Integrationskonfiguration ist keine URL
vorhanden.

Integration kann nicht ausgefihrt werden, ohnedass  In der Integrationskonfiguration ist der Parameter

der Pfad der Erkennungs-A Pl-Ressource angegeben
ist.

Ungltiger Antwortcode { Response Code} von
Claroty CTD erhalten.

Die Eigenschaft count_total kann nicht aus JSON-
Daten gelesen werden.

»Detection_api_resource path* nicht ausgefillt. Der
Standardwert ist /Ranger/Assets_with_Insights .

Die Antwort von der Claroty-API war ungiltig. Zum
Beispiel die Nachricht Ungiiltiger Antwortcode
401 Wird von Claroty CTD empfangen.

Dieser ungiltige Antwortcode bedeutet Nicht
Autorisiert Und dass die Anmeldeinformationen
(Anwendername/Passwort) wahrscheinlich ungtiltig
sind.

Der fur die Paginierung verwendete count_total war
in der API-Antwort nicht vorhanden. Dies bedeutet
wahrscheinlich, dass eine ungtiltige Nutzlast von
Claroty CTD empfangen wurde.

Stellen Sie sicher, dass die Claroty
CTD-Instanz tber den MID-Server
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Fehlermeldung Magliche Ursache

erreichbar ist, und Uberprifen Sie den
Datenquellenanhang Antwort.JSON Datei, um
sicherzustellen, dass count_total vorhanden
ist.

Integration Der Schwachstellenerkennung (Datenverarbeitung)

Fehlermeldung Magliche Ursache

Fehler beim Schreiben des Anhangs. Das System konnte die Antwortdaten nicht an die
Datenquelle anhdngen. Wenden Sie sich an lhren
Administrator, um weitere Unterstiitzung zu erhalten.

Eine haufige Ursache fur diesen Fehler
besteht darin, dass dem MID-Server-
Anwender die Rolle sn_vul.vr_Import_admin

fehlt.
Anhangsinhalt ist null: Sys ID des Anhangs = Der Inhalt des Datenquellenanhangsist null.
{sys ID}. Dies kann auf ein Problem mit der Claroty-API

selbst oder ein Problem in hinweisen ServiceNow.
Wenden Sie sich an Ihren Administrator, um weitere
Unterstiitzung zu erhalten.

Anhang mit sys ID {sys ID} wurde nicht gefunden.  Datenquellenanhang wurde nicht gefunden. Befolgen
Siedie gleichen Verfahren fur den vorherigen Fehler.

Integration Fiir Automatischen Abschluss Von Schwachstellen (Datenabruf)

Eine Claroty CTD-Integration kann nicht ohne In der Integrationskonfiguration ist kein
Kombination aus Anwendername und Passwort Anwendername oder Passwort vorhanden.
ausgefihrt werden.

Integration kann nicht ausgefihrt werden, ohne Im Datensatz des Claroty CTD-Integrationsauftrags
dass eine REST-Nachricht und eine REST-Methode  werden die Felder ,REST-Nachricht* oder ,, REST-
angegeben sind. Methode" nicht ausgefillt.

Integration kann nicht ausgefuhrt werden, ohnedass  In der Integrationskonfiguration ist keine URL
Claroty CTD-Server-URL angegeben ist. vorhanden.

Integration kann nicht ausgefiihrt werden, ohnedass  In der Integrationskonfiguration ist der Parameter
der Pfad der Erkennungs-APl-Ressource angegeben  ,,Detection_api_resource_path® nicht ausgefullt. Der

ist. Standardwert ist /Ranger/Assets_with_Insights .
Unglltiger Antwortcode { Response Code} von Die Antwort von der Claroty-API war ungiltig. Zum
Claroty CTD erhalten. Beispiel die Nachricht Ungiiltiger Antwortcode

401 Wird von Claroty CTD empfangen.

Dieser ungtiltige Antwortcode bedeutet Nicht
Autorisiert Und dass die Anmeldeinformationen
(Anwendername/Passwort) wahrscheinlich ungtiltig
sind.
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Fehlermeldung Magliche Ursache

Die Eigenschaft count_total kann nicht aus JSON- Der fur die Paginierung verwendete count_total war

Daten gelesen werden. in der API-Antwort nicht vorhanden. Dies bedeutet
wahrscheinlich, dass eine unguiltige Nutzlast von
Claroty CTD empfangen wurde.

Stellen Sie sicher, dass die Claroty
CTD-Instanz tber den MID-Server
erreichbar ist, und Uberprifen Sie den
Datenquellenanhang Antwort.JSON Datei, um
sicherzustellen, dass count_total vorhanden
ist.

Fehler beim Analysieren des Arrays ,, Objekte" aus Bedeutet wahrscheinlich, dass eine ungliltige Nutzlast
dem Antworttext. von Claroty CTD empfangen wurde. Stellen Sie
sicher, dass die Claroty CTD-Instanz erreichbar
ist, und Uberpriifen Sie die Protokolle ausgehender
HTTP, um festzustellen, ob eine giltige Antwort
vorhanden war.

Integration Fiir Automatischen Abschluss Von Schwachstellen
(Datenverarbeitung)

Fehlermeldung Magliche Ursache

Fehler beim Analysieren der Datenwdrterbuch-JSON.  Die Nutzlast aus dem Datenquellenanhang war
unguiltiges JISON. Wahrscheinlich tritt ein weiterer
Fehler auf, bevor dieser Fehler auftritt. Stellen Sie
sicher, dass die Claroty CTD-Instanz erreichbar
ist, und Uberpriifen Sie die Protokolle ausgehender
HTTP, um festzustellen, ob eine gultige Antwort
vorhanden war.

Vulnerability Response Integration mit Microsoft Defender for loT( Azure)

Die Vulnerability Response Integration mit Microsoft Defender for 10T( Azure) Verwendet Daten, die
aus importiert wurden Microsoft Defender for 10T( Azure), um eine risikobasierte Aktion mit dem
Produktionsprozess-Kontext zu aktivieren.

Verwenden Sie Vulnerability Response Integration mit ServiceNow® Operational Technology
Vulnerability Response Anwendung zum Nachverfolgen, Priorisieren und Beheben von
Schwachstellen auf Geraten, die im Produktionsprozess verwendet werden.

Schliisselfunktionen

o Importieren Sie CVEs, die OT-Geraten zugeordnet sind, aus Microsoft Defender for 10T(
Azure) Und erstellen Sie angreifbare Elemente (Vits), um eine zentrale Ansicht der
Schwachstellendaten von OT-Geraten mit Produktionsprozesskontext bereitzustellen.

« FOhren Sie Importe von Schwachstellen automatisch nach lhrem eigenen Zeitplan aus.

« Mithilfe von Zuweisungsregeln kdnnen Vits automatisch zur Korrektur an lokale
standortbasierte Teams weitergeleitet werden, um risikobasierte MaBnahmen zu
ergreifen.
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Installieren Sie Vulnerability Response Fiir Microsoft Defender for loT(Azure)

Sie kénnen installieren Vulnerability Response Flr Microsoft Defender for 10T(Azure) wenn Sie die
Administratorrolle innehaben. Die Anwendung enthélt zugehérige Installationen ServiceNow®
Store Anwendungen und Plugins, falls sie nicht bereits installiert sind.

Vorbereitungen

«» Vergewissern Sie sich, dass die Anwendung und alle zugehd&rigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen flr ServiceNow verfiigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung& an.

« Uberprifung des folgenden Elements: Vulnerability Response Fiir Microsoft Defender for
loT(Azure)@ Anwendungsliste in ServiceNow Store Informationen zu Abhangigkeiten,
Lizenzierungs- oder Abonnementanforderungen und Release-Kompatibilitat.

« Vulnerability Response Flr Microsoft Defender for 10T(Azure) erfordert Folgendes ServiceNow
Store Anwendungen. Stellen Sie sicher, dass diese Anwendungen installiert sind, bevor Sie
installieren Vulnerability Response Integration mit Microsoft Defender for 1oT.

Store-App ,CMDB CI Class M odels*

Diese Integration verwendet Operational Technology Erweiterungsklassen@ Die Teil der
CMDB-CI-Klassenmodelle-Anwendung sind. Weitere Informationen finden Sie unter CMDB
Cl ClassModels& .

Service Graph Connector Microsoft Defender for 10T (Azure)

Diese Integration verwendet Operational Technology Manager Anwendung zur
Automatisierung des Imports von Sensorgeréten, OT-Gerédten und Netzwerkverbindungen.
Um zu installieren Service Graph, Siehe Service Graph Connector fir Microsoft Defender for
loT( Azure).

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Die folgenden Elemente werden mit installiert Vulnerability Response Fiir Microsoft Defender for
loT(Azure):

« Vulnerability Response-Plugin

» Vulnerability Response-Integration mit NVD

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfligharen Anwendungen > Allean.

2. Suchen Sie nach Vulnerability Response Integration fur Microsoft Defender for 0T (Azure) mithilfe der
Filterkriterien und der Suchleiste.

Sie kénnen nach der Anwendung anhand ihres Namens oder der Anwendungsbereichs-
ID suchen. Wenn Sie die Anwendung nicht finden kénnen, missen Sie mdglicherweise
Anwendungen synchronisieren oder Uber anfordern ServiceNow Store Und berechtigen Sie

lhre Instanz.

In der Liste neben der Schaltflache Installieren werden die fur Sie verfligbaren Versionen
angezeigt.

3. Wahlen Sie eine Version aus der Liste und dann Installieren aus.

Im angezeigten Dialogfeld ,Installationsdetails Uberprifen® werden alle Abhangigkeiten
aufgefihrt, die zusammen mit lhrer Anwendung installiert werden.
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4., Wenn Sie dazu aufgefordert werden, folgen Sie den Links zum ServiceNow Store, um zusétzliche
Berechtigungen fur Abhangigkeiten zu erhalten.

5. Wahlen Sie Installieren aus.

Navigieren Sie zu Gefiihrtes Setup Fiir Vulnerability Response Integration mit Microsoft
Defender for loT( Azure)

Nach der Installation von Vulnerability Response Integration mit Microsoft Defender for 10T ( Azure),
navigieren Sie zu Gefuhrtes Setup Um Sie durch die Konfiguration der Anwendung zu fihren.

Vorbereitungen
Andern Sie den Anwendungsbereich in Vulnerability Response Integration with Microsoft

Defender for IoT (Azure), indem Sie das Globus-Symbol ( E=d) In der Navigationsleiste.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes
Setupan.

2. Wéahlen Sie Aus Erste Schritte .

Stellen Sie eine Verbindung mit her Microsoft Defender for lIoT( Azure)

Stellen Sie eine Verbindung mit her Microsoft Defender for 10T( Azure), um das Setup der
Schwachstellenintegration zu starten.

Vorbereitungen
Uberprifen Sie, ob Sie haben Sicherheitsleser Berechtigung aktiviert auf Microsoft Defender
for 10T Azure, die die folgenden Anwenderaktionen bereitstellt:

« Laden Sie die Sensorendpunktdetails herunter

» Zeigen Sie Werte auf der Seite ,Sites und Sensoren® an
o Zeigen Sie den Azure-Geréatebestand an

» Zeigen Sie Azure-Arbeitsmappen an

« Zeigen Sie Defender for loT-Einstellungen an

« Laden Sie OT Threat Intelligence-Pakete herunter

Weitere Informationen finden Sie unter Azure-Anwenderrollen und -Berechtigungen fur Defender for
loT& an.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes
Setupan.

2. Wahlen Sie im Abschnitt mit Microsoft Defender for 10T (Azure) verbinden die Option aus Richten Sie
Verbindungen Ein Aufgabe.

3. Wahlen Sie auf der Aufgabenseite , Verbindungen einrichten* die Option aus Konfigurieren .
Die Seite mit Microsoft Azure Defender for 10T verbinden wird gedffnet.

4, Fillen Sie die folgenden Felder des Formulars aus.
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Stellen Sie eine Verbindung zum Microsoft Azure Defender for loT-Formular her

Feld Beschreibung

OAuth-Token-URL

OAuth-Client-1D
OAuth-Client-Geheimnis
GrolRenbeschrankung fur Seite

CV SS-Mindestpunktzahl

Nach Service Graph Connector-Import
Ausfuhren

Téagliche Importzeit

Die OAuth 2,0-Token-URL fir
login.microsoftonline.com. Beispiel: https://
login.microsoftonline.com/<your Mandanten-
ID>/o0auth2/v2.0/Token .

Ihre Client-1D.
Ihr geheimer Client.

Die maximale Anzahl von Datensétzen, die fiir
jede Datenseite abgerufen werden sollen. Der
Standardwert ist 500.

Nur Schwachstellen mit einer CV SS-Punktzahl,
die groRRer oder gleich diesem Wert ist, werden
importiert. Der Standardwert ist 0,0 fur alle
Schwachstellen.

Dies ist ein empfohlenes Feld, das

den Schwachstellenimport sofort nach
Abschluss des Imports von Service Graph
Connector fur Microsoft Defender for loT
(Azure)-Geréaten ausfuhrt. Dies stellt die
beste Wahrscheinlichkeit fur die Abgleich
eingehender Schwachstellendaten mit dem
sicher CMDB.

Am haufigsten ist der Wert SG-OT
Microsoft Azure D4loT — Geplanter Import
von Geréten . Wenn Sie dieses Feld
auswahlen, lassen Sie die Azure D4loT -
Integration der Schwachstellenerkennung
- volistandiger Import Geplante Aufgabe
zur Ausflihrung festgelegt Bei Bedarf

. Dadurch wird sichergestellt, dass der
Gerateimport von Service Graph Connector
als untergeordneter Auftrag ausgefihrt
werden kann, sobald der Gerateimport
abgeschlossen ist.

Wenn Sie nicht verwenden Nach Service Graph
Connector-Import Ausfiithren Feld konnen Sie
die tagliche Importzeit der Integration mit diesem
Feld festlegen.

© Hinweis:
Wenn Sie einen geplanten Import fir
ausgewdhlt haben Nach Service Graph
Connector-Import Ausfiihren Feld,
dieses Feld ist nicht verfligbar.
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5. Wahlen Sie Aktualisieren.
6. Wahlen Sie Verbindung testen.

Wenn der Verbindungstest erfolgreich ist, wird ein Ergebnisse 200 Ausgabenachricht wird angezeigt. Bei
einem nicht erfolgreichen Verbindungsversuch werden der Fehlercode und die Nachricht angezeigt, die von

Microsoft Defender for 10T (Azure) empfangen wurde.

Fiihren Sie die Integration der National Vulnerability Database aus

FUhren Sie die Integration der National Vulnerability Database (NVD) aus, um Daten

aus dem NVD-Produkt des National Institute of Standards and Technology (NIST) zu
importieren. Durch die Ausfihrung der NVD-Integration erhalten Sie die grundlegenden
CVEs-Daten (Common Vulnerabilities and Exposures), auf die die Microsoft Defender for
loT (Azure)-Schwachstellen verweisen, damit Sie den Schweregrad und die Details von
Schwachstellen in Ihrer Umgebung bestimmen kénnen.

Vorbereitungen

Bevor Sie die NIST NVD-Integration auf Ihrer Instanz ausfihren, missen die Installations-

und Konfigurationsschritte fir die Integration abgeschlossen sein. Durch den Abschluss der
Installation und Konfiguration wird sichergestellt, dass das NVD-Produkt ordnungsgemas in
integriert ist Operational Technology Vulnerability Response Anwendung.

Informationen zur Installation des NVD-Plugins finden Sie unter Install the VVulnerability Response

Integration with the NIST National Vulnerability Databasc@ .

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes

Setupan.

2. In Konfigurieren Sie Die Integration Abschnitt auswéhlen Konfigurieren Neben Importieren Sie

CVE-Eintrége der National Vulnerability Database (NVD) Aufgabe.

3. Je nachdem, welcher aktiv ist, wéhlen Sie entweder den Datensatz NIST NV D-Integration — APl (nur CVE)
oder den Datensatz NIST National Vulnerability Database Integration — APl (CVE und CPE) aus.

© Hinweis:

Der Datensatz ,,NIST NVD-Integration — API* (hur CVE) ist standardméafig am haufigsten aktiv.

SEerviCeNOW Al  Favorites History  Workspaces  Admin

= V¥V & Vulnerability Integrations| Name - | Search

All > Class 1= Application Vulnerability Integration

[[] & Name s Active
Claroty CTD Vulnerability Closure Integration false
Claroty CTD Vulnerability Detection Integration - Delta Import false
Claroty CTD Vulnerability Detections - Full Import true
'CWE Comprehensive 2000 Integration true
Manual Ingestion CSV Integration true
Manual Ingestion Excel Integration true
Manual Ingestion JSON Integration true
Manual Ingestion XML Integration true
Microsoft D4loT Auto-close Resolved Vulnerable ltems false
Microsoft DloT Devices CVE Integration (Delta Import) false
Microsoft D4loT Devices CVE Integration (Full Import) false
Microsoft Security Response Center Solution Integration false
NIST National Vulnerability Database Integration - API (CVE and CPE) false
NIST National Vulnerability Database Integration - API (CVE only) true
Red Hat Solution Integration false

Vulnerability Integrations ¢ )

Class
Claroty CTD Vulnerability Integration
Claroty CTD Vulnerability Integration
Claroty CTD Vulnerability Integration
Vulnerability Integration

Vulnerability Integration

Vulnerability Integration

Vulnerability Integration

Vulnerability Integration

Microsoft D4loT VR Integration

Microsoft D4loT VR Integration

Microsoft DAloT VR Integration

Microsoft Security Response Center Solut...
REST Integration

REST Integration

Red Hat Solution Integration

Q Search ¥y ® 2 O

Updated

2023-06-09 09:52:27
2023-06-22 10:23:09
2023-06-2210:23:16
2015-11-25 10:58:50
2022-05-22 20:50:20
2022-05-2401:02:35
2022-05-22 21:07:45
2022-05-2401:02:56
2022-03-02 21:22:20
2021-09-0301:12:50
2021-09-0301:12:54
2019-03-13 21:21:01
2020-11-10 20:30:02
2023-07-1107:13:28

2020-03-03 23:10:43

@ | Actions on selected rows...

Source Instance
Claroty CTD
Claroty CTD
Claroty CTD
(empty)

Manual Ingestion
Manual Ingestion
Manual Ingestion

Manual Ingestion

Microsoft D4loT Vulnerability Response |

Microsoft D4loT Vulnerability Response I...

Microsoft D4loT Vulnerability Response I...

Microsoft Security Response Center Solul
National Vulnerability Database
National Vulnerability Database

Red Hat Solution Integration

4. Um den Datensatz zu bearbeiten, legen Sie fest Anwendungsbereich Bis Vulnerability Response-
Integration mit NVD Verwenden der Globus ( @)-&/mbol.
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5. In Importieren Seit Feld unter Integrationsdetails Legen Sie den Wert auf ein Datum in der
Vergangenheit fest.

© Hinweis:
Diesist erforderlich, damit ein vollsténdiger Import des NV D erfolgt. Das empfohlene Datum ist
01.01.1999 00:00:00 .

6. Wahlen Sie Speichern.
7. Wahlen Sie Jetzt ausfiihren.

Konfigurieren Sie geplante Integrationsaufgaben

Aktivieren Sie die geplanten Aufgaben, die Schwachstellendaten importieren.

Vorbereitungen

Bevor Sie den Import von Microsoft Defender for loT-Datensatzen (Azure) planen, fihren
Sie die NVD-Integration aus, um Probleme zu beheben. Weitere Informationen finden Sie
unter Fihren Sie die Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes
Setupan.

2. In Konfigurieren Sie Die Integration Abschnitt auswahlen Konfigurieren Neben Uberpriifen und
aktivieren Sie geplante Integrationsaufgaben Aufgabe.

3. Wahlen Sie aus Azure D4loT - Integration der Schwachstellenerkennung - vollsténdiger
Import Auftrag.
Dieser Auftrag importiert Schwachstellenerkennungen aus Microsoft Defender for 10T (Azure).

4. Neben Aktiv Aktivieren Sie das Kontrollkéastchen.
Sie kénnen den Zeitplan auch anpassen, wenn zusitzliche Anderungen erforderlich sind. Wenn Sie die
Schwachstellenintegration auf konfiguriert haben Nach Service Graph Connector-Import Ausfiihren
In Richten Sie Verbindungen Ein Aufgabe, Sie sollten diesen Auftragssatz verlassen, um auszufuhren
Bei Bedarf . Weitere Informationen zu finden Richten Sie Verbindungen Ein Aufgabe, siehe Stellen
Sie eine Verbindung mit her Microsoft Defender for 10T( Azure).

5. Wahlen Sie Aktualisieren.

6. Wahlen Sie aus Azure D4loT - Integration des Schwachstellenabschlusses Auftrag.
Azure D4loT - Integration des Schwachstellenabschlusses |t ein Erkennungsauftrag, der
bestimmt, welche Erkennungen aus Microsoft Defender for 10T (Azure) geléscht wurden, und siedannin
schliefdt ServiceNow.

7. Neben Aktiv Aktivieren Sie das KontrolIkastchen.
Eswird empfohlen, den beizubehalten Ausfiihren Feld als Bei Bedarf .

8. Wahlen Sie Aktualisieren.

Automatisches SchlieBen veralteter Erkennungen aktivieren

Konfigurieren Sie die Systemeigenschaften, die im Prozess zum automatischen SchlieBen
veralteter Erkennungen verwendet werden, um Schwachstellen, die sich nicht mehr in Ihrer
Umgebung befinden, automatisch zu schlieBen.
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Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes
Setupan.

2. In Veraltete Erkennungen Automatisch SchlieBen (Optional) Wéhlen Sie den Abschnitt aus
Aktivieren Sie Das Automatische SchlieBen Veralteter Erkennungen Aufgabe.

3. Wahlen Sie Konfigurieren.

4. In Azure D4loT VR - Eigenschaften des automatischen SchlieBens Seite in Veraltete
Erkennungen aus Microsoft Azure Defender for loT automatisch schlieBen? Feld auswahlen Ja

5. In Erkennungen von Microsoft Azure Defender for loT werden nach (Wert) Tagen seit der
Aktualisierung automatisch geschlossen Geben Sie die Anzahl der Tage ein, die gewartet werden
soll, bis die Erkennungen automatisch geschlossen werden.

Der Standardwert ist 90 .

6. Wahlen Sie Speichern.

Aktivieren Sie den Auftrag veraltete Erkennungen automatisch schlieBen

Aktivieren Sie die geplante Aufgabe, um veraltete Erkennungen wiederkehrend automatisch
zu schlieBen.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Azure D4loT-Schwachstellen-Integration > Administrator > Gefiihrtes
Setupan.

2. In Veraltete Erkennungen Automatisch SchlieBen (Optional) Wzhlen Sie den Abschnitt aus
Aktivieren Sie ,Geplante Aufgabe Fiir Veraltete Erkennungen Automatisch SchlieBen”
Aufgabe.

3. Wahlen Sie Konfigurieren.
4. Neben Aktiv Aktivieren Sie das Kontrollkastchen.

5. Wahlweise: In Ausfithren Wéhlen Sie die Option aus, die Ihren Anforderungen entspricht.
StandardmaRig ist das Feld auf festgelegt Bei Bedarf Sie konnen sie jedoch je nach Bedarf dndern. Sie
konnen bei spiel swei se auswahlen Taglich Und wahlen Sie in die Stunde und Minute des Tages aus Zeit
Feld, das angezeigt wird.

6. Wihlen Sie Speichern.

Support fiir Vulnerability Response Integration mit Microsoft Defender for loT( Azure)

In diesem Abschnitt finden Sie Fragen zur Datenzuordnung und zur Fehlerbehandlung.
Datenzuordnung

Die folgenden Tabellen beschreiben die Datenzuordnungsfelder, die fir die
Schwachstellenerkennung und die Eintrédge der National Vulnerability Database (NVD) in
der Anwendung Microsoft Defender for 0T (Azure) verwendet werden, und ob nach dem
Importieren der Daten in ein entsprechender Eintrag verwendet wird ServiceNow CMDB.
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Schwachstellenerkennung

Feld ,,Microsoft Defender for loT*” (Azure) ServiceNow Feld
N/V Quelle
© Hinweis:

Legen Sie dieses Feld immer auf fest
Microsoft Azure Defender Fiir loT .

name Erkennungsschl tissel
N/V status
© Hinweis:

Dieses Feld ist auf festgelegt O, Bedeutet
standardméidig ,, offen®.

NVD-Eintréage

Feld ,,Microsoft Defender for loT” (Azure) ServiceNow Feld
Eigenschaften/Schwachstellen-I1D id
Quelle

© Hinweis:
Dieses Feld ist auf festgelegt NVD

Standardmaf3ig.
Eigenschaften/Beschreibung Zusammenfassung
Eigenschaften/Punktzahl Punktzahl
Eigenschaften/Expl oittype Exploit vorhanden

Wenn die API-Daten darauf hinweisen,
dass ein Exploit vorhanden ist, legt die
Integration dieses Feld auf fest Ja.

Eigenschaften/Exploittype Public_Exploit

Wenn die API-Daten darauf hinweisen,
dass ein Exploit vorhanden ist, legt die
Integration dieses Feld auf fest Ja.

Suche nach Konfigurationselement (Cl)

Die CI-Suche wird mit durchgefiihrt deviceid Von Microsoft Defender for 10T( Azure). Die Tabelle
»Sys_object_Source®, die vom Service Graph Connector ausgefillt wird, sucht nach der
Ubereinstimmenden Gerate-ID. Wenn eine Ubereinstimmung gefunden wird, werden die
Erkennung und das angreifbare Element mit diesem CI verknlpft.
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@ Hinweis:
StandardmaRig ist eine Cl-Ubereinstimmung erforderlich, um Schwachstellenerkennungen einzufiigen.
Dies hilft, nicht klassifizierte Hardware-Clsin zu minimieren CMDB. Um dieses Verhalten zu andern,
konnen Sie festlegen sn_msftd4iotazvr.require_ci_matchsystem Eigenschaft bis Falsch . Wenn
Sie die Eigenschaft auf , falsch” festlegen, kdnnen nicht klassifizierte Hardware-Cls erstellt werden, wenn
keine Cl-Ubereinstimmung gefunden wird.

Fehlerbehandlung

Die Integration ist groBtenteils vorkonfiguriert, daher missen Sie nur lhre Azure-
Mandanten-ID, Client-ID und das geheime Clientgeheimnis eingeben. Protokollnachrichten
aus der Anwendung kdénnen in den Systemprotokollen aus angezeigt werden
sn_msftd4iotazvr Quelle. Zuséatzliche relevante Protokollnachricht kann auch aus angezeigt
werden sn_vul Quelle.

Wenn die Integrationsausfihrung fehlschlagt, wird der Fehler in angezeigt Notizen Feld
in der Integrationsausfiihrung. Der Status wird auf festgelegt Abgeschlossen Mit einem
Substatus von Fehlgeschlagen .

Die Tabelle ,Importwarteschlange® (sn_vul_ds_lmport_qg_entry) enthélt alle ausstehenden
Transformationsanforderungen. Sie kénnen diese Tabelle filtern, um nur Elemente
anzuzeigen, die einen haben Status Von Wird Verarbeitet Um anzuzeigen, was sich derzeit in
der Transformation befindet.

In den folgenden Tabellen werden die Fehlermeldungen und méglichen Ursachen wéhrend
des Datenabrufs und der Datenverarbeitung beschrieben.

Integration Der Schwachstellenerkennung (Datenabruf)

Fehlermeldung Mogliche Ursache

Im Datensatz des Auftrags ,, Erkennungsintegration”

Integration kann nicht ausgeflihrt werden,  die REST-Nachricht Oder REST-Methode Felder
ohne dass eine REST-Nachricht und eine sind nicht ausgefiillt.

REST-Methode angegeben sind

In der Integrationsinstanz die OAuth-Client-ID Ist
Integration kann nicht ausgefihrt werden, nicht ausgefllt.

ohne dass Microsoft Defender for loT
(Azure) oauth_Client_ID angegeben ist

In der Integrationsinstanz die Geheimer OAuth-
Integration kann nicht ausgeflihrt werden, Client Ist nicht ausgefiillt.
ohne dass Microsoft Defender for loT
(Azure) oauth_Client_Secret angegeben ist

Integration kann nicht ausgefthrt werden, In der Integrationsinstanz ist der
ohne dass der Pfad der Erkennungs-API- Ressourcenpfad der Erkennungs-API nicht
Ressource angegeben ist ausgefullt.

Der Standardwert ist https://
management.azure.com/providers/
Microsoft.ResourceGraph/resources

Integration mit angegebener API-Version In der Integrationsinstanz ist die API-
kann nicht ausgefihrt werden Version nicht ausgefullt.
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Integration Der Schwachstellenerkennung (Datenabruf) (Fortsetzung)

Fehlermeldung Magliche Ursache
Der Standardwert ist 2021-03-01.

Ungultiger Antwortcode {response Code} Die Antwort von der Microsoft-API ist
von Microsoft Defender for loT (Azure) unglltig.

erhalten L ) .
Beispielsweise bedeutet der unglltige

Antwortcode 401, der von Microsoft
Defender for loT (Azure) empfangen wurde
Nicht Autorisiert . Die Anmeldeinformationen
oder das OAuth-Token sind wahrscheinlich
ungultig.

Fehler beim Analysieren des JSON-Antworttexts Die empfangene JSON-Antwort ist ungultig, wenn
sie nicht analysiert werden kann. Dies bedeutet, dass
keine Daten empfangen wurden. Stellen Sie sicher,
dass die Anmeldeinformationen korrekt sind und
keine weiteren Fehler auftreten.

Das System konnte die Antwortdaten nicht an

Fehler beim Schreiben des Anhangs die Datenquelle anhangen. Sie miissen sich
wahrscheinlich an lhren Systemadministrator wenden,
um weitere Problembehandlungen zu erhalten. Eine
héufige Ursache fir diesen Fehler ist der MID-Server
oder Ausfiihren als Dem Anwender fehlt die Rolle
sn_vul.vr_Import_admin.

Der Inhalt des Datenquellenanhangsist null. Dies
Anhangsinhalt ist null: Sys_ID des Anhangs  kann auf ein Problem mit der Microsoft-AP! selbst
= {sys_ID} oder ein Problem in hinweisen ServiceNow. Wenden

Sie sich an Ihren Systemadministrator, um weitere

Problembehandlungen zu erhalten.

Datenquellenanhang wurde nicht gefunden. Dies
Anhang mit sys_ID {sys_ID} wurde nicht kann auf ein Problem mit der Microsoft-AP! selbst
gefunden oder ein Problem in hinweisen ServiceNow. Wenden

Sie sich an lhren Systemadministrator, um weitere

Problembehandlungen zu erhalten.

Integration Der Schwachstellenerkennung (Datenverarbeitung)

Fehlermeldung Mogliche Ursache

Fir den Datensatz war keine Schwachstellen-1D
Eine Erkennung ohne Schwachstellen-ID vorhanden. Dies wird hichstwahrscheinlich durch ein
kann nicht erstellt werden Problem mit der Microsoft-API verursacht.

Vulnerability Response Fiir Microsoft Defender for loT(Lokale
Verwaltungskonsole)

Die Vulnerahility Response Flr Microsoft Defender for 10T (Lokale Verwaltungskonsole) verwendet
Daten, die aus importiert wurden Microsoft Defender for IoT(Lokale Verwaltungskonsole) zum
Aktivieren einer risikobasierten Aktion im Kontext des Produktionsprozesses.
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Verwenden Sie Vulnerability Response FUr Microsoft Defender for IoT Anwendung (On Premise
Management Console) zum Nachverfolgen, Priorisieren und Beheben von Schwachstellen
auf Geraten, die im Produktionsprozess verwendet werden.

Schliisselfunktionen

« Importieren Sie CVEs, die OT-Gerédten zugeordnet sind, aus Microsoft Defender for 0T (Lokale
Verwaltungskonsole) und erstellen Sie angreifbare Elemente (Vits), um eine zentrale
Ansicht der Schwachstellendaten von OT-Geréaten mit Produktionsprozesskontext
bereitzustellen.

« Fuhren Sie Importe neu erkannter Schwachstellen automatisch nach lhrem eigenen
Zeitplan aus.

« Die Verwendung von Zuweisungsregeln fur Vits kann automatisch zur Korrektur an
lokale standortbasierte Teams weitergeleitet werden, um risikobasierte MaBnahmen zu
ergreifen.

Installieren Sie Vulnerability Response Fiir Microsoft Defender for loT(Lokale
Verwaltungskonsole)

Sie kdnnen installieren Vulnerability Response Flr Microsoft Defender for 10T (Lokale
Verwaltungskonsole), wenn Sie die Administratorrolle innehaben. Die Anwendung enthélt
zugehdorige Installationen ServiceNow® Store Anwendungen und Plugins, falls sie nicht bereits
installiert sind.

Vorbereitungen

« Vergewissern Sie sich, dass die Anwendung und alle zugehd&rigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen fir ServiceNow verfigen. Weitere
Informationen finden Sie unter Berechtigung fir abrufen ServiceNow Produkt oder Anwendung@ an.

« Uberpriifung des folgenden Elements: Vulnerability Response Fiir Microsoft Defender for
loT(Lokale Verwaltungskonsole) @ Anwendungsliste in ServiceNow Store Informationen
zu Abhéangigkeiten, Lizenzierungs- oder Abonnementanforderungen und Release-
Kompatibilitat.

o Vulnerability Response Fur Microsoft Defender for IoT(Lokale Verwaltungskonsole) erfordert
Folgendes ServiceNow Store Anwendungen. Stellen Sie sicher, dass diese Anwendungen
installiert sind, bevor Sie installieren Vulnerability Response Integration mit Microsoft Defender
for loT.

Store-App ,CMDB CI Class Models’
Diese Integration verwendet Operational Technology Erweiterungsklassen@ Die Teil der

CMDB-CI-Klassenmodelle-Anwendung sind. Weitere Informationen finden Sie unter CMDB
Cl ClassModels& .

Service Graph Connector Microsoft Defender for 0T (L okal)

Diese Integration verwendet Operational Technology Manager Anwendung zur
Automatisierung des Imports von Sensorgeréten, OT-Gerdten und Netzwerkverbindungen.
Um zu installieren Service Graph, Siehe Service Graph Connector fir Microsoft Defender for
loT(Lokale Verwaltungskonsole).

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Die folgenden Elemente werden mit installiert VVulnerability Response Flr Microsoft Defender for
loT(Lokale Verwaltungskonsole):
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« Vulnerability Response-Plugin

« Vulnerability Response-Integration mit NVD

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfligbaren Anwendungen > Allean.
2, Suchen Sie nach Vulnerability Response Furr Microsoft Defender for 10T (Lokale Verwaltungskonsole)

mithilfe der Filterkriterien und der Suchleiste.

Sie kénnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, missen Sie sie moglicherweise Gber den ServiceNow
Store anfordern.

In der Liste neben der Schaltflache Installieren werden die fur Sie verfligbaren Versionen
angezeigt.

3. Wahlen Sie eine Version aus der Liste und dann Installieren aus.

Im angezeigten Dialogfeld ,Installationsdetails Uberprifen® werden alle Abhangigkeiten
aufgefihrt, die zusammen mit lhrer Anwendung installiert werden.

4. Wenn Sie dazu aufgefordert werden, folgen Sie den Links zum ServiceNow Store, um zusétzliche
Berechtigungen fur Abhangigkeiten zu erhalten.

5. Wahlen Sie Installieren aus.

Zuweisen Vulnerability Response Fiir Microsoft Defender for loT(Lokale Verwaltungskonsole)
-Rollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kdnnen Vulnerability Response Fir Microsoft Defender for 10T
Anwendung (On-Premise Management Console).

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit den Rollen, die in den folgenden Tabellen aufgefiihrt sind, kénnen verwenden
Vulnerability Response Fiir Microsoft Defender for IloT Anwendung (On-Premise Management
Console).

Weisen Sie Administratoranwendern oder Anwendergruppen nach Bedarf Rollen zu.

Vulnerability Response Fiir Microsoft Defender for loT(Lokale Verwaltungskonsole) -Rollen

Rolle Beschreibung

OT VR-Integrationsanzeige Kann OT VR-Integrationsdatensétze anzeigen.
[sn_otvr.integration_viewer]

OT VR-Integrationsadministrator Kann die OT VR-Integration konfigurieren und
[sn_otvr.integration_admin] ausfihren.
MID-Server [Mid_Server] Kann konfigurieren MID-Server.
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Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Fiihren Sie die Integration der National Vulnerability Database aus

Flihren Sie die Integration der National Vulnerability Database (NVD) aus, um Daten

aus dem NVD-Produkt des National Institute of Standards and Technology (NIST) zu
importieren. Durch die Ausfihrung der NVD-Integration kédnnen Sie den Schweregrad und
die Details der allgemeinen Schwachstellen und Gefédhrdungen (Common Vulnerabilities and
Exposures, CVEs) in Ihrer Umgebung bestimmen.

Vorbereitungen

Bevor Sie die NIST NVD-Integration auf Ihrer Instanz ausfihren, missen die Installations-
und Konfigurationsschritte abgeschlossen sein. Durch den Abschluss der Installation und
Konfiguration wird sichergestellt, dass das NVD-Produkt ordnungsgemaB in integriert ist
Operational Technology Vulnerability Response Anwendung.

Informationen zur Installation des NVD-Plugins finden Sie unter Install the VVulnerability Response
Integration with the NIST National Vulnerability Database@& .

Erforderliche Rolle: Administrator
Prozedur

1. Navigieren zu Alle > Vulnerability Response > Administration > Integrationenan.

2, Wéahlen Sie den Datensatz NIST NV D-Integration — APl (nur CVE) aus.

SErviCeNnOW Al  Favorites History  Workspaces  Admin Vulnerability Integrations ¢ Q Search > ® @ O o

= V& Vulnerability Integrations Name + | search @ | Actionsonselectedrows.. | m
All > Class != Application Vulnerability Integration
[] @ Name « Active Class Updated Source Instance
Claroty CTD Vulnerability Closure Integration false Claroty CTD Vulnerability Integration 2023-06-09 09:52:27 Claroty CTD
Claroty CTD Vulnerability Detection Integration - Delta Import false Claroty CTD Vulnerability Integration 2023-06-22 10:23:09 Claroty CTD
Claroty CTD Vulnerability Detections - Full Import true Claroty CTD Vulnerability Integration 2023-06-2210:23:16 Claroty CTD
CWE Comprehensive 2000 Integration true Vulnerability Integration 2015-11-25 10:58:50 (empty)
Manual Ingestion CSV Integration true Vulnerability Integration 2022-05-22 20:50:20 Manual Ingestion
Manual Ingestion Excel Integration true Vulnerability Integration 2022-05-24.01:02:35 Manual Ingestion
Manual Ingestion JSON Integration true Vulnerability Integration 2022-05-22 21:07:45 Manual Ingestion
Manual Ingestion XML Integration true Vulnerability Integration 2022-05-2401:02:56 Manual Ingestion
Microsoft D4loT Auto-close Resolved Vulnerable Items false Microsoft D4loT VR Integration 2022-03-02 21:22:20 Microsoft D4loT Vulnerability Response |...
Microsoft D4loT Devices CVE Integration (Delta Import) false Microsoft D4loT VR Integration 2021-09-0301:12:50 Microsoft D4loT Vulnerability Response |...
Microsoft D4loT Devices CVE Integration (Full Import) false Microsoft D4loT VR Integration 2021-09-0301:12:54 Microsoft D4loT Vulnerability Response I...
Microsoft Security Response Center Solution Integration false Microsoft Security Response Center Solut... 2019-03-1321:21:01 Microsoft Security Response Center Solut...
NIST National Vulnerability Database Integration - API (CVE and CPE) false REST Integration 2020-11-1020:30:02 National Vulnerability Database
NIST National Vulnerability Database Integration - API (CVE only) true REST Integration 2023-07-1107:13:28 National Vulnerability Database
Red Hat Solution Integration false Red Hat Solution Integration 2020-03-03 23:10:43 Red Hat Solution Integration

3. In Importieren Seit Feld, legen Sie den Wert auf fest NULL .

4. Wahlen Sie Jetzt ausfiihren.

Konfigurieren Sie Vulnerability Response Fiir Microsoft Defender for loT(Lokale
Verwaltungskonsole)

Konfigurieren Sie den Datensatz flr Vulnerability Response Flir Microsoft Defender for |oT
Integration (lokale Verwaltungskonsole).

Vorbereitungen
Verwenden Sie Vulnerability Response FUr Microsoft Defender for IoT(Lokale Verwaltungskonsole)
gefuhrtes Setup, um die Konfiguration abzuschlieBen. Um auf das geflhrte Setup
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zuzugreifen, navigieren Sie zu MSFT D4loT Schwachstellenintegration > Administration >
Gefiihrtes Setupan.

Erforderliche Rolle: sn_otvr.integration_admin und Mid_Server

Prozedur

1. Navigieren zu Alle > MSFT D4loT Schwachstellenintegration > Administration >
Konfigurationenan.

2. Klicken Sie auf Neu.

3. Fillen Sie die Felder im Formular aus.
Eine Beschreibung der Feldwerte finden Sie unter Microsoft Defender for 10T Formular ,,VR-Konfiguration®.

4. Klicken Sie Auf Speichern und liberpriifen Sie die Anmeldeinformationen .

Microsoft Defender for loT Formular ,VR-Konfiguration”

Verwenden Sie Microsoft Defender for 10T Formular ,,VR-Konfiguration® zum Konfigurieren
von Vulnerability Response Fir Microsoft Defender for 10T Anwendung (On-Premise Management
Console).

Microsoft Defender for loT Formular ,VR-Konfiguration”

Feld Beschreibung

Name Der Name der Konfiguration.

Integrationsinstanz Die Instanz fir die Konfiguration.

Die verfligbare Standardintegrationsinstanz ist Microsoft Defender for |oT
Vulnerability Response Instanz.

Endpunkt-URL
Die URL des Microsoft Defender for 10T Verwaltungskonsole.

Beispiel: https://10.10.0.222/external/v3/integration/devicecves

MID-Server Die MID-Server Wird fur die Integration verwendet.
verwenden

APl Key
Das Token, das flur den Zugriff auf die Central Manager-APIs erforderlich

ist.

Informationen zum Erstellen eines API-Schllssels in Microsoft Defender for
loT Verwaltungskonsole, siehe https://docs.microsoft.com/en-us/azure/defender-
for-iot/organizationg/references-work-with-defender-for-iot-apis@ .

Seitengréfle Die Anzahl der Geréte pro Seite in Microsoft API-Antwort.
Die StandardseitengréBe ist 50.

CVSSv2-

Bewertung Die Schwachstellen mit einer Punktzahl, die groBer oder gleich der
konfigurierten CVSS V2-Punktzahl ist, werden flr den Import von CVEs
und die Erstellung von Datenséatzen fur angreifbare Elemente (VIT)
berlcksichtigt.
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Microsoft Defender for loT Formular ,VR-Konfiguration” (Fortsetzung)

Feld Beschreibung

Der Standardwert ist auf O festgelegt.

Geloste Vs Wenn der VIT-Datensatz auf , gelOst* festgelegt ist, kann er automatisch geschlossen
automatisch werden, wenn das CVE nicht mehr in der API-Antwort von angezeigt wird Microsoft
schlief3en Defender for 10T Fur dieses OT-Gerét.

Wartezeit Tage, Wenn eine VIT gel6st wird, kann dies eine Welle dauern Microsoft Defender for [oT Um
um ein gelostes VI zu bestétigen, ob die Schwachstelle basierend auf der Kommunikation des OT-Gerétsim
erneut zu 6ffnen  Netzwerk gel6st wird.

Definieren Sie die Anzahl der Tage, die gewartet werden soll, bevor
die geloste VIT erneut gedffnet wird, wenn das NIDS sie nicht als
geschlossen bestétigen kann.

Konfigurieren Sie Importzeitpléne

Konfigurieren Sie die Importzeitpléne fir den Zugriff auf Microsoft Defender for IoT Datensétze.
Vorbereitungen

Bevor Sie den Import von planen Microsoft Defender for IoT Datensatze: Fihren Sie die NVD-

Integration aus, um Probleme zu beheben. Weitere Informationen finden Sie unter Fihren Sie
die Integration der National Vulnerability Database aus.

Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > MSFT D4loT Schwachstellenintegration > Administration >
Integrationenan.

2. Wahlen Siein der Liste der Datensatze | hren Datensatz aus:

o Die Volistandiger Import Der Zeitplan importiert alle Schwachstellen fir alle OT-Gerate.

© Hinweis:
Die haufige Ausfuhrung des vollstdndigen Importzeitplans wird nicht empfohlen, dadie Anzahl der
Datensétze hoch sein kann.

o Die Delta-Import Der Zeitplan kann standardméBig so konfiguriert werden, dass er nach
ausgefuhrt wird Microsoft Service Graph Verbindungsintegration. Weitere Informationen
finden Sie unter Konfigurieren Sie die System-1D des OT Vulnerability Response Integration.

o Verwenden Sie Geldsten VIT-Import automatisch schlieBen Planen Sie, ob die
Schwachstelle auf dem OT-Gerat behoben wurde. Die angreifbaren Elemente (Vits)
werden basierend auf der Bestatigung des Scanners automatisch geschlossen.

Wenn sich der Bereich nicht in der richtigen Anwendung befindet, wird die Meldung
angezeigt Klicken Sie hier, um diesen Datensatz zu bearbeiten Wird oben auf der Seite
angezeigt.

3. Klicken Sie hier, um den Datensatz zu bearbeiten.

4, Wahlen Sie aus Aktiv Kontrollkastchen zum Andern Aktiv Bis Wahr .
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5. Wahlen Sie Aus Zeitplan Aus der Dropdown-Liste nach Bedarf.

6. Klicken Sie auf Jetzt ausfiihren.

Konfigurieren Sie die System-ID des OT Vulnerability Response Integration
Konfigurieren Sie die System-ID, um Integrationsdatensatze nach vollstédndig zu importieren
Microsoft Integration von SGC-Verbindungen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Diese Konfiguration wird dringend empfohlen, um sicherzustellen, dass sich alle OT-Geréte
in der CMDB befinden, flr die Schwachstellen gemeldet werden kdnnen.

Prozedur
1. Navigieren zu Alle > Service Graph Connector Microsoft D4 loT > Eigenschaftenan.

Wenn der Bereich auf die falsche Anwendung festgelegt ist, wird die Meldung angezeigt
Klicken Sie hier, um diesen Datensatz zu bearbeiten Wird oben auf der Seite angezeigt.

(@ This record is in the Service Graph Connector Integration with Microsoft Azure Defender for loT application, but Global is the current application. To edit this record click here.

Microsoft Defender for loT Integration Properties

Integration Configurations
The following system properties are used to configure the Microsoft Defender for loT integration.

Sensor APl resource path. Default value is "Yexternal/v3/integration/sensors". @

fexternal/v3/integration/sensors

Device APl resource path. Default value is external/v3/integration/devices”. @

fexternal/v3/integration/devices

Connection AP| resource path. Default value is “/external/v3/integration/connections”. @

fexternal/v3/integration/connections

(Optional) Override Connection Alias record sys_id used to connect the integration. Default value is empty. @

The number of device records to fetch in a paginated REST call to the Microsoft Defender for loT Management Console. Default value is 50. @

50 4

The number of connection records to fetch in a paginated REST call to the Microsoft Defender for loT Management Console. Default value is 50.

50 v

Get all devices. If not checked, then only devices created or updated since the last successful import will be imported. Default is No. @
Yes | No

Get all connections. If not checked, then only connections created or updated since the last successful import will be imported. Default is No. (2

Yes | No

(Optional) Sys id of OT VR Integration (Scheduled Job) to execute after SG-OT Microsoft D4loT Connections Import. @

2. Klicken Sie hier, um den Datensatz zu bearbeiten.

3. Konfigurieren Sie die Systemeigenschaft sn_msftd4iotsgc.ot.vr.integration.id Mit der sys ID der OT
VR-Integration.

4. Klicken Sie auf Speichern.
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Konfigurieren Sie Das Automatische SchlieBen Veralteter Erkennungen

Aktivieren Sie das automatische SchlieBen veralteter Erkennungen, um veraltete
angreifbare Erkennungen automatisch zu schlieBen, die klrzlich von Ihren
Drittanbieterintegrationen nicht gefunden wurden.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die veralteten Erkennungen resultieren héchstwahrscheinlich aus einer Korrektur, die auf
ein angreifbares Element (Critical Risk Angreifbar Item, VIT) ausgerichtet ist, die auch
mehrere zusatzliche Vits mit geringerer Relevanz mit einem behandelt Offnen status. Diese
Vits werden nach verschoben Geschlossen Reduziert die Anzahl der aktiven Vits und
Schwachstellengruppen in lhrem ServiceNow Al Platform Instanz.

Prozedur

1. Navigieren zu Alle > Vulnerability Response > Administration > Konfiguration fiir
automatisches SchlieBen > Veraltete Erkennungenan.

Das Formular ,veraltete Konfiguration automatisch schlieBen“ wird angezeigt.

2. Fullen Sie die Felder aus.

3. Fir Veraltete Erkennungen basierend auf automatisch schlieBen Feld auswéhlen Zuletzt
gefundene Erkennungen In der Liste.
Diese Option sucht nach dem aktuellsten oder neuesten Datum, an dem Erkennungen vom Scanner erneut
gefunden wurden.

© Hinweis:
Die Zuletzt gescannte Geréte Option gilt nicht fir OT-Scanner.

Ab v22.0 von Vulnerability Response, Sie kdnnen zusétzliche Optionen fir lhre Suche
konfigurieren. Weitere Informationen finden Sie unter Create auto-close rules@ .

4. Um das Modul zu aktivieren, wahlen Sie aus Aktiv Kontrollkastchen.

5. In Zuletzt gefundene Erkennungen (vor Tagen) Geben Sie das Alter &lterer, veralteter Erkennungenin
der Anzahl der Tage ein.

Der Standardwert ist 90 Tage. Sie kénnen einen beliebigen positiven Wert fir die Anzahl
der Tage eingeben. Dieser Wert wird verwendet, um ein Datum der letzten Erkennung
abzugleichen, das von bereitgestellt wurde Microsoft Defender for 10T. Mit 90 und Zuletzt
gefundene Erkennungen Angezeigt werden alle angreifbaren Elemente, die in den letzten
90 Tagen nicht erkannt wurden, automatisch geschlossen.

6. Wahlweise: Um veraltete Erkennungen zu ignorieren, die zurlickgestellten Vits oder Vits zugeordnet
sind, die derzeit fur die Zurtickstellung Uberprift werden, wahlen Sie aus Ignorieren Sie die veralteten
Erkennungen Fiir zuriickgestellte VIS Kontrollkastchen.
Wenn Sie diese Option deaktiviert lassen, werden alle Erkennungen geschlossen, die lhren Kriterien
entsprechen und zurtickgestellten Vits oder Vits zugeordnet sind, die zur Zurtickstellung Uberpriift werden.
Die zurtickgestellten Vits oder Vits, die tberprift werden und diesen Erkennungen entsprechen, werden
ebenfalls basierend auf der Rollup-L ogik automatisch geschlossen. Weitere Informationen zur Rollup-Logik
finden Sie unter Closing stale detections in VVulnerability Response@ .

Wenn Sie diese Option aktivieren, werden alle Erkennungen, die lhren Kriterien
entsprechen, die zurlickgestellten Vits oder Vits zugeordnet sind, die flr eine

Zurlckstellung Gberprift werden, beim automatischen SchlieBen Gbersprungen.
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7. Wahlweise: Deaktivieren Sie Veraltete Erkennungen fiir geschlossene VIS ignorieren
Kontrollkastchen.
Standardmalfiig ist dieses Kontrollkastchen aktiviert, damit die geschlossene VIT nicht erneut gedffnet wird,
wenn eine neue Erkennung fr diese geschlossene VIT identifiziert wird. Weitere Informationen zur Rollup-
Logik finden Sie unter Closing stale detections in Vulnerability ResponseB .

8. Wahlen Sie Aktualisieren.

Die regelméaBige Aut o- Cl ose Stal e Det ecti ons-Aufgabe wird téglich ausgefihrt.

Der Auftrag bestimmt, ob Sie das Datum ausgewaéhlt haben, an dem Erkennungen

zuletzt gefunden wurden, oder das Datum, an dem Assets zuletzt gescannt wurden.
AnschlieBend werden die entsprechenden Erkennungen in den Status ,Veraltet®

versetzt. Es ist wichtig zu beachten, dass die Funktion ,Veraltete Erkennung automatisch
schlieBen®“ nur veraltete Erkennungen fir aktive Integrationsinstanzen schliet.
Angreifbare Elemente und Erkennungen, die aktiven Integrationsinstanzen zugeordnet
sind, werden geschlossen. Ab v21.1 von Vulnerability Response Die geplante Aufgabe wurde
geéndert, um die allgemeine Tabelle [sn_vul_cmn_Auto_close_rule] zu bertcksichtigen.

Nachdem die Erkennungen als veraltet markiert wurden und der Scanner meldet, dass
diese Erkennung erneut gefunden wird, wechselt das Feld Status der Erkennungen in
Offen. Die entsprechenden angreifbaren Elemente der Erkennung werden ebenfalls
erneut geoffnet.

Wenn die Erkennung als veraltet markiert ist und der Scanner feststellt, dass sie behoben
ist, wechselt die Erkennung auBerdem zu Geschlossen. Fir den Status wird auch ein
Rollup zu den Vits durchgefiihrt.

Operational Technology Vulnerability Response verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben abgeschlossen haben, einschlieBlich des
Imports angreifbarer Elemente aus einer Drittpartei-Integration, kénnen Sie verwenden
Operational Technology Vulnerability Response Anwendung aus dem Industriell Arbeitsbereich.

Industriell Arbeitsbereich

Zu verwenden Operationa Technology Vulnerability Response, Greifen Sie Uber auf die folgende
Zielseite und Menus zu Industriell Arbeitsbereich.

Weitere Informationen zu finden Industriell Arbeitsbereich, Siehe Industriell Arbeitsbereich.

OTVR (PA)-Dashboard in Industriell Arbeitsbereich

Verwenden Sie das OTVR (PA)-Dashboard, um das Volumen, die Leistung und den
Fortschritt |hrer angreifbaren Elemente von der ersten Analyse und Erkennung bis
zur Einddmmung oder Korrektur nachzuverfolgen. Sie kdnnen die Berichte nach
Zuweisungsgruppe, Exploits, Risikobewertung oder Status filtern, um Einblicke in Ihr
Schwachstellenrisiko und die betroffenen Services zu erhalten.

Weitere Informationen zum OTVR (PA)-Dashboard finden Sie unter Operational Technology
Vulnerability Response (PA)-Dashboard

Ubersicht iiber das Dashboard ,,OT-Schwachstellenrisiko-Rollup”

Die Operational Technology(OT) Dashboard ,Schwachstellenrisiko-Rollup“ enthalt zwei Tabellen
fur lhre Schwachstellen-Risikopunktzahlen.
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« Tabelle ,Schwachstellenrisiko® flr lhre Anlagenmodell-Entitaten

o Tabelle ,Schwachstellenrisiko® fir OT-Geréate ohne zugewiesene Site

Listenmenii

Verwenden Sie das Listenmenl, um alle Datensatze fiir angreifbare OT-Elemente
anzuzeigen, auf die Sie Zugriff haben, und Korrekturaufgaben, die lhnen oder einer
Zuweisungsgruppe zugewiesen wurden, der Sie angehdren.

» OT-Korrekturaufgaben

o Mir zugewiesen
o Meinen Gruppen zugewiesen

» Angreifbare OT-Elemente

o Mir zugewiesen

[e)

Meinen Gruppen zugewiesen

O

Meine Ausnahmeanforderungen

O

Alle Ausnahmen

© Hinweis:
In der Liste alle Ausnahmen werden auch Ausnahmen mit angezeigt Abgelehnt status.

Navigieren Sie zu Datenséatzen unter den Listenmenis ,,OT-Korrekturaufgaben® oder ,,OT-
angreifbare Elemente®, um mehr OT-bezogenen Kontext zu erhalten. Um den Verlauf des
Datensatzes anzuzeigen, kdnnen Sie anzeigen Aktivitat Fenster im Datensatz, in dem
verschiedene Arbeitsnotizen, Kommentare und Datensatzaktualisierungen erfasst werden.
Sie kdnnen auch neue Kommentare oder Arbeitsnotizen in hinzufligen Verfassen Fenster.

Weitere Informationen zu Korrekturaufgaben finden Sie unter Erstellen Sie eine Korrekturaufgabe.

Weitere Informationen zur Verwendung der Listenansicht in finden Sie Industriell Arbeitsbereich
FUr Operational Technology Vulnerability Response, Siehe Verwenden Sie die Listenansicht im I T-
Korrekturarbeitsbereich & .

Menii ,,Anlagenmodell”

Verwenden Sie den Anlagenmodell-Manager, um angreifbare OT-Elemente anzuzeigen und
Korrekturaufgaben anzuzeigen und zu erstellen, die OT-Geraten zugeordnet sind, die einer
Anlagenmodell-Entitét zugeordnet sind.

Schwachstellenbewertung fiir Hardware

Verwenden Sie das MenU ,Hardware-Schwachstellenbewertung®, um die
Schwachstellenbewertungen anzuzeigen und zu verwalten, die fur die Firmwares der OT-
Geréte im Bestand durchgefihrt wurden.

Verwenden Sie die folgenden Registerkarten im Men( ,Bewertung der Hardware-
Schwachstellen“, um alle Bewertungsdatenséatze und angreifbaren Elemente anzuzeigen, die
automatisch erstellt werden:

« Vollstédndig abgeglichene Bewertungen
« Teilweise abgeglichene Bewertungen
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» Angreifbare Elemente
« Ignorierte Bewertungen

» Warten auf Normalisierung

Zugehorige Infor mationen

Vulnerability Response-Arbeitsbereiche@

Zeigen Sie angreifbare Elemente und Losungen in an Industrie-Arbeitsbereich

Anzeigen Operational Technology(OT) angreifbare Elemente (Vits) und ihre jeweiligen
bevorzugten Lésungen oder alle von OT bereitgestellten verfligbaren Losungen Vulnerability
Solution Management In Industrie-Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspace > Listenansicht ( ) > Angreifbare OT-Elemente >
Alle Zum Anzeigen aller OT-VITS.

2, Navigieren Siezur Liste der VITS.

-
o Navigieren zu Alle > Industrial Workspace > Listenansicht (@ ) > Angreifbare OT-
Elementean.

o Navigieren zu Alle > Industrial Workspace > Anlagenmodell-Ansicht ( ) > Angreifbare
Elementean.
a. Wahlen Sie eine VIT aus der angezeigten Liste aus.

b. Sie kdnnen die bevorzugte Lésung oder alle verfligbaren Lésungen fir die VIT im
Abschnitt ,,Korrektur® der VIT anzeigen.

c. Wenn fir die VIT mehr als eine Ldsung verflgbar ist, wahlen Sie Suchen Q\In
Bevorzugte Losung Feld zum Suchen und Anzeigen aller verfligbaren Lésungen flr die
VIT.
-
3. Navigieren zu Alle > Industrial Workspace > Listenansicht (@ ) > Losungenan.

a. Zeigen Sie die vollstandige Liste der verfligbaren Schwachstellenldsungen an, indem Sie
auswaéhlen Alle Liste.

b. Zeigen Sie die Liste der Schwachstellenlésungen fir ihre jeweiligen angreifbaren
Elemente an, indem Sie auswéhlen Mit angreifbaren Elementen Liste.

Zugehoérige Informationen

Operational Technology Vulnerability Solution Management

Zeigen Sie Schwachstellenausnahmen in an Industrie-Arbeitsbereich

Sie kénnen ,anfordern“ verwenden Operational Technology(OT) Administrator, um ein
angreifbares Element (VIT) als Ausnahme zu ignorieren.

Vorbereitungen
Erforderliche Rolle: Administrator
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Prozedur
1. Navigieren zu Alle > Industrial Workspace > Listenansicht ( ) > Angreifbare OT-
Elementean.

o Zeigen Sie die Vits an, die Sie angefordert haben, als Ausnahmen betrachtet zu
werden, indem Sie auswahlen Meine Ausnahmeanforderungen Liste.

o Zeigen Sie die von allen Anwendern in |hrer OT-Umgebung angeforderten VIT-
Ausnahmen an, indem Sie auswahlen Alle Ausnahmeanforderungen Liste.

o Zeigen Sie alle genehmigten VIT-Ausnahmen in lhrer OT-Umgebung an, indem Sie
auswahlen Alle Ausnahmen Liste.

-
2. Navigieren zu Alle > Industrial Workspace > Listenmenii ( B ) > OT - Genehmigungen von
Schwachstellenausnahmenan.

Zeigen Sie alle VIT-Ausnahmeanforderungen an, die Ihnen zur Genehmigung zugewiesen
oder bereits von Ihnen genehmigt wurden, indem Sie auswahlen Mir zugewiesen Liste.

Verwenden Sie dieses Menu, um Statuséanderungen fir Genehmigungen und Details
der angeforderten Genehmigungen fir eine bestimmte Ausnahme anzuzeigen, die vom
Arbeitsbereich ,Industrie® ausgeldst wurde.

Erstellen Sie eine Korrekturaufgabe

Erstellen Sie Korrekturaufgaben, die OT-Geraten zugeordnet sind, die einer Anlagenmodell-
Entitét zugeordnet sind.

Vorbereitungen
Erforderliche Rolle: sn_otvr.Remediation_owner

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Sie Anlagenmodell Seite.

3. In Anlagenmodell-Ansicht fiir Feld den Standort auswahlen, fir den Sie die
Anlagenmodellinformationen anzeigen mdchten.

4. Wahlen Sie die entsprechende Anlagenmodell-Entitét aus, und navigieren Sie zu Angreifbare Elemente
Registerkarte ,, zugehérige Liste".

5. Wéhlen Sie die Datensétze fur angreifbare Elemente aus, die Sie der Korrekturaufgabe hinzufligen méchten,
und wahlen Sie dann aus Erstellen Sie eine Korrekturaufgabe .
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6. Geben Sie dle erforderlichen Details fir die Korrekturaufgabe an.
Das Feld Zuweisungsgruppe wird automatisch basierend auf der Standortzuwei sungsgruppe zugewiesen.

7. Wéhlen Sie Aus Speichern Dient zum Erstellen des Aufgabendatensatzes.

Ergebnisse

Sobald Sie eine Korrekturaufgabe erstellt haben, wird die Aufgabe wahrend der nachsten
geplanten Wartung tlbernommen, die durch den Wartungszeitplan lhrer Anlagenmodell-
Entitdt bestimmt wird. Weitere Informationen zu Zeitplanen fir Anlagenmodell-Entitédten
finden Sie unter Verwalten von Anlagenmodellen.

Sie kénnen auch manuell eine Startzeit fir eine Korrekturaufgabe auswéhlen. Weitere
Informationen zum Auswéhlen einer Startzeit finden Sie unter Wahlen Sie eine Startzeit fir eine
Korrekturaufgabe aus.

Wabhlen Sie eine Startzeit fiir eine Korrekturaufgabe aus

Waéhlen Sie eine erwartete Startzeit flr aus Operational Technology Korrekturaufgabe (OT)
mithilfe der Zeitfenster in den Zeitplanen der Anlagenmodell-Entitét.

Vorbereitungen
Erforderliche Rolle: sn_otvr.Remediation_owner

Warum und wann dieser Vorgang ausgefiihrt wird
Es gibt zwei Mdglichkeiten Manuell Wéhlen Sie eine Startzeit fir eine OT-Korrekturaufgabe
aus.

« Sie kdnnen beim Erstellen einer Korrekturaufgabe eine Startzeit auswéhlen, indem Sie
auswaéhlen Zeitplanungsassistent Im Formular ,neue Korrekturaufgabe erstellen®.

« Sie kdnnen eine vorhandene Korrekturaufgabe 6ffnen und dort planen.
Der Zeitplanungsassistent verwendet die Zeitfenster aus den Zeitplanen der

Anlagenmodell-Entitat. Weitere Informationen finden Sie unter Verwalten eines Anlagenmodell-
Entitétszeitplans.
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Prozedur

1. Wenn Sie beim Erstellen einer Korrekturaufgabe eine Startzeit auswahlen méchten, fiihren Sie die folgenden
Aktionen aus:

a. Siehe Erstellen Sie eine Korrekturaufgabe Und flhren Sie die Schritte 1 bis 6 aus.
b. Wéhlen Sie Aus Zeitplanungsassistent .

c. Wahlen Sie das Datums- und Zeitfenster aus, zu dem die Korrekturaufgabe ausgefihrt
werden

Planned downtime for Terminal 1

Next available date and time |. 0:00 AM, Thursday, 03 November, 202

< > October 30 - November 5, 2022 ~

Monday Tuesday ~ Wednesday  Thursday Friday Saturday
31 01 02 @ 04 05

Nosiots malble | Noslots maable | No sots vaiable  No siots naiable ([Riaiaal) | 0700AM | [ orcoam |
[Ttrooem | [ 1000aM | [ 1000am |
1100 P

Time Zone : America/Los_Angeles
Selected time: 10:00 AM - 10:30 AM, Thursday, 03 November, 2022

Feliony

soll.
d. Wéhlen Sie Zeitplan.

2. Wenn Sie eine Startzeit fir eine vorhandene Korrekturaufgabe auswahlen mochten, fuhren Sie die folgenden
Aktionen aus:

a. Navigieren zu Alle > Industrial Workspacean.
b. Navigieren Sie in der Listenansicht zu OT-Korrekturaufgaben > Mir zugewiesenan.

c. Wahlen Sie in der Liste die Korrekturaufgabe aus, fur die Sie eine Startzeit festlegen
mdchten.

d. Wahlen Sie Aus Zeitplanungsassistent .

e. Wahlen Sie das Datums- und Zeitfenster aus, zu dem die Korrekturaufgabe ausgefihrt
werden soll.

f. Wéhlen Sie Zeitplan.

bunzias.tagn ayos

Ergebnisse
Die Korrekturaufgabe findet wéhrend der festgelegten Zeit statt.

Korrekturaufgabe aufteilen

Der Anwender kann die angreifbaren Elemente (VIS) aus einem
Korrekturaufgabendatensatz aufteilen, um eine Korrekturaufgabe zu erstellen.

Vorbereitungen
Erforderliche Rolle: sn_otvr.Remediation_owner
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Prozedur

1. Navigieren zu Alle > Industrial Workspace > OT-Korrekturaufgaben > Mir zugewiesenan.
2. Wahlen Sieinder Listedie VIS aus, die Sie in eine neue K orrekturaufgabe verschieben madchten.

3. Klicken Sie Auf Aufgabe Aufteilen .
4, Fillen Sieim angezeigten Dialogfeld das Feld Kurzbeschreibung aus.

Die Anzahl der von |lhnen in der Liste ausgewaéhlten VIS wird angezeigt.

Aufgeteilte Aufgabennachricht

Split task

Short description %

Unable to resolve at this time|

The 2 wulnerable items you selected will be moved to the new

remediation task.
]

5. Klicken Sie Auf Aufgabe Aufteilen Erneut.

Zeigen Sie Korrekturaufgaben in an Industrie-Arbeitsbereich

Zeigen Sie die Korrekturaufgaben an, die fir erstellt wurden Operational Technology(OT)
angreifbare Elemente (Vits) in der Industrie-Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspace > Listenmenii (@ ) > OT-Korrekturaufgabenan.
2. Zeigen Sie alle Ihnen zugewiesenen Korrekturaufgaben an, indem Sie auswahlen Mir zugewiesen Liste.

3. Zeigen Sie alle Korrekturaufgaben an, die den Anwendergruppen zugewiesen sind, denen Sie al's Anwender
zugewiesen sind, indem Sie auswshlen Meinen Gruppen zugewiesen Liste.

bunzias.tagn ayosn

4, Zeigen Sie die Korrekturaufgaben an, die Sie angefordert haben, als Ausnahmen zu gelten, indem Sie
auswéhlen Meine Ausnahmeanforderungen Liste.

5. Zeigen Sie alle Korrekturaufgaben in Ihrer OT-Umgebung an, die als Ausnahmen genehmigt wurden, indem
Sie auswéhlen Alle Ausnahmen Liste.

6. Zeigen Sie dlein der OT-Umgebung erstellten Korrekturaufgaben an, indem Sie auswéhlen Alle Liste.

Zugehorige Informationen
Erstellen Sie eine Korrekturaufgabe

Korrekturaufgabe aufteilen
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Eine Korrekturaufgabe zuriickstellen

Verschieben Sie eine Korrekturaufgabe, um eine Ausnahmeanforderung zu erstellen, die Sie
spéter I6sen kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2, Um zu 6ffnen Industriell Arbeitsbereich Listenansicht: Wahlen Sie die Liste aus ( @)-Symbol.
3. Unter OT-Korrekturaufgaben Modul auswahlen, wahlen Sie eine der verfiigbaren Listen aus.
4, Wéhlen Sie die Korrekturaufgabe aus, die Sie zurtickstellen méchten.

5. Wéhlen Sie Aus Ausnahme Anfordern .

6. Fillen Sieim Formular die Felder aus.

Feld Beschreibung

Bis
Waéhlen Sie das Datum aus, an dem der Status zuriickgestellt ablauft und
die Korrekturaufgabe erneut aktiviert wird.

Grund Geben Sie den Grund fir die Zuriickstellung des Problems ein. Zur Auswahl stehen:

o Warten auf Wartungsfenster

(¢]

Falsch positiv

[¢]

Korrektur nicht verfligbar
o Risiko akzeptiert

o Mindernde Kontrolle vorhanden

o Sonstige
Zusdtzliche Geben Sie andere relevante Informationen ein.
Information
7. Wéhlen Sie Speichern.
Ergebnisse

Eine Ausnahmeanforderung wird erstellt. Sie kénnen Ihre Ausnahmeanforderungen in
anzeigen Meine Ausnahmeanforderungen Liste unter OT-Korrekturaufgaben Modul. Sie
kénnen auch alle vorhandenen Ausnahmeanforderungen in anzeigen Alle Ausnahmen Liste
unter OT-Korrekturaufgaben Modul.

Erlauterungen zu Ausgleichssteuerungen fiir Operational Technology

Ausgleichssteuerungen in OT-Umgebungen sind alternative SicherheitsmaBnahmen, wenn
Risiken, die von Schwachstellen ausgehen, nicht sofort gepatcht werden kénnen.

In OT-Umgebungen kdnnen Systeme aufgrund ihrer kritischen Rolle in Infrastruktur-
und Produktionsprozessen haufig nicht fir Updates offline gesetzt werden.
Ausgleichssteuerungen sichern die OT-Umgebung und reduzieren das Risiko, bis die
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Schwachstelle mithilfe dauerhafter Losungen wie Patches oder Hardwareersatz vollstéandig
behoben werden kann.

In der folgenden Tabelle werden bestimmte Szenarien beschrieben, in denen
Ausgleichssteuerungen bei der Risikominderung helfen:

Anwendungsfallszenarien fiir Ausgleichssteuerungen

Anwendungsfallszenario Ausgleichssteuerungen

Nicht autorisierter Zugriff auf programmierbare

L ogiksteuerungen (SPS). « Implementieren Sie

Zugriffssteuerungslisten (ACLs) auf
Netzwerkgeraten.

« Deaktivieren Sie nicht verwendete Ports
und Services auf SPS.

« Implementieren Sie sichere Passworter
und Authentifizierungsmechanismen.

Puffertiberlauf in Bereichen fiir Human Machine

Interfaces (HMI) « Wenden Sie Firmware-Updates an,

die vom Hersteller des HMI-Bereichs
verodffentlicht wurden.

« Aktivieren Sie Hardware-Watchdog-Timer
fur fehlersichere Vorgénge.

« Implementieren Sie Grenzprifungen im
Anwendungscode.

Man-in-the-Middle-Angriffe auf PROFINET « Verwenden Sie verschiiisselte

Kommunikation tber VPNs oder IPsec.

« Konfigurieren Sie PROFINET mit sicheren
Zertifikaten.

« Implementieren Sie die
Netzwerksegmentierung mit Firewalls.

Denial of Service (DoS) auf SCADA-Systemen « Aktivieren Sie die Quotenbegrenzung fur

kritische OT-Netzwerkkomponenten.

« Konfigurieren Sie SCADA-Systeme flr
Redundanz und Lastenausgleich.

« Wenden Sie von Siemens bereitgestellte
Sicherheitspatches an.

Malware-Infektion auf Engineering-Workstations . .
9 9 « Installieren Sie die vom Hersteller

empfohlene Anti-Malware-Software, und
aktualisieren Sie sie regelméBig.

« Wenden Sie die
Anwendungszulassungsliste an, um die
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Anwendungsfallszenarien fiir Ausgleichssteuerungen (Fortsetzung)

Anwendungsfallszenario Ausgleichssteuerungen

Ausflihrung nicht autorisierter Software
zu verhindern.

« Verwenden Sie Richtlinien fur sichere
Wechseldatentrager.

Verwenden Sie Ausgleichssteuerungen fiir Operational Technology

Konfigurieren Sie Ausgleichssteuerungen fir Operational Technology(OT).

Warum und wann dieser Vorgang ausgefiihrt wird

Ausgleichssteuerungen tragen dazu bei, die Wahrscheinlichkeit oder die Auswirkungen
eines erfolgreichen Exploits zu mindern. Weitere Informationen zu Ausgleichssteuerungen
finden Sie unter Understanding compensating controls for risk reduction@ .

Vorbereitungen
Erforderliche Rolle: sn_vul.Vulnerability_admin oder sn_vul.Vulnerability_Analyst

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2. Wahlen Siedie Liste ( B)-symbol.

3. Unter Bibliotheken -Modul auswéhlen Ausgleichssteuerungen Liste.
4. Wéhlen Sie Neu.

5. Fillen Sie die folgenden Felder des Formulars aus.

Formular , Ausgleichssteuerungen”

Feld Beschreibung

Name Der Name der Ausgleichssteuerung, die Sie
hinzuf igen mdchten.

Beschreibung Eine Erklarung der Ausgleichssteuerung, die Sie
hinzuf igen mdchten.

Aktiv Wenn diese Option ausgewdhlt ist, wird die
Ausgleichssteuerung aktiviert.

6. Wahlen Sie Speichern.

Zeigen Sie allgemeine Schwachstelleneintrage in an Industriell Arbeitsbereich

Zeigen Sie Common Vulnerability Entries (CVESs) in an Industriell Arbeitsbereich Um auf
Informationen zuzugreifen, die flr Ausgleichssteuerungen erforderlich sind.

Vorbereitungen
Erforderliche Rolle: sn_vul.Vulnerability_admin
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Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

-
2, Wéhlen Siedie Liste ( B)-Symbol.
3. Unter Bibliotheken -Modul auswahlen CVEs Liste.

Operational Technology Vulnerability Response - Referenz

Referenzthemen enthalten zuséatzliche Informationen zur Anwendung Operational Technology
Vulnerability Response.
Mit Operational Technology Vulnerability Response installierte Komponenten

Bei der Aktivierung von werden verschiedene Arten von Komponenten installiert Operational Technology
Vulnerability Response Plugin (com.sn_otvr), einschliefdlich Anwenderrollen und einer Business-Regel.

@ Hinweis:
In der Tabelle ,, Anwendungsdateien” sind die mit dieser Anwendung installierten Komponenten
aufgefuhrt. Anweisungen fur den Zugriff auf diese Tabelle finden Sie unter Komponenten finden, die mit
dieser Anwendung installiert wurden& .

Fur diese Funktion sind Demodaten verflugbar.

Installierte Rollen

Rollentitel [Name] Beschreibung Enthalt Rollen
oT- Kann Korrekturaufgaben . .
Schwachstellenkorrekturbesitzer  erstellen. Kann auch vorhandene » cmdb_OT_isa_Viewer

[sn_otvr.Remediation_owner] Korrekturaufgaben fur angreifbare « cmdb_OT_Viewer
Elemente planen.
« sn_vul.close_VI_vg

« sn_vul.remediation_owner

OT VR-Integrationsanzeige Keine
Kann anzeigen Operational

[sn_otvr.integration_viewer] Technology Vulnerability Response
Integrationsdatensatze.

OT VR-Integrationsadministrator

Kann anzeigen und « sn_sec_cmn.admin

[Sn_Otvr.integration_admin] bearbeiten Operatlonal . Sn_otvr.integration_viewer
Technology Vulnerability Response | q all
Integrationsdatensatze. *sn_vul.read_a

Business-Regeln installiert

Business Rule |Tabelle Beschreibung
Ordnen Sie Korrekturaufgabe Wenn eine OT-Korrekturaufgabe erstellt wird, werden die der
OT-Vitsder [sn_vul_Vulnerability] Aufgabe zugeordneten angreifbaren Elemente in Bezug auf diein
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Business Rule |Tabelle Beschreibung
Korrekturaufgabe der Konfiguration der Aufgabe->Filtergruppierung angegebene
zu Filterbedingung gruppiert.

Operational Technology Vulnerability Response Formularfelder Fiir
angreifbare Elemente

Liste der Felder, die in angreifbaren Elementen angezeigt werden, die fur OT-Geréte erstellt
wurden.

Felder fiir angreifbare Elemente

Feld Beschreibung

Uberblick

Anzahl Automatisch generierte angreifbare Elementnummer
fUr diesen Datensatz.

Status Dieses Feld ist standardmaRig auf festgelegt Offnen
, Aber Sie konnen es in andern Wird Untersucht
Wenn die Schwachstelle zur sofortigen Behebung
bereit ist.

Risikobewertung Quantifiziert Risikopunktzahl Trennung
angreifbarer Elementein , Kritisch®, ,,hoch”, ,Mittel”,
»Niedrig“ und , keine". Weitere Informationen zu
Risikobewertungen finden Sie unter \ulnerability
Response cal culators and vulnerability cal culator
rules&@ .

© Hinweis:
Diese Basis Risikobewertung Ist nicht
mit dem L 6sungsdatensatz identisch
Risikobewertung.

Risikopunktzahl
Berechnetes Risiko, das das angreifbare
Element fur lhre Umgebung darstellt.

© Hinweis:
Diese Basis Risikopunktzahl Ist nicht
mit dem L 6sungsdatensatz identisch
Risikopunktzahl.

Weitere Informationen finden Sie unter
Vulnerability Response calculators and vulnerability
calculator rules@ .

Schwachstelle ID der Schwachstelle, die diesem angreifbaren
Element zugeordnet ist.

Quelle Scanner, der dieses angreifbare Element gefunden hat.

Konfigurationselement ID des OT-Assets, das diesem angreifbaren Element
zugeordnet ist.
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Feld Beschreibung

Zuwei sungsgruppe

Zugewiesen an

Erstellt

Zuletzt gedffnet

Aktualisiert
Zusammenfassung

Schweregrad

Schwachstellenpunktzahl (v3)
Schwachstellenpunktzahl (v2)

Exploit vorhanden

Exploit-Angriffsvektor

Exploit-K ompetenzniveau

Veréffentlichungsdatum

Zuletzt gedndert

Bedrohung

Korrekturhinweise
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Gruppe, die zur Bearbeitung dieser Korrekturaufgabe
ausgewahit wurde.

Einzel person aus der ausgewahiten
Zuweisungsgruppe, die an dieser Schwachstelle
arbeitet.

Datum, an dem dieses angreifbare Element in I hrer
Instanz erstellt wurde.

Datum, an dem das angreifbare Element zuletzt in
Ihrer Instanz gedffnet wurde. Anfénglich entspricht
dies dem Erstellungsdatum des angreifbaren
Elements. Wenn es jedoch geschl ossen wurde, dann
erneut gedffnet, enthélt das Datum und die Uhrzeit
der erneuten Offnung.

Datum des letzten Scans.
Beschreibung der Schwachstelle.

Normalisierter Schweregrad dieser Schwachstelle.
Schweregradzuordnungen werden fir NV D und mit
bereitgestellt ServiceNow Drittpartei-Integrationen.
Weitere Informationen zum Erstellen oder Anpassen
von Schweregradzuordnungen finden Sie unter .
Create a Vulnerability Response severity map& .

CVSS v3-Punktzahl.
CVSS v2-Punktzahl.

Ja, wenn mindestens ein Exploit den Schwachstellen
zugeordnet ist, die diesem angreifbaren Element
zugeordnet sind.

Der Angriffsvektor der Angreifer der Exploits fur die
Schwachstellen, die diesem angreifbaren Element
zugeordnet sind.

Niedrigstes Kompetenzniveau, das zum Ausnutzen
der Schwachstellen erforderlich ist, die diesem
angreifbaren Element zugeordnet sind.

Datum, an dem die Schwachstelle verdffentlicht
wurde.

Datum, an dem die Schwachstelle zuletzt gedndert
wurde.

Relevante Informationen zur Bedrohung. Aus dem
Datensatz des angreifbaren Eintrags abgerufen.

© Hinweis:
Alle hier vorgenommenen Anderungen
aktualisieren den Datensatz des angreifbaren
Eintrags.

Relevante Lésung fir die Bedrohung, abgerufen aus
dem Eintragsdatensatz fiir angreifbare Elemente.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

311


https://www.webstg.servicenow.com/docs/access?context=create-severity-map&version=zurich&pubname=zurich-security-management&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=create-severity-map&version=zurich&pubname=zurich-security-management&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=create-severity-map&version=zurich&pubname=zurich-security-management&ft:locale=en-US

servicenow.

Feld Beschreibung

Zusétzliche Kommentare/Arbeitsnotizen Alle relevanten Informationen. Aktivieren Sie das
Kontrollkastchen, um zusétzliche Kommentare
hinzuzufgen.

Beginnend mit Vulnerability Response

V20.0 kdnnen Sie Arbeitsnotizen im
Abschnitt ,Notizen® flr ein zurlickgestelltes
angreifbares Element hinzufligen.

Aktivitéat Wird nur angezeigt, wenn eine Arbeitsnotiz erstel It
wurde.

Zugehorige Links

Risikopunktzahl berechnen Wenn entweder Schwachstellenschweregrad

Oder Risikopunktzahl Rechner ist aktiviert, der
Risikopunktzahl Feld wird aktualisiert.

Zugehorige Informationen

Finden Sie weitere Informationen zur Erweiterungsklasse Network Intrusion Detection
System (NIDS), OT-Erweiterungsklassen und zugehérigen Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen Ihnen zu verstehen, wie es geht Operational Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Network Intrusion Detection System (NIDS) Cl extension class&@

Die Klasse Network Intrusion Detection System (NIDS) [emdb_ci_nids] erstellt die Beziehungen
zwischen passiven NetzwerkUberwachungsgerdten und den erkannten Geréten im Netzwerk.

Operational Technology (OT) extension classes&

Die Configuration Management Database (CMDB) Aktualisiert Klassen fur OT.

Zugehorige Anwendungen
Vulner ability Responsc&@

Bel Integration mit Operational Technology Vulnerability Response, ServiceNow Vulnerability
Response Die Anwendung unterstiitzt Sie bei der Priorisierung und Behebung von OT-
Schwachstellen basierend auf der Prozessrelevanz.

CMDB CI Class Models&

Die CMDB Die Store-App ,, Cl-Klassenmodelle" fiigt Klassenmodelle hinzu, die erweitern
CMDB Kilassenhierarchie, einschliefflich Klassenbeschreibungen, Identifizierungsregeln,
Bezeichnereintrégen und abhangigen Beziehungen.

Industrial Process Manager

Verwenden Sie Industrial Process Manager Anwendung zum Erstellen der 1 SA-95-
Anlagenmodell-Datengrundlage, die fur erforderlich ist ServiceNow Industriell Losung, mit der
Sie lhre eigene Version der Anlagenmodelle an jedem Ihrer Industriestandorte erstellen kénnen.

Operational Technology M anager

Die Operational Technology Manager Mit der Anwendung kénnen Sie OT-Gerétedaten aus
mehreren Quellen aggregieren, sodass Sie die grundlegenden Datenbeziehungen erstellen
kénnen, die in verwendet werden Industriell Ldsung.
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Incident-Management fiir operative Technologie

I ncident-Management fiir operative Technologie Ermdglicht Herstellern die Verwaltung von OT-
Gerate-Incidents vom offenen bis zum Abschluss.

Untersuchen Konfigurieren
Incident-Management fuir Planen und konfigurieren
operative Technologie erkunden Sie lhre Implementierung
Verwenden Referenz
Incident-Management fur Erhalten Sie Details zu zugehdrigen
operative Technologie verwenden Informationen und Anwendungen.
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Incident-Management fiir operative Technologie erkunden

Erfahren Sie mehr Gber Incident-Management fiir operative Technologie Anwendung.

Incident-Management fiir operative Technologie - Ubersicht

Sehen Sie sich einen Uberblick tiber an Operational Technology Service Management Produkt-Suite, um mehr
Uber zu erfahren Incident-Management fUr operative Technologie Anwendung.
https://player.vimeo.com/video/1019801515?

badge=0& amp;autopause=0& amp;player_id=0& amp;app_id=58479

Schliisselfunktionen

Mit Incident-Management fir operative Technologie, Sie kdnnen die folgenden wichtigen Funktionen
verwenden.

« Erstellen Sie OT-Incidents und férdern Sie Workflows, um Produktionsprozesse, die von
OT-Geréten betroffen sind, schnell wiederherzustellen.

« Verstehen Sie den Kontext und die Auswirkungen von OT-Incidents auf
Produktionsprozesse.

« Uberwachen und verwalten Sie OT-Incidents getrennt von IT-Incidents.
» Weisen Sie dem OT-Incident-Erflller eine separate Rolle zu.
« Verbesserte OT-Anwender-Experience.

» Support fur Knowledge Management fir operative Technologie. Weitere Informationen finden Sie
unter Knowledge Management flr operative Technologie.

Incident-Management fiir operative Technologie

Incident-Management fiir operative Technologie Erméglicht Ingenieuren die schnelle Lésung von
Geraten und Produktionsprozessproblemen mit Operational Technology (OT).

I ncident-Management fiir operative Technologie Ermaéglicht Ihnen, OT-Incidents getrennt von IT-
Incidents zu verwalten. OT-Incidents treten auf, wenn der Service von einem OT-Gerét

in einem OT-Netzwerk unterbrochen wird. Manchmal ist das OT-Geréat bei der ersten
Erstellung des Incident mdglicherweise nicht bekannt. Wenn das OT-Gerat unbekannt ist,
kann ein Incident fur eine Anlagenmodell-Entitét ausgeldst werden, bei der das Problem
aufgetreten ist.

Der OT-Incident-Manager ist fur die Verwaltung des Standardlebenszyklus von Incidents
von der Erstellung bis zum Abschluss verantwortlich. Der OT-Incident-Management-Prozess
hat viele status, die fur den Erfolg des Prozesses und die Qualitét des erbrachten Service
wichtig sind. Die verschiedenen status werden im folgenden Diagramm angezeigt.
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Incident-Management fiir operative Technologie prozessstatus

Legend
» Primary route
,,,,,,, Canceled route

e Canceled §
A

“ In Progress § Resolved » Closed
A A

Die Incident-status lauten wie folgt.

Status Beschreibung

Neu

In Bearbeitung

Angehalten
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Incident wird protokolliert, wurde aber noch nicht
untersucht.

Incident ist zugewiesen und wird untersucht.

Die Verantwortung fur den Incident wird
voribergehend an eine andere Entitét Ubertragen, um
weitere Informationen, Nachweise oder eine Ldsung
bereitzustellen. Wenn Sie die Option Angehalten
auswahlen, wird die folgende Liste Grund Fiir
Warten angezeigt. Diese Listenoptionen zeigen an,
woher |hre zusétzlichen Informationen stammen.

« Warten auf Anrufer

« Warten auf Change

« Warten auf Problem

« Warten auf Lieferanten

Wenn der Grund fur Warten ist Warten Auf

Anrufer , Zusatzliche Kommentare Abschnitt
ist erforderlich.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Status Beschreibung

© Hinweis:
Wenn der Anrufer den Incident aktualisiert,
wird das Feld Wartegrund gel 6scht, und
der Status des Incident wird in geéndert In
Bearbeitung . Eine E-Mail-Benachrichtigung
wird an den Anwender gesendet, dessen Name
in erwéhnt ist Zugewiesen an Feld und
die Anwender in der Beobachtungdliste. Sie
konnen einen Incident einmal oder mehrmalsin
den Status ,, Warten" versetzen, bevor Sie den

Incident schlief3en.

Gelost Fir den Incident wird eine akzeptable Korrektur
bereitgestellt, um sicherzustellen, dass er nicht erneut
auftritt.

Geschlossen Incident ist markiert Geschlossen Nachdem esin

ist Geldst status fiir eine bestimmte Dauer, und es
wird bestétigt, dass der Incident zufriedenstellend
gel st wurde.

Abgebrochen Der Incident wurde Uberpriift, aber eswurde
festgestellt, dass es sich um einen doppelten Incident,
einen unndtigen Incident oder Uberhaupt keinen
Incident handelt.

Integration mit Industrial Process Manager

Integrieren Incident-Management fiir operative Technologie Mit Industrial Process Manager Dient zum
Melden von Incidents fur Anlagenmodell-Entitaten.

Industrial Process Manager Erstellt die Datengrundlage ISA-95 Anlagenmodell, die fur
erforderlich ist ServiceNow® Operational Technology L&sung. Bei Integration mit Incident-
Management fur operative Technologie, Sie kdnnen die Auswirkungen von Incidents auf
Produktionsprozesse anzeigen.

Das Plugin ,ISA Equipment Model“ (sn_isa_model), das mit installiert ist Industrial Process
Manager Aktiviert Ansichten fur angegebene Rollen. Weitere Informationen finden Sie unter
Anlagenmodell 1SA-95.

Wenn ein OT-Incident aus einem OT-Geréatedatensatz erstellt wird, geschieht Folgendes:

» Die OT-Gerdt Das Feld im OT-Incident-Formular wird mit dem OT-Geratewert ausgefuillt.

« Wenn dem OT-Gerét eine Anlagenmodell-Entitét zugeordnet ist, wird die Anlagenmodell-
Entitat zu hinzugefligt Anlagenmodell-Entitét Feld im OT-Incident-Formular.

« Die Website Das Feld im OT-Incident-Formular wird mit dem Standort des OT-Geréats
ausgefullt.

Wenn ein OT-Incident aus einem Anlagenmodell-Entitdtsdatensatz erstellt wird, geschieht
Folgendes:

« Die Anlagenmodell-Entitat Das Feld im OT-Incident-Formular wird mit dem Wert der
Anlagenmodell-Entitat ausgefillt.

« Die Website Das Feld im OT-Incident-Formular wird mit dem Standort der Anlagenmodell-
Entitat ausgefullt.
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Die OT-Incident Die zugehdérige Liste im Datensatz der Anlagenmodell-Entitat zeigt alle fur
diese Entitdt gemeldeten OT-Incidents an. Die Anlagenmodell-Entitét Das Feld im Formular
kann nur Entitdten unter der ausgewahlten Site enthalten.

Incident-Management fiir operative Technologie konfigurieren

Konfigurieren Sie Incident-Management flr operative Technologie Anwendung, damit Sie die
Datengrundlage fur erstellen kénnen ServiceNow® Operational Technology Lésung.

I ncident-Management fir operative Technologie v2 ist abhangig von Tokyo P5 oder héher.
© Hinweis:

Wenn Sie die Administratorrolle innehaben, kdnnen Sie das gefihrte Setup verwenden,
um Sie durch das Setup von zu flihren Incident-Management fiir operative Technologie

Anwendung. Um auf das geflhrte Setup zuzugreifen, navigieren Sie zu Industrial
Workspace-Administrator > Gefiihrtes Setupan.

Aufgabe Zweck

1. Installieren Sie Incident-Management fur operative  Installiert Incident-Management fur operative
Technologie Anwendung aus dem ServiceNow Store.  Technologie Anwendungs- und unterstiitzende

Plugins.
2. Zuweisen Incident-Management fir operative Weist Rollen zu, um die Aktionen zu steuern, die fur
Technologie Rollen. jeden Anwender verfligbar sind.
3. Migrieren Sie OT-Incidents. Migriert OT-Incidents aus der Incident-Tabellein die

OT-Incident-Tabelle.
© Hinweis:

Dieser Schritt gilt nur beim Upgrade von Paris,
San Diego oder Tokio nach Utah.

4. Konfigurieren Sie Kategorien und Unterkategorien  Konfiguriert nach Bedarf Kategorien und

fur OT-Incidents. Unterkategorien fir OT-Incidents.
5. Konfigurieren Sie Statusmodelle. Konfiguriert Statusmodelle fur OT-Incident-Sites.
6. (Optional) Erstellen Sie eine Zuweisungsregel. Erstellen Sie eine Zuweisungsregel, um einen OT-

Incident automatisch der richtigen Gruppe oder dem
richtigen Anwender zuzuweisen.

Incident-Management fiir operative Technologie installieren

Sie kdénnen installieren Incident-Management fiir operative Technologie Anwendung
(sn_OT_inc_mgmt), wenn Sie die Administratorrolle innehaben. Die Anwendung installiert
die zugehdrigen ServiceNow® Store-Anwendungen und Plugins, falls sie nicht bereits installiert
sind.
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Vorbereitungen

» Vergewissern Sie sich, dass die Anwendung und alle zugehdérigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen fir ServiceNow verfigen. Weitere

Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung & an.

« Incident-Management fir operative Technologie erfordert die folgenden Plugins. Stellen Sie

sicher, dass diese Plugins aktiviert sind, bevor Sie Incident-Management fir operative Technologie

installieren.
Bendtigte ServiceNow-Plugins
CMDB Cl-Klassenmodélle (sn_cmdb_ci_class)

Die Store-App ,,CMDB Cl-Klassenmodelle" fiigt Klassenmodelle hinzu, die
die CMDB-Klassenhierarchie erweitern, einschliefdlich Klassenbeschreibungen,
I dentifizierungsregeln, Bezeichnereintrégen und abhdngigen Beziehungen.
Weitere Informationen finden Sie unter Store-App fur CMDB-CI-
Klassenmodelle @ .

Anlagenmodell nach | SA (sn_isa_model)

Das Datenmodell fiir Anlagenmodell-Entitéten und -V orlagen nach 1SA-95.
Weitere Informationen finden Sie unter Anlagenmodell |SA-95 .

« Incident-Management fir operative Technologie Erfordert entweder eine oder beide der

folgenden Elemente ServiceNow Store Anwendungen. Stellen Sie sicher, dass mindestens

eine dieser Anwendungen installiert ist, bevor Sie installieren Incident-Management fir
operative Technologie.

Erforderliche ServiceNow Stor e-Anwendungen
Operational Technology M anager

Die Operational Technology Manager Die Anwendung erstellt die
grundlegenden Daten und Beziehungen, die lhrem Unternehmen die
Verwendung von erméglichen ServiceNow® Operational Technology
Lésung. Operational Technology Manager Unterstiitzt die Verwendung von
Configuration Management Database (CMDB), Service Graph Connectors
und Discovery-Anwendungen in der ServiceNow Al Platform. Weitere
Informationen finden Sie unter Konfigurieren des Operationa Technology
Manager .

Industrial Process M anager

Die Industrial Process Manager Die Anwendung erstellt die | SA-95
Anlagenmodell-Datengrundlage, die fir erforderlich ist ServiceNow®
Industriell Lésung, mit der Sie lhre eigene Version der Anlagenmodelle an
jedem lhrer Industriestandorte erstellen konnen. Weitere Informationen finden
Sie unter Industrial Process Manager konfigurieren.

« Erforderliche Rolle: admin

Warum und wann dieser Vorgang ausgefiihrt wird

Die folgenden Elemente werden mit Incident-Management fiir operative Technologie installiert:

* Plugins
« Store-Anwendungen
« Rollen und ACLs
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Weitere Informationen zu den installierten Rollen und ACLs finden Sie unter Mit Incident-
Management flr operative Technologie installierte Komponenten.

@ Hinweis:
Fur Operational Technology Service Management Anwender ohne Lizenz fir Operational Technology
Sichtbarkeit, beachten Sie Folgendes:

« Wenn Sie die neueste Version von haben Incident-Management fir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

« Wenn Sie die neueste Version von haben Change-Management fiir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

Sie sollten ein Upgrade auf die neuesten Versionen durchfiihren, damit Sie Zugriff auf
haben Operational Technology Service Management Experience.

Prozedur

1. Navigieren zu Alle > Systemanwendungen > Alle verfiigharen Anwendungen > Allean.

2. Suchen Sie nach Incident-Management fir operative Technologie Anwendung (sn_OT_inc_mgmt) mithilfe
der Filterkriterien und der Suchleiste.

Sie kdnnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kénnen, mussen Sie sie mdglicherweise Uber den ServiceNow

Store anfordern.

Besuchen Sie die ServiceNow Store& -Website, um alle verfligbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fur alle
verdffentlichten Apps finden Sie in den Release-Hinweisen zum ServiceNow Store-Versionsverlauf @ .

3. Uberprifen Sieim Dialogfeld ,, Anwendungsinstallation” die Anwendungsabhangigkeiten.

Abhéngige Plugins und Anwendungen werden aufgelistet, wenn sie installiert werden
sollen, derzeit installiert sind oder installiert werden missen. Wenn die Installation von
Plugins oder Anwendungen erforderlich ist, missen Sie sie installieren, bevor Sie Incident-
Management fiir operative Technologie installieren kénnen.

4. \Wihlen Sie Installieren aus.

Migrieren Sie Incidents zur neuen Incident-Tabelle

Migrieren Operational Technology Incidents aus der alten Incident-Tabelle in die neue Incident-
Tabelle. Durch die Migration von Incidents wird der aktiviert Incident-Management fir operative
Technologie Anwendung weil3, dass die alte Tabelle nicht mehr anwendbar ist.

Vorbereitungen

» Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Industrial Workspace-Administrator > Gefiihrtes Setupan.
2. In Incident-Management fiir operative Technologie Kategorie, wahlen Sie aus Erste Schritte .

3. Wahlen Sie neben dem Abschnitt OT-Incidents migrieren die Option aus Konfigurieren .
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4. Starten Sie die Migration, indem Sie auswahlen Jetzt ausfiihren .

5. Wahlweise: Um das Aktivitétsprotokoll fir diese geplante Aufgabe anzuzeigen, navigieren Sie zu Alle >
Systemprotokolle > Systemprotokoll > Allean.

Ergebnisse
Die Operational Technology Incidents werden in die neue Incident-Tabelle und migriert Incident-
Management fir operative Technologie Anwendung verwendet die alte Tabelle nicht mehr.

Weisen Sie lhren Anwendern Rollen zu

Weisen Sie lhren Anwendern in Rollen zu Incident-Management fir operative Technologie
Anwendung, damit Sie ihren Zugriff auf die Funktionen, Fahigkeiten und Daten steuern
kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in der folgenden Tabelle aufgefiihrt sind, kbnnen verwenden
I ncident-Management fiir operative Technologie Anwendung.

@ Hinweis:
Die Rolle, OT-Incident-Anwender* [OT _Incident_user] ist veraltet. Fir Anwender, denen diese Rolle
zugewiesen ist, kdnnen Sie die geplante Aufgabe ,, neue OT-Incident-Rollen zuweisen* ausfiihren, um
ihnen neue zuzuwei sen I ncident-Management fur operative Technologie Rollen. Weitere Informationen
finden Sie unter Weisen Sie Ihren Anwendern neue Rollen zu.

Rolle Beschreibung

OT-Incident-Administrator Kann OT-Incident-Datensétze fur dle
Anlagenmodell-Entitéten erstellen, anzeigen,
[sn_OT_Incident_admin] I6schen und bearbeiten. Benutzer mit dieser Rolle

konnen konfigurieren Prioritédtssuchregeln Und
Systemeigenschaften des OT-Incidents .

OT-Incident-Leser Kann nur OT-Incident-Datenstze anzeigen.
[sn_OT _Incident_read]
OT-Incident-Erfuller Kann OT-Incident-Datensétze erstellen, anzeigen und

bearbeiten.
[sn_OT Incident_write]

Prozedur

Weisen Sie Anwendern oder Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Weisen Sie lhren Anwendern neue Rollen zu

Weisen Sie Anwendern mit der Rolle ,,OT-Incident-Anwender® [OT_Incident_user] durch eine
geplante Aufgabe im neue Rollen zu Incident-Management fiir operative Technologie Anwendung.
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Vorbereitungen

« Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator
Warum und wann dieser Vorgang ausgefiihrt wird

Die OT-Incident-Anwenderrolle [OT_Incident_user] ist veraltet. Sie kdnnen Anwendern mit
der Rolle OT_Incident_user durch eine geplante Skriptausfiihrung neue Rollen zuweisen.

Prozedur

1. Navigieren zu Alle > Systemdefinition > Geplante Aufgabenan.

2. Suchen Siein der Suchleiste nach Weisen Sie neue OT-Incident-Rollen zu Geplante Aufgabe.
3. Starten Sie eine geplante Aufgabe, indem Sie auswéhlen Jetzt ausfiihren .

4. Wahlweise: Um das Aktivitatsprotokoll fir diese geplante Aufgabe anzuzeigen, navigieren Sie zu Alle >
Systemprotokolle > Systemprotokoll > Allean.

Ergebnisse
Die geplante Aufgabe wird ausgefihrt, und Anwendern wird jetzt die neue zugewiesen
Incident-Management fir operative Technologie Rollen.

Zuweisungsgruppen erstellen

Erstellen Sie einen Operationa Technology(OT) spezifische Zuweisungsgruppe, die OT-Incident-
Datensatzen zugewiesen werden soll.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die Zuweisungsgruppe Das Feld in einem OT-Incident-Datensatz zeigt nur
Zuweisungsgruppen mit dem Typ OT an. Dies hilft beim Trennen Operationa Technology
Incidents (OT) und Informationstechnologie (IT).

Sie kénnen OT-spezifische Zuweisungsgruppen erstellen, die in einem OT-Incident-
Datensatz sichtbar sein sollen.

Prozedur

1. Navigieren zu Alle > Anwenderadministration > Gruppenan.
2, Wéhlen Sie Neu.

3. Fillen Sieim Formular die Felder aus.

Formular ,Zuweisungsgruppen”

Feld Beschreibung

Name Name der Zuweisungsgruppe.
Manager Gruppenmanager oder Lead
Typ Kategorie fir diese Gruppe. In Wahlen Sie den

Zieldatensatz aus Feld, suchen Sie nach OT Um
sie dem Typfeld hinzuzufigen.
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Beschreibung
Gruppen-E-Mail Gruppen-E-Mail-Verteilerliste oder die E-Mail-
Adresse des Ansprechpartners.
Ubergeordnet Andere Gruppe, der die Gruppe angehort.
Beschreibung Beschreibung der Zuweisungsgruppe.
4. Wéhlen Sie Absenden.
Ergebnisse

Jetzt ist die OT-spezifische Zuweisungsgruppe im Incident-Datensatz sichtbar.

Incident-Kategorien und Unterkategorien

Durch Kategorisierung Operationa Technology(OT)-Incidents kdnnen Sie die Suche nach
bestimmten OT-Incidents gruppieren und einschranken.

Wenn Sie einen OT-Incident erstellen kénnen, kénnen Sie aus den Kategorien und
Unterkategorien auswahlen, die in der folgenden Tabelle aufgefihrt sind.

Incident-Kategorien

Kategorie Unterkategorie

Datenbank . DB2
« MS SQL-Server
« Oracle

Hardware e OT-Problem
« CPU

« Datentréger

« Tastatur

« Arbeitsspeicher

« Uberwachen

» Maus
Anforderung/Hilfe « Virenschutz
« E-Mail
« Interne Anwendung
Netzwerk « DHCP

« DNS

« IP-Adresse
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Incident-Kategorien (Fortsetzung)

Kategorie Unterkategorie

« VPN
 Drahtlos
Produktivitet « Kleinere Stopps
» Langsame Ausflhrung
« Setup und Anpassungen
« Aufgliederung
Qualitét  Eingehendes Material
o Startablehnungen
 Prozessfehler — Qualitativ
» Prozessfehler - Quantitativ
Sicherheit « Knapp daneben
» Gefahr
« Sicherheitsbedenken
« Unfall
Software « E-Mail

« Betriebssystem

Bearbeiten Sie eine Kategorie oder Unterkategorie

Bearbeiten Sie Ihre vorhandenen Operationa Technology Incident-Kategorien und
Unterkategorien zur Klassifizierung lhrer Incidents.

Vorbereitungen

» Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Systemdefinition > Auswahllistenan.

2. Legen Sie die Bedingungsfilter auf fest [Tabelle] [ist] [sn_OT_Incident] Und [Element] [ist]
[Kategorie] Oder [Element] [ist] [Unterkategorie] .

3. Wahlen Sie den Kategorie- oder Unterkategorie-Datensatz aus.
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4, Bearbeiten Sie das Formular basierend auf Ihren Anforderungen.
5. Wahlen Sie Speichern.
Ergebnisse

Jetzt werden die Anderungen an der vorhandenen Kategorie oder Unterkategorie im
Datensatz angezeigt.

Erstellen Sie eine Kategorie oder Unterkategorie

Erstellen Sie einen Operational Technology Incident-Kategorie oder -Unterkategorie, die Sie
zum Klassifizieren von Incidents verwenden mdéchten.

Vorbereitungen

» Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Systemdefinition > Auswahllistenan.
2. Um eine Kategorie zu erstellen, fiihren Sie die folgenden Aktionen aus:
a. Wéhlen Sie Neu.
b. In Element Feld, geben Sie das Wort ein Kategorie .
c. In Bezeichnung Feld den Kategorienamen eingeben.
d. In Wert Feld den Kategoriewert eingeben.
e. In Sequenz Geben Sie die Sequenznummer ein.
f. Wéhlen Sie Absenden.
3. Um eine neue Unterkategorie hinzuzuftigen, fihren Sie die folgenden Aktionen aus:
a. Wéhlen Sie Neu.
b. In Element Feld, geben Sie das Wort ein Unterkategorie .
c. In Bezeichnung Geben Sie den Namen der Unterkategorie ein.
d. In Wert Geben Sie den Unterkategoriewert ein.
e. In Sequenz Geben Sie die Sequenznummer ein.

f. Wenn die Unterkategorie zu einer vorhandenen Kategorie gehért, fligen Sie den
Kategoriewert zu hinzu Abh#ngiger Wert Feld.

g. Wéhlen Sie Absenden.

Ergebnisse
Die neue Kategorie oder Unterkategorie kann auf einem ausgewahlt werden Operationa
Technology Incident-Datensatz.

Loschen Sie eine Kategorie oder Unterkategorie

Léschen Sie einen Operational Technology Incident-Kategorie oder -Unterkategorie, wenn Ihre

Organisation diese Kategorie oder Unterkategorie nicht mehr verwendet.
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Vorbereitungen

« Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Systemdefinition > Auswahllistenan.

2. Legen Sie die Bedingungsfilter auf fest [Tabelle] [ist] [sn_OT_Incident] Und [Element] [ist]
[Kategorie] Oder [Element] [ist] [Unterkategorie] .

3. Zeigen Sie auf den Kategorie- oder Unterkategorie-Datensatz, den Sie |6schen mdchten, und aktivieren Sie
das Kontrollkastchen.

4. Wahlen Sie im Meni Aktionen fur ausgewahlte Zeilen die Option aus Loschen .

Ergebnisse
Die geléschte Kategorie oder Unterkategorie ist in nicht mehr verfligbar Operational

Technology Incident-Datensatz.

Erstellen Sie ein Incident-Statusmodell

Erstellen Sie einen Operational Technology(OT) Incident-Statusmodell fir lhre Sites. Mit einem
Incident-Statusmodell kénnen Sie den Lebenszyklus der zugehdrigen Incidents verwalten.
Vorbereitungen

« Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie .

« Erforderliche Rolle: Administrator
Warum und wann dieser Vorgang ausgefiihrt wird

Mit Statusmanagement kdnnen Sie ein Statusmodell fir OT-Incident-Sites und ihre Incident-
Lebenszyklen konfigurieren. Sie kdnnen ein Modell pro Site erstellen.

Weitere Informationen zu Statusverwaltung und Statusmodellen finden Sie unter
Statusverwaltung & .

Weitere Informationen zu den Incident-Lebenszyklen finden Sie unter Incident-Management fir
operative Technologie.

Prozedur

1. Navigieren zu Alle > Statusmanagement > Statusmodellean.

. Wahlen Sie aus OT-Incident: Standard-Flow Modell.

W N

. Legen Sie fest Bedingung .

»

. Konfigurieren Sieim Kontextmenl Statusiibergange die Statusiibergangsdatensétze nach Bedarf.
Beispiel: Wenn Sie bearbeiten mochten Geben Sie Die Bedingung Ein Feld von In Bearbeitung
statusdatensatz, wahlen Sie den Statusdatensatz aus, fiigen Sie Ihre Anderungen hinzu, und wzhlen Sie aus
Aktualisieren .

5. Wihlen Sie Aktualisieren.
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Ergebnisse

Jetzt beschreibt das Statusmodell den erwarteten Datensatz-Workflow Uber den

Lebenszyklus des Incident-Datensatzes genau.

Definieren Sie eine Prioritiatssuchregel fiir Incidents

Definieren Sie die Auswirkung und Dringlichkeit von Operational Technology Incident, um seine

Prioritat zu berechnen. Sie kdnnen dann die Prioritdtsberechnung verwenden, um lhre

Arbeit zu priorisieren und Servicelevel-Vereinbarungen (Service Level Agreements, SLAS) in

Ihrer Organisation voranzutreiben.

Vorbereitungen
Erforderliche Rolle: ot_Incident_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Incident-Management fiir
operative Technologie > Regeln fiir Suchvorgéange mit Prioritatan.

2. Wéahlen Sie Neu.

3. Fillen Sieim Formular die Felder aus.

Formular fiir Prioritdtssuchregel

Feld Beschreibung

Auswirkung

Dringlichkeit

Prioritét

Anwendung

Aktiv

Reihenfolge

Mal3 fur die Auswirkung eines Incident auf
Geschéftsprozesse.

Messen Sie, wie lange die Ldsung verzogert
werden kann, bis ein Incident erhebliche
Geschéftsauswirkungen hat.

Option, die auf der Auswirkung und Dringlichkeit
basiert. Die Prioritét gibt an, wie schnell der OT-
Techniker die Aufgabe bearbeiten soll.

Umfang der Regeln. Der Anwendungsbereich legt
fest, ob die Regeln fur alle Anwendungen oder fur
berei chsbezogene Anwendungen verfligbar sind.

Uber diese Option | &sst sich festlegen, ob die Regel
aktiv ist oder nicht.

Die Reihenfolge, in der die Regelnin der
Nachschlageliste fir Prioritéten angezeigt werden.
Dieses Feld gibt an, welche Regel zuerst ausgefihrt
werden soll.
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O Hinweis:

Die Prioritat wird gemaB den Beispieldatensuchregeln in der folgenden Tabelle
berechnet.

Regeln fiir Datensuche mit Prioritét

Auswirkung Dringlichkeit Prioritat
1-Hoch 1-Hoch 1 - Kritisch
1-Hoch 2 — Mittel 2—Hoch
1-Hoch 3—Niedrig 3—Mittel

2 —Mittel 1—Hoch 2—Hoch

2 — Mittel 2 — Mittel 3 — Mittel

2 — Mittel 3 —Niedrig 4 —Niedrig
3—Niedrig 1-Hoch 3—Mittel

3 —Niedrig 2 —Mittel 4 —Niedrig
3—Niedrig 3—Niedrig 5 - In Planung

StandardmaBig ist das Feld Prioritat schreibgeschiitzt und muss durch Auswahl der
Werte fir Auswirkung und Dringlichkeit festgelegt werden. Um zu dndern, wie die
Prioritat berechnet wird, kdnnen Sie entweder die Prioritdtssuchregeln dndern oder die
Ul-Richtlinie Prioritét wird durch Datensuche verwaltet - als schreibgeschiitzt festgelegt
deaktivieren und ihre eigene Geschéftslogik erstellen.

4. \Wahlen Sie Absenden.

Legen Sie die Systemeigenschaften fest

Legen Sie die Systemeigenschaften flr fest Incident-Management fir operative Technologie
Anwendung, damit Sie die Incident-Eigenschaften nach Bedarf aktivieren kénnen.

Vorbereitungen

« Legen Sie den Anwendungsbereich auf fest Incident-Management Fiir Operative
Technologie Durch Auswahl des Globe-Symbols ( @) In der Navigationsleiste.

« Erforderliche Rolle: sn_OT_Incident_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Incident-Management fiir
operative Technologie > Systemeigenschaftenan.

2. Aktivieren Sie die folgenden Eigenschaften nach Bedarf fur Ihre Organisation.

3. Wahlen Sie Speichern aus, um die Anderungen zu speichern.

Zuweisungsregel erstellen

Erstellen Sie eine Zuweisungsregel, um automatisch eine zuzuweisen Operational
Technology(OT)-Incident flir eine Gruppe oder einen Anwender gemaf einer oder mehreren
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Bedingungen in der Zuweisungsregel. Sie verwenden Zuweisungsregeln, die zum Zeitpunkt
des Offnens eines OT-Incidents ausgeflihrt werden.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Systemrichtlinie > Regeln > Zuweisungan.
2. Wéhlen Sie Neu.

3. Fillen Sie die Felder des Formulars aus.
Eine Beschreibung der Feldwerte finden Sie unter Formular ,, Zuweisungsregel“.

4, \Wahlen Sie Absenden.

Nachste MaBnahme
Weitere Informationen zu Zuweisungsregeln finden Sie unter Defining assignment rules@ .

Incident-Management fiir operative Technologie verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben fur abgeschlossen haben Incident-
Management fur operative Technologie Anwendung kdnnen Sie mit der Verwaltung von OT-
Incidents beginnen.

OT-Incidents verwalten

Abhangig von Ihrer zugewiesenen Anwenderrolle kdnnen Sie OT-Incidents in verwalten
Industriell Arbeitsbereich.

In Industriell Arbeitsbereich, Der OT-Incident-Autor kann ein OT-Incident-Formular an den
folgenden Stellen erstellen und aktualisieren:

« Ein OT-Geréat-Formular

» Formular ,Anlagenmodell-Entitat*

« Das Listenmodul

In Industriell Arbeitsbereich, Der OT-Incident-Viewer kann OT-Incidents an den folgenden
Stellen anzeigen:

« Die zugehdrige Liste ,,OT-Incidents” unter Zugehdrige Datensitze Registerkarte in einem
OT-Geréatedatensatz

« Die OT-Incidents Registerkarte in einem Anlagenmodell-Entitédtsdatensatz
« Die folgenden Listen unter OT-Incidents Listenmodul:

o Mir zugewiesen

o Gehdrt zu meinen Standorten

o Alle

Der OT-Incident-Administrator kann zu jedem OT-Incident-Datensatz in wechseln Industriell
Arbeitsbereich Und |6schen Sie es.
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Zugriffssteuerung fiir Incidents

Um die Trennung zu erleichtern Operationa Technology(OT)- und Informationstechnologie-
Daten (IT) kénnen nur OT-Anwender OT-Incidents anzeigen.

In der folgenden Tabelle werden die Rollen und Berechtigungen fur die Anwender
beschrieben, die Uber verfligen Incident-Management fir operative Technologie Rollen.

Berechtigungen
sn_OT_Incident_write Kann OT-Incidents erstellen, bearbeiten und lesen.
sn_OT_Incident_read Kann nur OT-Incidents lesen.
sn_OT _Incident_admin Kann Incident-Datensétze fur jede Anlagenmodell-

Entitét erstellen, anzeigen, bearbeiten und |6schen.

Weitere Informationen zu Zugriffssteuerungsregeln finden Sie unter Zugriffssteuerungsregelnin
Anwendungsverwaltungs-Apps @ .

Incident melden

Erstellen Sie einen Operationa Technology(OT) Incident-Datensatz zum Melden einer
Abweichung von einem erwarteten Betriebsstandard.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2, Wéhlen Sie einen Gerétedatensatz oder einen Anlagenmodell-Entitétsdatensatz aus.

© Hinweis:
Sie kdnnen auch einen OT-Incident im Listenmodul ,, OT-Incidents* ausl6sen.

3. Wéhlen Sie aus OT-Incidents Registerkarte.
4. Wahlen Sie Neu.

5. Fullen Sieim Formular die Felder aus.
Wenn Sie einen Gerétedatensatz ausgewdahlt haben, werden die Felder Site und OT-Gerét automatisch
ausgeflllt. Wenn Sie einen Anlagenmodell-Entitétsdatensatz ausgewahlt haben, werden die Felder Standort
und Anlagenmodell-Entitét automatisch ausgefiillt. Wenn der OT-Incident aus dem Listenmodul ,,OT-
Incidents* ausgel6st wird, wird keines dieser Felder automatisch ausgefuillt.

© Hinweis:
Ihre Organisation hat das Incident-Formular und seine Felder so konfiguriert, dass sie dem Incident-
Management-Prozess entsprechen. In der folgenden Tabelle werden die typischen OT-Incident-
Formularfelder beschrieben.

Operational Technology Incident-Formular

Beschreibung
Kurzbeschreibung Eine kurze Beschreibung des Incident.
Beschreibung Detaillierte Erklarung zu dem Incident.
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Anzahl

Anrufer

Auswirkung

Dringlichkeit

Status

Kategorie

Unterkategorie

Beobachtungdliste

Arbeitsnotizenliste

Site

OT-Gerét
Anlagenmodell-Entitét

Geschéftsauswirkung

Zuwei sungsgruppe

Zugewiesen an

Ubergeordneter Incident
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Beschreibung

Eindeutige vom System generierte Incident-
Nummer, die dem Operational Technology Incident
(OTINC) vorangestellt ist.

Anwender, der den OT-Techniker mit einem
Problem kontaktiert hat.

Mal3 fur die Auswirkung eines Incidents auf
industrielle Prozesse,

Mal3 dafir, wie lange die L ésung verzdgert
werden kann, bis ein Incident erhebliche
Geschéftsauswirkungen hat.

Status des OT-Incidents. Der Status éndert sich und
verfolgt Incidents durch mehrere L ésungsphasen.

Die Art des Problems. Nachdem Sie die Kategorie
ausgewdahlt haben, wahlen Sie gegebenenfalls die
Unterkategorie aus.

Typ des Problems innerhalb der ausgewahlten
Kategorie.

Benutzer, die Benachrichtigungen zu diesem
Incident erhalten, wenn Anmerkungen hinzugefugt
werden.

Benutzer, die Benachrichtigungen zu diesem
Incident erhalten, wenn Arbeitsnotizen hinzugeflgt
werden.

Website, an der das Problem aufgetreten ist.
Betroffenes OT-Gerdt am Standort.

Betroffenes Anlagenmodell — Anlagenmodell-Entitét
am Standort.

Weitere Informationen zu den
Geschéftsauswirkungen des OT-Incidents.

Zugewiesene Gruppe, die an dem Incident arbeitet.
Die Zuweisungsgruppe kann eine beliebige Gruppe
mit dem Typ OT sein.

Benutzer, der an diesem Incident arbeitet. Wenn sich
die Zuweisungsgruppe dndert, wird Zugewiesen
an Feld ist geldscht.

Sie kénnen nur die Anwender auswaéhlen,
die in enthalten sind Zuweisungsgruppe
Und haben sn_OT_Incident_write Rolle.
Wenn das Feld Zuweisungsgruppe leer ist,
kann ein beliebiger Site-Anwender mit der
Rolle ,.sn_OT_Incident_write* ausgewahlt
werden.

Eindeutige Nummer des tibergeordneten Incident fr
diesen Incident-Datensatz

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

330



servicenow.

Feld Beschreibung

Zusétzliche Anmerkungen Weitere Informationen zum Problem nach Bedarf.
Alle Anwender, die Incidents anzeigen kénnen,
konnen die zusétzlichen Kommentare sehen.

Arbeitsnotizen Informationen dartber, wie der Incident
gel6st werden kann, oder die zu seiner Ldsung
unternommenen Schritte, falls zutreffend.

6. Wihlen Sie Speichern.

Ergebnisse
Nun wissen die Zuweisungsgruppe und der Beauftragte, dass ein OT-Incident behoben

werden muss.

Erstellen Sie einen Operational Technology Incident von einem Operational
Technology Change-Anforderung

Erstellen Sie einen Operational Technology(OT) Incident, der sich auf eine OT-Change-
Anforderung bezieht, direkt aus dem OT-Change-Datensatz in der Industrie-Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_write und sn_OT_Incident_write

Warum und wann dieser Vorgang ausgefiihrt wird

Die folgenden zugehdrigen Listen sind in einem OT-Change-Datensatz in verfligbar Industrie-
Arbeitsbereich So kénnen Sie einen OT-Incident erstellen oder einen vorhandenen OT-Incident
im Zusammenhang mit der Change-Anforderung hinzuftigen.

Durch den Change behobene I ncidents
OT-Incidents, die durch den ausgewéhlten Change-Datensatz behoben werden.

Durch den Change verursachte I ncidents
OT-Incidents, die durch den ausgewéhlten Change-Datensatz verursacht werden.

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Sie Industrie-Arbeitsbereich Listenansicht.

3. Wahlen Sieim Listenmodul ,, OT-Change-Anforderungen eine der verfligbaren Listen aus.

4. Wahlen Sie den Change-Datensatz in einer lhrer Sites aus, aus dem Sie einen Incident erstellen méchten.

5. Fuhren Sie die folgenden Aktionen aus, um einen OT-Incident zu erstellen.

a. Wahlen Siein der zugehdrigen Liste ,,durch Change behobene Incidents’ oder der zugehdrigen Liste
»durch Change verursachte Incidents® die Option aus Neu .

b. Fillen Sie die folgenden Felder des Formulars aus.
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OT-Incident-Formular

Feld Beschreibung

Anzahl Eindeutige vom System generierte | ncident-
Nummer, die dem Operational Technology Incident
(OTINC) vorangestellt ist.

Gedffnet Das Datum, an dem der Incident Gbermittelt wird.

Kurzbeschreibung Eine kurze Beschreibung des Incident.

Site Website, an der das Problem aufgetreten ist.

Anlagenmodel|-Entitét Betroffenes Anlagenmodell — Anlagenmodell-
Entitdt am Standort.

OT-Gerét Betroffenes OT-Gerét am Standort.

c. Wahlen Sie Speichern.

6. Fihren Sie die folgenden Aktionen aus, um dem Change-Anforderungsdatensatz einen vorhandenen OT-
Incident hinzuzuftigen.

O Hinweis:
Ein OT-Incident kann hochstens durch eine OT-Change-Anforderung behoben und héchstens durch
eine OT-Change-Anforderung verursacht werden. Sie kdnnen einen OT-Incident hinzufiigen, der
bereits einer anderen OT-Change-Anforderung zugeordnet ist, aber dadurch wird die vorhandene
Beziehung Uberschrieben.

a. Wahlen Siein der zugehorigen Liste ,durch Change behobene Incidents’ oder der zugehdrigen Liste
»durch Change verursachte Incidents* die Option aus Hinzufiigen .

b. Wahlen Sie den OT-Incident aus, den Sie hinzuftigen méchten.

c. Wahlen Sie Hinzufiigen.

Ergebnisse

Nachdem Sie den Incident aus der Change-Anforderung erstellt haben, kénnen Sie den
Incident-Datensatz in der zugehdorigen Liste anzeigen oder zurlick zu navigieren Industrie-
Arbeitsbereich Listenansicht. Wahlen Sie dann eine der verfligbaren Listen unter aus OT-
Incidents Listenmodul.

Erstellen Sie Aufgaben, um einen Incident zu erfiillen

Erstellen Sie eine Reihe von Incident-Aufgaben, um eine zu erflillen Operational Technology(OT)
Incident. Incident-Aufgaben helfen lhnen, die Arbeit aufzuteilen und zu kategorisieren, die
zur Lésung eines Incident erforderlich ist.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

Prozedur
1. Navigieren zu Alle > Incident > Offnenan.

2. Offnen Sie den OT-Incident-Datensatz, fiir den Sie eine Aufgabe erstellen mochten.

© 2025 ServiceNow. Alle Rechte vorbehalten. 332
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

3. Wahlen Siein der zugehdrigen Liste Incident-Aufgaben die Option aus

] o

Operational Technology Incident Tasks

Child Incidents | Incident Tasks

= V[ Nomber .

Q Number Short description Priority State Assignment group Assigned to Updated Updated by

No records to display

Neu.
Wenn die zugehdrige Liste , Incident-Aufgaben” nicht angezeigt wird, miissen Sie sie hinzufligen.

4. Fillen Sieim Formular die Felder

ServiCeNOW Al Favorites History ~Workspaces  Admin Operational Technology Incident - OTINC0000004 vy Q Search ¥y ® 2 O o )
< | — Operational Technology Incident = - [Discss || Follow [ Updite |
EJ ~  OTINC0000004 ¢ * = Discuss || Follow (| Update || Delete v
* Short description | [{e]le]
Description
Number | OTINC0000004 State | InProgress -
* Caler | all_admin Q[ impact | 2-Medium -
Category | Hardware v Urgency | 2-Medium v
Subcategory | OT lssue v Priority 3-Moderate
Watchiist | & || & Worknotestist | & | % |
Impact | Assignment = Notes | Related Records | Resolution Information
* Site | site1 Q OTasset a]
Equipment model entity | st1 Q

Business impact

[ Update || etete |

Child Incidents | Incident Tasks

= ¥ [wme Jsen ] o -3

Operational Technology Incidents

O Number a Opened Short description Site Equipment model entity OTasset Caller Priority State Category Assignment group Assigned to Updated

aus. Norecordstodislav

Formular ,, Incident-Aufgabe”

Feld Beschreibung

Nummer Eindeutige, fur die Incident-Aufgabe vom System
generierte Nummer.

Incident Incident, mit dem die Aufgabe verkniipft ist.

Site Betroffener Incident-Standort.

© Hinweis:
Dieses Feld ist schreibgeschiitzt und wird
gegebenenfalls automatisch mit dem
zugehorigen Incident-Standort ausgefUllt.

Anlagenmodell-Entitat Betroffene Anlagenmodell-Entitét.

© Hinweis:
Dieses Feld ist schreibgeschiitzt und
wird gegebenenfalls automatisch mit
der zugehdrigen Anlagenmodel l-Entitét
ausgefillt.

OT-Gerét Betroffenes OT-Gerét.
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Feld Beschreibung

Status

Prioritat

Zuweisungsgruppe

Zugewiesen an

Kurzbeschreibung
Beschreibung
Notizen

Liste,, Arbeitsnotizen*

Arbeitsnotizen

© Hinweis:
Dieses Feld ist schreibgeschiitzt und wird
gegebenenfalls automatisch mit dem
zugehorigen OT-Gerét ausgefullt.

Status fir die Nachverfolgung einer Incident-
Aufgabe durch mehrere Phasen der Lésung des
Incident.

Prioritét der Incident-Aufgabe.

Gruppe, die an der Incident-Aufgabe arbeitet.
Wenn Sie dieses Feld |eer lassen, wird der Incident
automatisch zugewiesen.

Anwender, dem die Incident-Aufgabe zugewiesen
ist.

© Hinweis:
Wenn sich die Zuweisungsgruppe andert,
wird das Feld Zugewiesen an gelscht.

Kurze Beschreibung der Incident-Aufgabe.

Detaillierte Erklarung zu der Incident-Aufgabe.

Benutzer, die Benachrichtigungen zu dieser
Incident-Aufgabe erhalten, wenn Arbeitsnotizen
hinzugefiigt werden.

© Hinweis:
Sie kénnen das Symbol ,, mich hinzufiigen*

auswahlen “ Um sich selbst zur Liste der
Arbeitsnotizen hinzuzufligen.

Informationen darliber, wie die Incident-Aufgabe
gel6st werden kann, oder die Schritte, die zur
Ldsung erforderlich sind, falls zutreffend.

5. Wahlen Sie Absenden.

Ergebnisse

Jetzt kdnnen Sie die Incident-Aufgabe im zugehoérigen OT-Incident-Datensatz in anzeigen

und bearbeiten Incident-Aufgaben Registerkarte entweder auf der Registerkarte ServiceNow

Al Platform Oder in Industrie-Arbeitsbereich.

Sie kdénnen Incident-Aufgaben auch in anzeigen Industrie-Arbeitsbereich Listenansicht an den

folgenden Stellen.
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« Innen zugewiesene Incident-Aufgaben: OT-Aufgaben > Mir zugewiesen

o lhrer Gruppe zugewiesene Incident-Aufgaben: OT-Aufgaben > Meinen Gruppen
zugewiesen

« Nicht zugewiesene Incident-Aufgaben: OT-Aufgaben > Nicht zugewiesen

Nachfolge-Incident erstellen

Erstellt ein untergeordnetes Element Operationa Technology(OT) Incident-Datensatz, um einen
Teil der gemeldeten Abweichung zu erfassen, damit sie separat bearbeitet werden kann.
Durch das Erstellen untergeordneter Incidents kénnen Sie mehrere Incidents organisieren,
die sich auf dasselbe Ubergeordnete Element beziehen.

Vorbereitungen

« Aktivieren Sie die Funktion ,untergeordneten Incident erstellen® (
com snc. incident.create. child. enabl e) Eigenschaft. Weitere Informationen finden
Sie unter Legen Sie die Systemeigenschaften fest.

« Erforderliche Rolle: sn_OT_Incident_write
Warum und wann dieser Vorgang ausgefiihrt wird

Felder, die in den untergeordneten Incident kopiert werden, werden mit konfiguriert
com snc. sn_ot _i nci dent. copy. at t ri but esSystemeigenschaft.

Prozedur

1. Navigieren Sie zu OT-Incidents Listenmodul in Industriell Arbeitsbereich.
Alternativ kdnnen Sie zu einem OT-Gerétedatensatz oder einem Anlagenmodell-Entitétsdatensatz wechseln
und auswahlen OT-Incidents Registerkarte.

2. Offnen Sie den OT-Incident, fir den Sie einen untergeordneten Incident erstellen machten.

3. Wahlen Sie aus Untergeordnete Incidents Zugehdrige Liste.

4. Wahlen Sie Neu.

5. Geben Sie die Details des untergeordneten Incidents ein.

6. Wahlen Sie Speichern.

Ergebnisse

Jetzt kdnnen Sie den untergeordneten Incident im Ubergeordneten Incident-Datensatz
anzeigen und bearbeiten.

Sichtbarkeit von Incidents iiber Standorte hinweg

Mit Operational Technology(OT) Incident-Erflller-Rolle (sn_OT_Incident_write) kdnnen Sie die
Incidents anzeigen, erstellen oder bearbeiten, die zu lhrer Site gehdren. Sie kdnnen auch
die Incidents anzeigen, die zu anderen Websites gehdren, um &hnliche Incidents an Ihrem
Standort zu |6sen.

OT-Incident-Sichtbarkeit - Ubersicht

Wenn Sie ein Anwender mit der Rolle ,,OT-Incident-Erfuller* (sn_OT _Incident_write) sind,
kénnen Sie die folgenden Aufgaben ausfihren:
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« Zeigen Sie die Ihnen zugewiesenen OT-Incident-Datenséatze oder die Incidents an, die zu
Ihrer Site gehéren, und bearbeiten Sie sie.

« OT-Incidents erstellen.

« Zeigen Sie OT-Incidents an, die zu den anderen Sites gehdren.

Vorteil der Rolle ,,OT-Incident-Erfiiller”

Der Hauptvorteil von OT-Incident-Erfiller besteht darin, dass Sie schreibgeschitzte
Sichtbarkeit von Incidents Uber Standorte hinweg haben. Die Anzeige anderer Incidents
Uber Standorte hinweg kann Ihnen helfen, dhnliche Incidents an Ihrem Standort zu I6sen.

© Hinweis:
Sie konnen keine OT-Incidents fiir andere Sites bearbeiten. Sie konnen nur Incidents bearbeiten, die zu
Ihrer Website gehdren.

Wo Incidents angezeigt oder bearbeitet werden sollen

Die folgenden OT-Incident-Listen sind im Modul Listen im verflugbar Industriell Arbeitsbereich:

» Mir zugewiesen: Zeigen Sie lhre zugewiesenen Incident-Datensétze an, und bearbeiten
Sie sie, indem Sie zu navigieren OT-Incidents > Mir zugewiesenan.

» Gehdren zu meinen Sites: Zeigen Sie die Incident-Datenséatze an, die zu lhren Sites
gehdren, und bearbeiten Sie sie, indem Sie zu navigieren OT-Incidents > Gehort zu meinen
Standortenan.

« Zeigen Sie die vorhandenen Incident-Datenséatze an verschiedenen Standorten an, indem
Sie zu navigieren OT-Incidents > Allean.

Synchronisierung zwischen Incident und Incident-Aufgaben

Sie kénnen verwenden Operational Technology(OT) Incident-Aufgaben, mit denen
zusammengearbeitet werden soll, und Arbeit von anderen Stakeholdern anfordern. Ein OT-
Incident und seine Aufgaben werden synchronisiert, sodass sich der Status der Incident-
Aufgaben abhangig vom Status des Incident &ndert.

Die com snc. i nci dent. ot _i nci dent _t ask. cl osur eDie Eigenschaft schlieBt offene
Incident-Aufgaben, wenn der zugehdérige Incident geschlossen oder abgebrochen wird.
Diese Eigenschaft ist flr verschiedene Aktionen verantwortlich, die fir OT-Incident-
Aufgaben basierend auf dem Status des OT-Incidents ausgefiihrt werden.

Die Synchronisierung zwischen einem OT-Incident und seiner offenen OT-Incident-Aufgabe
erfolgt wie folgt:

« Wenn ein OT-Incident geschlossen wird, wird der Status aller offenen OT-Incident-
Aufgaben auf festgelegt Unvollstéindig Geschlossen .

« Wenn ein OT-Incident abgebrochen wird, wird der Status aller offenen OT-Incident-
Aufgaben auf festgelegt Als Ubersprungen Geschlossen .
E-Mail-Benachrichtigungen fiir Incidents

Verwenden Operational Technology E-Mail-Benachrichtigungen fiir Incidents (OT), um
Anwender zu warnen, wenn Anderungen an einem Incident vorgenommen werden.

Die Benachrichtigungen sind in der folgenden Tabelle aufgefuhrt.
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E-Mail-Benachrichtigungen fiir OT-Incidents

Name der
Benachrichtigung

Incident kommentiert

Incident gedffnet und
nicht zugewiesen

Incident geschlossen

Incident-Prioritat

geéndert

Geloster Incident

Meiner Gruppe
zugewiesener Incident
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Absendezeitpunkt

Wenn ein zusétzlicher
Kommentar hinzugef igt
wird

Wenn Zugewiesen an
Feld andert sich in leer
und Aktiv st ,, wahr*

Wenn der Incident
geschlossen wird

Wenn ausgel 6st

Wenn sich der Incident-
Status in andert Gelost

Wenn
Zuweisungsgruppe
Feldanderungen

Wer sie erhalt

Zugewiesen an,
Beobachtungsliste

Derjenige, der den
Incident getffnet hat

Zuwel sungsgruppe

Zugewiesen an,
Zuwei sungsgruppe,
Beobachtungsliste

Anrufer,
Beobachtungsliste

Zuwei sungsgruppe,
Beobachtungsliste

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

Inhalt

Betreff: <Incident
#> - Kommentar
hinzugeflugt

Textkdrper:
Kommentar
hinzugeflgt

URL zum Incident

Betreff: <Incident
#> - ist nicht
zugewiesen

Textkorper: Geben
Sie eine Person

an, die an diesem
Incident arbeiten soll

URL zum Incident

Betreff: <Incident #>
- ist geschlossen

Text: Lésungscode
und L&sungshinweise

Betreff: <Incident #>
- Prioritat gedndert

Textkdrper: Neue
Prioritat: <priority>

Betreff: <Incident #>
- ist gelést

Text: Lésungscode
und L&sungshinweise

Betreff: <Incident
#> — ist <assignment
group> zugewiesen

Textkoérper: Prioritat,
Kurzbeschreibung,
Beschreibung

URL zum Incident
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E-Mail-Benachrichtigungen fiir OT-Incidents (Fortsetzung)

Name der

T w— Absendezeitpunkt Wer sie erhailt Inhalt

Mir zugewiesener Wenn Zugewiesenan  Zugewiesen an, )

Incident Feldanderungen Beobachtungdliste Betreff: <Incident
#> —ist Ihnen
zugewiesen
Textkorper: Prioritat,
Kurzbeschreibung,
Beschreibung
URL zum Incident

Fir mich gedffneter Wenn ein neuer Incident  Anrufer

Incident erstellt wird Betreff: <Incident

#> — wird auf
Ihre Anforderung
geoffnet

Textkdrper: Prioritat,
Kurzbeschreibung,
Beschreibung

URL zum Incident

Incident-Status gedindert  Wenn sich der Statusdes  Zugewiesen an, )
Incident &ndert Beobachtungsliste Betreff: <Incident #>:
Status gedndert

Textkoérper:
Kurzbeschreibung,
Alter Status, neuer
Status

URL zum Incident

Verfassen Sie eine E-Mail aus einem OT-Incident-Datensatz

Verfassen Sie eine E-Mail direkt in einem OT-Incident-Datensatz, damit Sie Ihr Team und
andere bequem Uber den Incident informieren kénnen.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Sie Industriell Arbeitsbereich Listenansicht.

3. Wahlen Sieim Listenmodul OT-Incidents eine der verfligbaren Listen aus.

4. \Wé&hlen Sie den Incident-Datensatz aus, fiir den Sie eine E-Mail senden mdchten.

5. Offnen Sieim Incident-Header das Menti, indem Sie auswéhlen Weitere Aktionen  Schaltfl4che.
6. Klicken Sie auf E-Mail verfassen.
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7. Fullen Sie das Formular in der E-Mail-V orlage aus.

E-Mail-Vorlagenformular

Feld Beschreibung

An Anwender, an die Sie die E-Mail senden mochten.

Dieses Feld fillt den Anwender
automatisch in aus Zugewiesen an Feld des
OT-Incident-Datensatzes.

Betreff Betreff der E-Mail

Dieses Feld fullt automatisch die Nummer
des OT-Incident-Datensatzes und seine
Kurzbeschreibung aus.

Textkorper Updates, die Sie an einen oder mehrere Anwender
senden mochten, die sich auf den OT-Incident
beziehen.

8. Wahlweise: Wenn die E-Mail eine Antwort ist, kdnnen Sie eine Antwortvorlage in verwenden
Antwortvorlagen Feld zum Ausfillen des E-Mail-Texts.

9. Wahlweise: Wahlen Sie aus, um die E-Mail als Entwurf zu speichern Als Entwurf speichern .
10. Wahlen Sie Aus E-Mail Senden .
Ergebnisse
Die E-Mail wird an die Anwender gesendet, die Sie in der E-Mail-Vorlage angegeben haben.
Incidents lI6sen und schlieBen

Wenn ein Problem behoben wird, kénnen Sie festlegen Operational Technology(OT) Incident-
Status bis Geldst. Wenn Sie mit der Lésung zufrieden sind, kébnnen Sie den Incident
schlieBen. Der Incident wird auch nach einer bestimmten Zeit basierend auf den
Eigenschaften des automatischen SchlieBens des Incident automatisch geschlossen.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

Prozedur
1. Navigieren zu Alle > Incident > Offnenan.
2. Offnen Sie den in Bearbeitung befindlichen OT-Incident, den Sie Iésen und schlief?en mochten.

3. In Losungsinformationen Zugehorige Liste: Fillen Sie die folgenden Felder aus.

Aufiésungsinformationsfelder

Beschreibung

L sungscode Informationen zur Kategorisierung von gel dsten
Féllen.

Duplikat
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Feld Beschreibung

Incident ist ein Duplikat eines
vorhandenen Incident und sollte
geschlossen werden.

Known Error

Incident wurde durch eine L 6sung
aufgrund eines Known Error gel6st.

Von Anrufer gelost

Incident wurde von dem Anwender
gelost, der sich wegen des Problems
an den OT-Techniker gewandt hat.

Gelost durch Change

Incident wurde mit einer OT-Change-
Anforderung gelost.

Weitere Informationen zu OT-
Change-Anforderungen finden
Sie unter Change-Anforderungen
erstellen.

Gelost durch Problem

Incident wurde mit einem Problem
gelost, das die Ursache des Incident
identifiziert hat.

Weitere Informationen zu
Problemen finden Sie unter
Managing Problems@& .

Gelost durch Anforderung

Incident wurde durch eine OT-
Anforderung gel6st.

Weitere Informationen zu
OT-Anforderungen finden

Sie unter Erstellen Sie einen
Operational Technology Anforderung
for Industriell Arbeitsbereich.

L dsung bereitgestellt

Eine Losung flr den Incident wurde
bereitgestellt, die nicht zu den
anderen Lésungscodes passt.

L dsungsnotizen Beschreibt, wie der Incident gel 6st wurde.

4. |n Status Feld auswahlen Gelost .
5. Klicken Sie auf Aktualisieren.
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Bearbeiten Sie die zugehérigen Gerite- und Anlagenmodell-Entititen in einem
Incident-Datensatz

Fugen Sie die zugehorige hinzu, oder entfernen Sie sie Operationa Technology(OT) Geréate und
Anlagenmodell-Entitéten direkt aus einem OT-Incident-Datensatz. Sie kénnen die Beziehung
zwischen dem Incident und seinen betroffenen Elementen nachverfolgen.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write oder sn_OT _Incident_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Sie Industriell Arbeitsbereich Listenansicht.

3. Wahlen Sieim Listenmodul OT-Incidents eine der verfugbaren Listen aus.
4. Wahlen Sie den Incident-Datensatz aus, den Sie bearbeiten mochten.

5. Flgen Sie ein zugehtriges OT-Gerét hinzu, oder entfernen Sie es.
Die OT-Geréte werden jetzt dem Change-Datensatz in der zugehdrigen Liste Betroffene OT-Geréte
hinzugefugt oder aus ihm entfernt.

6. Flgen Sie eine Anlagenmodell-Entitét einem Incident-Datensatz hinzu, oder entfernen Sie sie aus einem
Incident-Datensatz, indem Sie die Schritte 4 und 5 wiederholen, jedoch in der zugehérigen Liste Betroffene
Anlagenmodel l-Entitéten.

Incident-Management fiir operative Technologie - Referenz
Referenzthemen enthalten zuséatzliche Informationen zur Anwendung Incident-Management fir
operative Technologie.

Formular ,Zuweisungsregel”

Zuweisungsregeln weisen automatisch einen zu Operationa Technology(OT)-Incident flr
eine Gruppe oder einen Anwender gemaR einer oder mehreren Bedingungen in der
Zuweisungsregel.

In der folgenden Tabelle werden die Feldwerte fur das Formular ,, Zuweisungsregel“ beschrieben.

Formular ,Zuweisungsregel”

Feld Beschreibung

Name Beschreibender Name fir die Zuweisungsregel.
Aktiv Option zum Aktivieren der Zuweisungsregel.
Betrifft

Tabelle

Tabelle mit den Datenséatzen, fur die die Zuweisungsregel gilt.

© Hinweis:
Legen Siefur Zuweisungsregeln, die fur OT-Incidents spezifisch sind, das Feld
Tabelle auf fest Incident Fiir operative Technologie [sn_OT_Incident] .

In der Liste werden nur die Tabellen und Datenbankansichten angezeigt,
die sich im gleichen Umfang wie die Zuweisungsregel befinden. Wenn
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Formular ,Zuweisungsregel” (Fortsetzung)

Feld Beschreibung

Sie eine anwenderdefinierte Tabelle auswahlen, die die Aufgabentabelle
erweitert, und um sicherzustellen, dass die Zuweisungsregel
ordnungsgemaB funktioniert, missen Sie den Instanzcache leeren, indem
Sie zu https://<instance_name>.service-now.com/cache.do navigieren.

© Wichtig:
Das Ldschen des Systemcache kann sich auf die Gesamtleistung auswirken und
die Systemantwortzeiten beeintréchtigen. Fihren Sie wahrend der Geschéftszeiten
keine Cache-L eerungen aus, und |16sen Sie Cache-L eerungen nicht automatisch

aus.

Bedingungen Bedingungen, fur die die Zuweisungsregel gilt.

Zuweisen an

Anwender Anwender, dem das Ereignis zugewiesen ist.

Gruppe Gruppe, der das Ereignis zugewiesen ist.

Skript

Skript Skript zur Angabe der erweiterten Zuweisungsregelfunktionalitét. Der Satz

current.variable Pool von Variablen ist verfiigbar.
@ Hinweis:

Stellen Sie sicher, dass die Eingabe im Skript korrekt ist und dass der Eingabetyp
mit dem Feldtyp im Zuweisungsregel -Skript Ubereinstimmt. Wenn das
Zuweisungsregel -Skript beispiel sweise den Wert eines Ganzzahlfelds festlegt und
der Wert im Skript auf Zeichenfolge festgelegt ist, kann die Zuweisungsregel zu
unerwarteten Ergebnissen fuhren.

Optionale Felder

Bedingungen Beliebig

anpassen

Wenn eine der Bedingungen erfillt ist, gilt die Zuweisungsregel.
Alle
Wenn alle Bedingungen erfiillt sind, gilt die Zuweisungsregel.

Ausfihrungsbefehl Reihenfolge, in der die Zuweisungsregel verarbeitet wird. Wenn die Zuweisungsregeln
in Konflikt stehen, hat eine Regel mit einem niedrigeren Wert Vorrang vor einer Regel
mit einem héheren Wert. Wenn die Reihenfolgenwerte auf dieselbe Zahl festgelegt sind,
hat die Zuweisungsregel mit der ersten Ubereinstimmungsbedingung Vorrang vor den
anderen ohne die erste Ubereinstimmungsbedingung. Nur die erste Zuweisungsregel mit
einer Ubereinstimmenden Bedingung wird fiir einen Datensatz ausgef iihrt.

Mit Incident-Management fiir operative Technologie installierte Komponenten

Bei Aktivierung von kénnen mehrere Arten von Komponenten installiert werden Incident-
Management fur operative Technologie Plugin (sn_OT_inc_mgmt), einschlieBlich Anwenderrollen.

@ Hinweis:
In der Tabelle , Anwendungsdateien” sind die mit dieser Anwendung installierten Komponenten
aufgefuhrt. Anweisungen fur den Zugriff auf diese Tabelle finden Sie unter Komponenten finden, die mit
dieser Anwendung installiert wurden& .
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Installierte Rollen

Rolle Beschreibung Enthalt Rollen

OT-Incident-Administrator ~ Kann OT-Incident-Datensétze fur alle
Anlagenmodell-Entitéten erstellen,
[sn_OT_Incident_admin] anzeigen, |6schen und bearbeiten. Kann « sn_OT _Incident_write
konfigurieren Prioritdtssuchregeln
Und Systemeigenschaften des OT-

«cmdb_OT _isa_Viewer_all

Incidents .
OT-Incident-L eser Kann nur OT-Incident-Datensétze anzeigen. « cmdb_OT _Viewer
[sn_OT_Incident_read] «cmdb_OT isa_Viewer
OT-Incident-Erfiller Kann OT-Incident-Datensétze anzeigen, sn_OT _Incident_read

erstellen und bearbeiten.
[sn_OT Incident_write]

© Hinweis:
DieRolle, OT-Incident-Anwender” [OT_Incident_user] ist veraltet. Fir Anwender, denen diese Rolle
zugewiesen ist, kdnnen Sie eine geplante Aufgabe ausfihren, um ihnen neue zuzuwei sen I ncident-
Management fUr operative Technologie Rollen. Weitere Informationen finden Sie unter Weisen Sie |hren
Anwendern neue Rollen zu.

Installierte Tabellen

Tabelle Beschreibung

OT-Incidents Liste der standortiibergreifenden OT-Incidents.
[sn_OT _Incident]

Liste der OT-Incident-Aufgaben, die unter
OT-Incident-Aufgaben verschiedenen OT-Incidents erstellt wurden.

[sn_OT _Incident_Task]

OT-Incident-Prioritétsregel suche Liste der Regeln zur Berechnung der Prioritét eines

OT-Incidents.
[DI_OT_INC_Priority]

Zugehorige Informationen

Finden Sie weitere Informationen zu den OT-Erweiterungsklassen und zugehérigen
Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen Ihnen zu verstehen, wie es geht Operationa Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Operational Technology (OT) extension classes&@

Die Configuration Management Database (CMDB) Aktualisiert Klassen fur OT.
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Zugehorige Anwendungen
IT Service Management &

Bel Integration mit I ncident-Management fir operative Technologie, ServiceNow Mit der
Anwendung ,,I T Service Management” kdnnen Ingenieure Probleme mit OT-Geréten und
Produktionsprozessen schnell |6sen.

Change-Management fiir operative Technologie

Die ServiceNow® Change-Management fir operative Technologie Mit der Anwendung kann lhre
Organisation Anderungen an implementieren Operational Technology(OT)-Geré&te und

Produktionsprozesse.
Untersuchen Konfigurieren
Change-Management fur Planen und konfigurieren
operative Technologie erkunden Sie lhre Implementierung
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Verwenden Referenz

Change-Management fur Erhalten Sie Details zu zugehdrigen
operative Technologie verwenden Informationen und Anwendungen.

Change-Management fiir operative Technologie erkunden

Erfahren Sie mehr Uber Change-Management fiir operative Technologie Anwendung.

Change-Management fiir operative Technologie - Ubersicht

Sehen Sie sich einen Uberblick tiber an Operational Technology Service Management Produkt-Suite, um mehr
Uber zu erfahren Change-Management flr operative Technologie Anwendung.
https://player.vimeo.com/video/1019801515?

badge=0& amp;autopause=0& amp;player_id=0& amp;app_id=58479

Schliisselfunktionen

Mit Change-Management fiir operative Technologie Anwendung kénnen Sie die folgenden wichtigen
Funktionen verwenden:

« Digitalisierter Change-Workflow, der alle Stakeholder verbindet.
« Sites mit verschiedenen Change-Management-Prozessen (Workflows).

» Getrennt von IT-Change-Management und Change-Management fiir operative Technologie, Aber
kann bei Bedarf kombiniert werden.

« Integriert Change-Management fiir operative Technologie Workflow mit Incident-Management fiir
operative Technologie Und Operational Technology Vulnerability Response Anwendungen.

« Ausgerichtete Anderungen der Werksflache fir die Anlagenmodell-Entitaten mit
Ausfallzeitplanen.
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Verwenden Change-Management fiir operative Technologie Um lhren
Produktionsprozess zu optimieren

Die Change-Management fur operative Technologie Die Anwendung ermdglicht es Ihren
Teammitgliedern, gemeinsam an Anderungen an Geréten mit operativer Technologie (OT)
oder Konfigurationen von Industrieanlagen zu arbeiten. Diese Anderungen umfassen alle
Optimierungen, Anderungen im Produktionsprozess oder Schwachstellenbehebungen.

Change-Management fiir operative Technologie - Ubersicht

Mithilfe von Change-Management fir operative Technologie Anwendung kénnen Sie |hre OT-
Change-Anforderungen getrennt von Ihren IT-Change-Anforderungen (Information
Technology) verwalten. Sie kdnnen OT-Change-Anforderungen von IT-Change-
Anforderungen nach Netzwerktyp trennen und OT-Change-Anforderungen pro Standort
verwalten.

Die folgenden Beispiele zeigen, wie angewendet wird Change-Management fur operative
Technologie An Ihre Organisation:

o Ein OT-Korrekturbesitzer, der fir die Behebung von Schwachstellen auf OT-Geréaten
verantwortlich ist, méchte einen Change initiieren, um eine Gruppe von Schwachstellen zu
beheben.

« Ein OT-Techniker, der fur OT-Konfigurationen und Anlagentechnikaktivitaten
verantwortlich ist, méchte einen Change ausfiihren, um einen fehlerhaften Roboterarm
auf dem Industriefall zu beheben.

 Ein Werksleiter, der fur die gesamte Produktionsaktivitat verantwortlich ist, méchte einen
vom Engineering-Team angeforderten Change Uberprifen und genehmigen.

OT-Change-Anforderungen

OT-Change-Anforderungen treten auf, wenn der Service von einem OT-Geréat in einem
OT-Netzwerk unterbrochen wird. In einigen Féllen ist das OT-Gerat moglicherweise

nicht bekannt, wenn die Change-Anforderung erstellt wird. Wenn Sie eine OT-Change-
Anforderung aus erstellen Industriell Arbeitsbereich, Der Change-Anforderung wird
automatisch der Netzwerktyp zugewiesen OT . Dieses Attribut wird verwendet, um eine
OT-Change-Anforderung von einer IT-Change-Anforderung zu unterscheiden. Dieses Feld
wird standardmaBig nicht angezeigt. Weitere Informationen zu OT-Geréten finden Sie unter
Zugehdrige OT-Geréte-Elemente und zugehdrige Listen.

Weitere Informationen zum Erstellen einer OT-Change-Anforderung finden Sie unter Change-
Anforderungen erstellen.

Trennen eines IT- und OT-Changes

Wenn Change-Management fir operative Technologie Die Anwendung ist auf Ihrer Instanz
installiert. Sie kdnnen einen Netzwerktyp auswéhlen IT, OT, Oder Keine. Neuen Change-
Anforderungen wird der Netzwerktyp zugewiesen Keine StandardmaBig.

Change-Management fiir operative Technologie Modelistatusiibergange

In den folgenden Tabellen sind aufgefiihrt Change-Management fiir operative Technologie
Modellstatusliibergange fir das Standard-OT-Change-Modell und das erweiterte OT-
Change-Modell. Weitere Informationen zu den OT-Change-Modellen finden Sie unter Wahlen
Sie ein Change-Modell aus, um Change-Anforderungen zu erfillen.
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Status fiir das Standard-OT-Change-Modell

Status Beschreibung
Neu Eine OT-Change-Anforderung wird initiiert.
Planen Die OT-Change-Anforderung wird mit den folgenden

Kriterien analysiert:

« Begriindung

« Implementierungsplan

« Risiko- und Auswirkungsanalyse
« Ruckfallplan

« Testplan

« Change planen

Implementierung Der Change wird fur das Ziel-OT-Gerét ausgefunrt.

Geschlossen Der Change-Datensatz wird nach Abschluss des
Change geschlossen.

Abgebrochen Der Change-Datensatz wird abgebrochen, und der
Change wird nicht auf das OT-Gerét angewendet.

Status fiir das erweiterte OT-Change-Modell

Status Beschreibung

Neu Eine OT-Change-Anforderung wird initiiert.

Planen Die OT-Change-Anforderung wird mit den folgenden
Kriterien analysiert:

« Begriindung

« Implementierungsplan

« Risiko- und Auswirkungsanalyse
« Rickfallplan

« Testplan

« Change planen

Genehmigen Die Uberpriifer genehmigen oder verweigern die OT-
Change-Anforderung.

Implementierung Der Change wird fir das Ziel-OT-Gerét ausgefihrt.

Uberpriifung nach der Implementierung Flgen Sie bei Bedarf zusétzliche OT-Change-
Aufgaben hinzu, und filhren Sie die folgenden
Prifungen durch:

« Elektroprifung

« Netzwerkprufung
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Status fiir das erweiterte OT-Change-Modell (Fortsetzung)

Status Beschreibung

« Qualitatsprufung

« Sicherheitsprifung

Geschlossen Der Change-Datensatz wird nach Abschluss des
Change geschlossen.

Abgebrochen Der Change-Datensatz wird abgebrochen, und der
Change wird nicht auf das OT-Gerét angewendet.

Change-Management fiir operative Technologie konfigurieren

Konfigurieren Sie Change-Management fir operative Technologie Anwendung, damit Sie die
Datengrundlage fur erstellen konnen ServiceNow® Operational Technology(OT)-Losung.

Wenn Sie die Administratorrolle innehaben, kdnnen Sie verwenden Gefiihrtes Setup Um

Sie durch das Setup von zu flihren Change-Management fir operative Technologie Anwendung.
Gefuhrtes Setup Ist ein Tool, das bei der Anwendungskonfiguration hilft. Sie organisiert die
Konfigurationsaktivitdten in Kategorien. Diese Kategorien enthalten Informationen zu den
Setup-Aufgaben, Schritte zum AbschlieBen jeder Aufgabe und Links zu den Seiten in lhrer
Instanz, auf denen Sie die Konfiguration vornenmen. Es werden auch Links zu nitzlichen
Hilfeinhalten bereitgestellt.

© Hinweis:

Change-Management fiir operative Technologie Ist abhédngig von Utah P4 oder spéteren
Releases.

Um auf zuzugreifen Gefuhrtes Setup, Navigieren Sie zu Adni ni strator fir den
i ndustriellen Arbeitsbereich > Gefiihrtes Setupan.

In der folgenden Tabelle wird erlautert Gefiihrtes Setup Aufgaben und ihr Zweck flr Change-
Management fir operative Technologie Anwendung.

Aufgabe Zweck

1. Installieren Sie Change-Management fir operative  Installiert Change-Management fir operative
Technologie Anwendung aus dem ServiceNow Store.  Technologie Anwendungs- und unterstiitzende

Plugins.
2. Zuweisen Change-Management fUr operative Weist die Rollen zu, um die Aktionen zu steuern, die
Technologie Rollen. fur jeden Anwender verfigbar sind.

3. Konfigurieren Change-Management fir operative  Konfiguriert die Kategorien fur die OT-Changes, die
Technologie Kategorien. fir Ihre Organisation erforderlich sind.

4. Wahlen Sie aus Change-Management fur operative  Wahlt das Change-Modell fir Ihre Organisation aus.
Technologie Modell.

Change-Management fiir operative Technologie installieren

Sie kénnen installieren Change-Management fir operative Technologie Anwendung
(sn_OT_chg_mgmt), wenn Sie die Administratorrolle innehaben.
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Vorbereitungen

» Vergewissern Sie sich, dass die Anwendung und alle zugehdérigen ServiceNow Store-
Anwendungen Uber glltige Berechtigungen fir ServiceNow verfigen. Weitere
Informationen finden Sie unter Berechtigung fur abrufen ServiceNow Produkt oder Anwendung & an.

« Die Change-Management fiir operative Technologie Die Anwendung erfordert die folgenden
Plugins. Stellen Sie sicher, dass diese Plugins aktiviert sind, bevor Sie installieren Change-
Management fiir operative Technologie Anwendung.

Bendtigte ServiceNow-Plugins
CMDB Cl-Klassenmodélle (sn_cmdb_ci_class)

Die Configuration Management Database (CMDB) Die Store-App ,,Cl-
Klassenmodelle" flgt Klassenmodelle hinzu, die die CMDB-Klassenhierarchie
erweitern, einschliefdlich Klassenbeschreibungen, Identifizierungsregeln,
Bezeichnereintrdgen und abhangigen Beziehungen. Weitere Informationen
finden Sie unter Store-App fur CMDB-CI-Klassenmodelle & .

Anlagenmodell nach | SA (sn_isa_model)

Das Datenmodell fir Anlagenmodel |-Entitéten und -V orlagen nach | SA-95.
Weitere Informationen finden Sie unter Anlagenmodell |SA-95 .

« Die Change-Management fur operative Technologie Die Anwendung erfordert entweder eine
oder beide der folgenden Elemente ServiceNow Store Anwendungen. Stellen Sie sicher,
dass mindestens eine dieser Anwendungen installiert ist, bevor Sie installieren Change-
Management fiir operative Technologie Anwendung.

Erforderliche ServiceNow Store-Anwendungen
Operational Technology M anager

Die Operational Technology Manager Die Anwendung erstellt die
grundlegenden Daten und Beziehungen, die Ihrer Organisation die Verwendung
von ermdglichen Operational Technology Ldsung. Die Operational Technology
Manager Die Anwendung unterstiitzt die VVerwendung von Configuration
Management Database (CMDB), Service Graph Connectors, und Discovery-
Anwendungen in ServiceNow Al Platform. Weitere Informationen finden Sie
unter Konfigurieren des Operational Technology Manager .

Industrial Process M anager

Die Industrial Process Manager Die Anwendung erstellt die | SA-95
Anlagenmodell-Datengrundlage, die fur erforderlich ist ServiceNow®
Industriell Lésung, mit der Sie lhre eigene Version der Anlagenmodelle an
jedem lhrer Industriestandorte erstellen konnen. Weitere Informationen finden
Sie unter Industrial Process Manager konfigurieren.

Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Die folgenden Elemente werden mit installiert Change-Management fiir operative Technologie

Anwendung:

* Plugins

» Store-Anwendungen
« Rollen und ACLs
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Weitere Informationen zu den installierten Rollen und ACLs finden Sie unter Mit Change-
Management flr operative Technologie installierte Komponenten.

@ Hinweis:
Fur Operational Technology Service Management Anwender ohne Lizenz fir Operational Technology
Sichtbarkeit, beachten Sie Folgendes:

« Wenn Sie die neueste Version von haben Incident-Management fir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

« Wenn Sie die neueste Version von haben Change-Management fiir operative Technologie
Installiert, Industrial Process Manager Ist ebenfalls installiert.

Sie sollten ein Upgrade auf die neuesten Versionen durchfiihren, damit Sie Zugriff auf
haben Operational Technology Service Management Experience.

Prozedur
1. Navigieren zu Alle > Systemanwendungen > Alle verfiigharen Anwendungen > Allean.

2, Suchen Sie nach Change-Management flr operative Technologie Anwendung mithilfe der Filterkriterien und
der Suchleiste.

Sie kdnnen nach der Anwendung anhand ihres Namens oder ihrer ID suchen. Wenn Sie
die Anwendung nicht finden kdnnen, missen Sie sie méglicherweise tber den ServiceNow

Store anfordern.

Besuchen Sie die ServiceNow Store& -Website, um alle verfligbaren Apps anzuzeigen und Informationen
zum Senden von Anforderungen an den Store zu erhalten. Kumulative Informationen zum Release fur alle
verdffentlichten Apps finden Sie in den Release-Hinweisen zum ServiceNow Store-Versionsverlauf @ .

3. Uberprifen Sieim Dialogfeld ,, Anwendungsinstallation” die Anwendungsabhangigkeiten.

Abhéngige Plugins und Anwendungen werden aufgelistet, wenn sie installiert werden,
derzeit installiert sind oder installiert werden missen. Wenn Plugins oder Anwendungen
installiert werden miissen, missen Sie sie installieren, bevor Sie die Change-Management fir
operative Technologie-Anwendung installieren kénnen.

4. \Wihlen Sie Installieren aus.

Zuweisen Change-Management fiir operative Technologie Rollen

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten in steuern kdnnen Change-Management fiir operative Technologie

Anwendung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit den Rollen, die in der folgenden Tabelle aufgefiihrt sind, kbnnen verwenden
Anwendung.

Beschreibung

Change-Manager Kann OT-Change-Modell-Datensétze verwalten.
[sn_OT_Change Manager]
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Rolle Beschreibung

Change-Administrator Kann OT-Change-Datensétze erstellen, anzeigen, |6schen und bearbeiten. Kann
[sn_OT_Change _admin] Kategorien und Systemeigenschaften konfigurieren.

Change-Schreibanwender ~ Kann OT-Change-Datensétze erstellen, anzeigen und bearbeiten.
[sn_OT_Change write]
Kann auch IT-Change-Aufgaben zugewiesen werden und kann die
IT-Change-Aufgabe bearbeiten und schlieBen, der sie zugewiesen
sind.

Weitere Informationen finden Sie unter Verwalten von Change-
Anforderungen Uber Standorte hinweg.

Change-Lesungsanwender =~ Kann nur OT-Change-Datensétze anzeigen.
[sn_OT_Change read]

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Wahlen Sie ein Change-Modell aus, um Change-Anforderungen zu erfiillen

Wahlen Sie eine aus Operationa Technology(OT) Change-Modell, um mit der Erfullung Ihrer
Change-Anforderungen abhéngig von den Anforderungen Ihrer Organisation zu beginnen.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird
Zwei OT-Change-Modelle kénnen Sie verwenden:

» OT-Change - Standard
« OT-Change erweitert

Das Modell OT Change Basic verwendet den Change-Prozess ohne Genehmigungen.

Weitere Informationen zum OT-Change-Standardmodell finden Sie unter Playbook fir einfaches
OT-Change-Modell.

Das Modell ,,OT Change Advanced” verwendet den Change-Prozess mit Genehmigungen.
Sie kénnen eine Change-Genehmigungsrichtlinie erstellen und eine Genehmigungsgruppe
zuweisen, um Ihre Change-Anforderung zu Gberprifen. Weitere Informationen zu Change-
Genehmigungen finden Sie unter Operational Technology Change-Genehmigung.

Weitere Informationen zum erweiterten OT-Change-Modell finden Sie unter Playbook fiir
erweitertes OT-Change-Modell.

Prozedur
1. Navigieren zu Industrial Workspace-Administrator > Gefiihrtes Setupan.

2. Wéhlen Siein der Kategorie Change-Management fiir operative Technologie die Option aus Erste Schritte

3. Wahlen Sie neben dem Abschnitt Change-Modelle die Option aus Konfigurieren .
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4., Wahlen Sie das Change-Modell aus, das den Anforderungen Ihrer Organisation entspricht.
5. Bearbeiten Sie den Datensatz nach Bedarf.

Ergebnisse
Das Change-Modell wird auf Ihr System angewendet, und Sie kébnnen mit der Erstellung von
OT-Change-Anforderungen beginnen.

Playbook fiir einfaches OT-Change-Modell

Erfahren Sie mehr Giber die Playbook-Phasen ,Basic Operational Technology (OT) Change
Model“, die ein OT-Change ohne Genehmigungen durchlaufen muss, bis er abgeschlossen
ist.

Initiiert
In der Phase ,Initiieren® einer OT-Change-Anforderung kdnnen Sie die Details des

angeforderten Change erfassen und den Change nach Bedarf zuweisen. Diese Phase hat
drei Aufgaben.

Beschreiben Sie den Change.

Kurzbeschreibung Kurze Beschreibung des Change.

Beschreibung Details des Change.

Kategorie Typ des Change.

Site Standort, an dem der Change stattfindet.

Beobachtungsliste Anwender, die Benachrichtigungen Uber diesen
Change erhalten, wenn Kommentare hinzugefugt
werden.

Arbeitsnotizenliste Anwender, die Benachrichtigungen Uber diesen
Change erhalten, wenn Arbeitsnotizen hinzugeflgt
werden.

Risiko erfassen

Prioritét Auswirkung und Dringlichkeit, um zu identifizieren,
wie schnell der Change behoben werden soll.

Risiko Hohe des Risikos, das der Change darstellt.

Auswirkung Mal3 fur die Auswirkung eines Change auf lhre

industriellen Prozesse.

Change zuweisen

Beschreibung

Angefordert von Anwender, der den Change anfordert.
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Change zuweisen (Fortsetzung)

Feld Beschreibung

Zuweisungsgruppe Zugewiesene Gruppe, die an dem Change arbeitet.
Die Zuweisungsgruppe kann eine beliebige Gruppe
mit dem Typ OT sein.

Zugewiesen an Anwender, der an diesem Change arbeitet. Wenn sich
die Zuweisungsgruppe éndert, wird Zugewiesen an
Feld ist geldscht.

Planen

In der Planungsphase einer OT-Change-Anforderung kénnen Sie eine Begrindung flr
den Change, einen Implementierungsplan, einen Risiko- und Auswirkungsplan, einen
Ruckfallplan, einen Testplan und einen Zeitpunkt fur die Planung des Change hinzufiigen.
Diese Phase hat sechs Aufgaben.

Fligen Sie eine Begriindung hinzu

Beschreibung

Begriindung Grund, warum der Change erfolgen muss.

Implementierungsplan hinzufiigen

Beschreibung

Implementierungsplan Details zur Implementierung des angeforderten
Change.

Risiko- und Auswirkungsanalyse hinzufiigen

Beschreibung

Risiko- und Auswirkungsanalyse Details zu Risiko- und Auswirkungsfaktoren, die sich
auf diesen Change beziehen.

Bunzilasiagn ayosijewolny

Riickfallplan hinzufiigen

Beschreibung

Rickfallplan Details zur Umkehrung des vorhandenen Change bei
Bedarf.

Testplan hinzufiigen

Beschreibung

Testplan Details zum Testen des implementierten Change.
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Change planen

Feld Beschreibung

Geplantes Startdatum Datum, an dem der Change erfolgt.

© Hinweis:
Sie kénnen auch ein verfligbares
Ausfallzeitfenster im Kalender
auswahlen, indem Sie auswahlen
Zeitplanungsassistent Schaltflache zum
automatischen Ausfillen des Felds Geplantes
Startdatum.

Geplantes Enddatum Datum, an dem der Change endet.

© Hinweis:
Sie kénnen auch ein verfligbares
Ausfallzeitfenster im Kalender
auswahlen, indem Sie auswahlen
Zeitplanungsassistent Schaltflache zum
automatischen Ausfillen des Felds Geplantes
Enddatum.

Implementieren

Die Implementierungsphase einer OT-Change-Anforderung enthélt die Details der folgenden
Aufgabe. Sie kdnnen diese Phase als abgeschlossen markieren, wenn sie abgeschlossen ist.

Change durchfiihren

Markieren Sie diese Option als abgeschl ossen, wenn der Change fir die Ziel-OT-Geréte
durchgefiihrt und abgeschlossen wird.

SchlieBen

In der Phase ,,SchlieBen® kénnen Sie den Change-Datensatz schlieBen, nachdem der
Change abgeschlossen ist.

SchlieBen Sie den Change-Datensatz

Beschreibung

Abschlusscode Grund, warum der Change-Datensatz geschlossen
wurde.

Abschlussnotizen Zusétzliche Details zum Schlief3en des Change-
Datensatzes.

Playbook fiir erweitertes OT-Change-Modell

Erfahren Sie mehr Uber die Playbook-Phasen des Change-Modells fiir Advanced
Operational Technology (OT), die ein OT-Change mit Genehmigungen durchlaufen muss, bis
er abgeschlossen ist.
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Initiiert
In der Phase ,Initiieren® einer OT-Change-Anforderung kénnen Sie die Details des

angeforderten Change erfassen und den Change nach Bedarf zuweisen. Diese Phase hat
drei Aufgaben.

Beschreiben Sie den Change.

Kurzbeschreibung Kurze Beschreibung des Change.

Beschreibung Details des Change.

Kategorie Typ des Change.

Site Standort, an dem der Change stattfindet.

Beobachtungdliste Anwender, die Benachrichtigungen Uber diesen
Change erhalten, wenn Kommentare hinzugeflgt
werden.

Arbeitsnotizenliste Anwender, die Benachrichtigungen Uber diesen
Change erhalten, wenn Arbeitsnotizen hinzugeflgt
werden.

Risiko erfassen

Prioritéat Auswirkung und Dringlichkeit, um zu identifizieren,
wie schnell der Change behoben werden soll.

Risiko Risikobetrag, das der Change darstellt.

Auswirkung Mal3 fir die Auswirkung eines Change auf lhre

industriellen Prozesse.

Change zuweisen

Angefordert von Anwender, der den Change anfordert.

Zuweisungsgruppe Zugewiesene Gruppe, die an dem Change arbeitet.
Die Zuweisungsgruppe kann eine beliebige Gruppe
mit dem Typ OT sein.

Zugewiesen an Anwender, der an diesem Change arbeitet. Wenn sich
die Zuweisungsgruppe andert, wird Zugewiesen an
Feld ist geldscht.

Planen

In der Planungsphase einer OT-Change-Anforderung kénnen Sie eine Begrindung fur
den Change, einen Implementierungsplan, einen Risiko- und Auswirkungsplan, einen
Ruckfallplan, einen Testplan und einen Zeitpunkt fir die Planung des Change hinzuftigen.
Diese Phase hat sechs Aufgaben.
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Begriindung hinzufiigen

Beschreibung

Begrindung Grund, warum der Change erfolgen muss.

Implementierungsplan hinzufiigen

Beschreibung

Implementierungsplan Details zur Implementierung des angeforderten
Change.

Risiko- und Auswirkungsanalyse hinzufiigen

Beschreibung

Risiko- und Auswirkungsanalyse Details zu Risiko- und Auswirkungsfaktoren, die sich
auf diesen Change beziehen.

Riickfallplan hinzufiigen

Beschreibung

Ruckfallplan Details zur Umkehrung des vorhandenen Change bei
Bedarf.

Testplan hinzufiigen

Beschreibung

Testplan Details zum Testen des implementierten Change.

Change planen

Feld Beschreibung

Geplantes Startdatum Datum, an dem der Change erfolgt.

© Hinweis:
Sie kénnen auch ein verfligbares
Ausfallzeitfenster im Kaender
auswahlen, indem Sie auswahlen
Zeitplanungsassistent Schaltflache zum
automatischen Ausfillen des Felds Geplantes
Startdatum.

Bunziasiagn ayosilewoliny

Geplantes Enddatum Datum, an dem der Change endet.
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Change planen (Fortsetzung)

Feld Beschreibung

© Hinweis:
Sie konnen auch ein verfligbares
Ausfallzeitfenster im Kalender
auswahlen, indem Sie auswahlen
Zeitplanungsassistent Schaltflache zum
automatischen Ausfillen des Felds Geplantes
Enddatum.

Genehmigen

In der Phase Genehmigen einer OT-Change-Anforderung kénnen Prifer den OT-Change
genehmigen oder ablehnen. Diese Phase enthélt nur eine Aufgabe.

Uberpriifen und MaBnahme ergreifen

Feld Beschreibung

Schaltflache ,, Genehmigen* Wenn Sie ein Priifer sind, der in der Tabelleim
Aufgabenformular angezeigt wird, wahlen Sie aus
Genehmigen Um den Change zu akzeptieren.

Schaltflache ,, Ablehnen® Wenn Sie ein Prifer sind, der in der Tabelleim
Aufgabenformular angezeigt wird, wdhlen Sie aus
Ablehnen Um den Change abzulehnen.

Kommentare Zusétzliche Informationen zur Genehmigung oder
Ablehnung des Change.

Weitere Informationen zu Change-Genehmigungen finden Sie unter Operational Technology
Change-Genehmigung.

Implementieren

Die Implementierungsphase einer OT-Change-Anforderung enthélt die Details zu den
folgenden Aufgaben. Sie kénnen diese Phase als abgeschlossen markieren, wenn sie
abgeschlossen ist.

Funktion anhalten

Markieren Sie bei Bedarf a's abgeschlossen, nachdem Sie die Funktion der Ziel-OT-Geréte
angehalten haben.

LOTO sicherstellen

Lockout/Target (LOTO) ist ein Sicherheitsverfahren zur Verhinderung eines versehentlichen
oder unbeabsichtigten Starts von Maschinen wahrend Wartungs- oder Servicearbeiten. Markieren
Sie diese Option als abgeschlossen, wenn LOTO abgeschlossen ist.

Change durchfihren

Markieren Sie diese Option als abgeschl ossen, wenn der Change fir die Ziel-OT-Geréte
durchgefiihrt und abgeschlossen wird.
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Uberpriifung nach der Implementierung

In der Phase ,Uberpriifung nach der Implementierung“ einer OT-Change-Anforderung
kdénnen Sie die ausgefihrten Aufgaben Uberprifen, zusatzliche OT-Change-Aufgaben fir
verbleibende wahrend der Uberpriifung identifizierte Arbeit erstellen und den Prozess
»,LOTO widerrufen® als abgeschlossen markieren.

Fiihren Sie Priifungen durch

Feld Beschreibung

Elektroprifung durchfihren Kontrollkastchen, das Sie nach Abschluss der
Elektroprifung aktivieren.
Netzwerkprifung durchfiihren Kontrollkastchen, das Sie aktivieren, nachdem die

Netzwerkprifung abgeschlossen wurde.

Qualitatscheck durchfihren Kontrollkastchen, das Sie aktivieren, nachdem die
Quialitétsprifung abgeschlossen wurde.

Sicherheitscheck durchfiihren Kontrollkastchen, das Sie aktivieren, nachdem die
Sicherheitspriifung abgeschlossen wurde.

Empfehlen Sie Spin-off-Aufgaben

Feld Beschreibung

OT-Change-Aufgaben Liste der Change-Aufgaben, die sich auf den OT-
Change beziehen.

Status Status des OT-Change. Der Status verschiebt sich
und verfolgt Anderungen durch mehrere Phasen der
L6sung.

Zugewiesen an Anwender, der an diesem Change arbeitet. Wenn sich
die Zuweisungsgruppe andert, wird Zugewiesen an
Feld ist geloscht.

Kurzbeschreibung Kurze Beschreibung der Change-Aufgabe.

LOTO widerrufen

Nachdem der Change implementiert und Gberprift wurde, markieren Sie ihn al's abgeschlossen,
wenn das Sperrziel widerrufen wird.

Spin-off-Aufgaben

Die Phase ,Spin-off-Aufgaben® listet alle Change-Aufgaben in der Uberpriifung nach der
Implementierung auf, die abgeschlossen werden mussen.

SchlieBen

In der Phase ,,SchlieBen“ kdnnen Sie den Change-Datensatz schlieBen, nachdem der
Change abgeschlossen ist.
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SchlieBen Sie den Change-Datensatz

Beschreibung

Abschlusscode Grund, warum der Change-Datensatz geschlossen
wurde.

Abschlussnotizen Zusétzliche Details zum SchliefRen des Change-
Datensatzes.

Change-Management fiir operative Technologie verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben fir abgeschlossen haben Change-
Management fur operative Technologie Anwendung kdnnen Sie mit der Verwaltung beginnen
Operational Technology(OT) Change-Anforderungen.

Change-Anforderungen erstellen

Erstellen Sie einen Operational Technology(OT) Change-Anforderung zum Melden eines Change
an lhrem Standort.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_write

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2, In OT-Change-Anforderungen Listenansicht: Wahlen Sie die Liste aus, die Sie 6ffnen méchten.
. Wéhlen Sie Neu.

. Wéhlen Sie das OT-Change-Modell aus, das fir Ihre Organisation gilt.

. Wéhlen Sie Aus Erstellen Sie einen OT-Change-Datensatz .

o U A~ W

. Flllen Sie das Playbook nach Bedarf aus, wéhrend Ihr Team an der Change-Anforderung arbeitet.
Weitere Informationen zum Playbook ,,Basic OT Change Model“ finden Sie unter Playbook fur einfaches
OT-Change-Modell. Weitere Informationen zum Playbook ,, Erweitertes OT-Change-Modell“ finden Sie unter
Playbook fir erweitertes OT-Change-Modell.

© Hinweis:
Wenn Sie Playbook nicht aktiviert haben, kénnen Sie nur anzeigen Details Und Zugehdrige
Datensitze Registerkarten im Datensatz der OT-Change-Anforderung.

Erstellen Sie eine Change-Aufgabe, um eine Change-Anforderung zu erfiillen

Erstellen Sie eine Change-Aufgabe, um eine zu erfillen Operational Technology(OT) Change-
Anforderung. Change-Aufgaben helfen bei der Erfassung aller Aufgaben, die wahrend einer
Change-Anforderung ausgefiihrt werden mussen.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_write

Warum und wann dieser Vorgang ausgefiihrt wird
Change-Aufgaben sind die einzelnen Schritte, die zum Erflllen und AbschlieBen einer
Change-Anforderung ausgefiihrt werden mussen.
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Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Wahlen Sie den Change-Datensatz aus, fir den Sie eine Aufgabe erstellen méchten.

3. Wahlen Siein der zugehdrigen Liste Change-Aufgaben die Option aus Neu .
Wenn die zugehdrige Liste ,, Change-Aufgaben® nicht angezeigt wird, miissen Sie sie hinzufligen.

4. Fillen Sieim Formular die Felder aus.

Formular ,, Incident-Aufgabe”

Beschreibung

OT-Change-Aufgabe

Kurzbeschreibung Kurze Beschreibung der Change-Aufgabe.

Beschreibung Details der Change-Aufgabe.

OT-Gerét Betroffenes OT-Gerét.

OT-Change-Anforderung Datensatznummer der zugehérigen OT-Change-
Anforderung.

Status Status fir die Nachverfolgung einer Change-

Aufgabe durch mehrere Phasen der Change-
Implementierung.

Typ Typ des Change.
Zuweisung
Zuweisungsgruppe Gruppe, die an der Change-Aufgabe arbeitet.

Wenn Sie dieses Feld leer lassen, wird die Change-
Aufgabe automatisch zugewiesen.

Zugewiesen an Anwender, dem die Change-Aufgabe zugewiesen ist.
@ Hinweis:

Wenn sich die Zuweisungsgruppe andert,
wird das Feld Zugewiesen an gelscht.

Notizen

Beobachtungdliste Anwender, die Benachrichtigungen Uber diesen
Change erhalten, wenn Kommentare hinzugeflgt
werden.

Arbeitsnotizenliste Anwender, die Benachrichtigungen tber diesen
Change erhalten, wenn Arbeitsnotizen hinzugefgt
werden.

Arbeitsnotizen (privat) Arbeitsnotizen, die fir Kunden nicht verfligbar sind.

5. Wahlen Sie Speichern.

Ergebnisse

Sie kénnen die Change-Aufgabe im zugehdrigen OT-Change-Datensatz anzeigen und
bearbeiten.
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Sie kdnnen Change-Aufgaben in anzeigen Industriell Arbeitsbereich Listenansicht an den
folgenden Stellen.

« lhnen zugewiesene Change-Aufgaben: OT-Aufgaben > Mir zugewiesen

o Inrer Gruppe zugewiesene Change-Aufgaben: OT-Aufgaben > Meinen Gruppen
zugewiesen

« Nicht zugewiesene Change-Aufgaben: OT-Aufgaben > Nicht zugewiesen

Erstellen Sie eine Change-Anforderung aus OT-Geratedetails

Erstellen Sie einen Operational Technology(OT) Change-Anforderung aus einem OT-
Geratedatensatz. Durch das Erstellen einer Change-Anforderung aus einem
Geréatedatensatz werden automatisch die Informationen in lhrem Change-
Anforderungsdatensatz ausgeflllt, z. B. die Website oder der Business-Service und das
Feld OT-Gerat.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_write

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Wéhlen Siein der Liste alle OT-Geréte einen OT-Geréte-Datensatz aus.

3. Unter Zugehorige Datensadtze Wahlen Sie die zugehorige Liste OT-Change-Anforderungen aus.

4, Wahlen Sie Neu.

5. Wéhlen Sie das OT-Change-Modell aus, das fur Ihre Organisation gilt.

6. Wahlen Sie Aus Erstellen Sie einen OT-Change-Datensatz .

7. Fullen Sie das Playbook nach Bedarf aus, wahrend Ihr Team an der Change-Anforderung arbeitet.
Weitere Informationen zum Playbook ,Basic OT Change Model“ finden Sie unter Playbook

fur einfaches OT-Change-Modell. Weitere Informationen zum Playbook ,,Erweitertes OT-
Change-Modell“ finden Sie unter Playbook fir erweitertes OT-Change-Modell.

Die folgenden Felder werden je nach den von lhnen festgelegten Bedingungen
automatisch ausgefullt.

o Die OT-Gerat Feld wird nur automatisch ausgefillt, wenn Industrial Process Manager
Anwendung ist aktiviert.

o Wenn Industrial Process Manager Ist installiert, wird der dem OT-Gerat zugewiesene
Standort in angezeigt Website Feld.

o Wenn Industrial Process Manager Ist aktiviert, und es gibt nur eine Entitat, die dem OT-
Gerat zugeordnet ist, dann die Anlagenmodell-Entitét Feld wird automatisch ausgefulit.

© Hinweis:
Wenn einem Gerét mehrere Entitaten zugeordnet sind Anlagenmodell-Entitat Feld ist leer.

Ergebnisse
Die Change-Anforderung wird erstellt, und die Anwender in den Feldern
Zuweisungsgruppe, Zugewiesen an und Beobachtungsliste werden benachrichtigt.
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Erstellen Sie eine Change-Anforderung aus einer Korrekturaufgabe

Erstellen Sie einen Operational Technology(OT) Change-Anforderung aus einer OT-

Korrekturaufgabe. Durch das Erstellen einer Change-Anforderung aus einer
Korrekturaufgabe werden die Informationen in lhrem Change-Anforderungsdatensatz
automatisch ausgefillt, z. B. die Felder ,Site* und ,, OT-Gerat".

Vorbereitungen
Erforderliche Rollen: sn_OT_Change_write oder sn_otvr.Remediation_owner

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Sie den Korrekturaufgaben-Datensatz, aus dem Sie eine Change-Anforderung erstellen mochten.

3. Wahlen Sie aus OT-Change erstellenSchaltfléche, wie im folgenden Beispiel gezeigt.

= List VUL0010004 X

Details

Create OT Change

California Vulnerabilities ©
State Risk rating Assignment group Remediation status % Vs remediated
Open 3-Medium OTVR Default Ass...  In-flight 0

Overview  Details  Affected OT Assets (1)

_ Vulnerable items
Remediation Progress — Attachments

[ — Vulnerable item Summary Configuration item State Risk rating
Aremote code execution vulnerability
exists in the way that Microsoft

Remediation Task Details Graphics Components handle objects
Namber — in memory, aka "Microsoft Graphics
vULDDe0s (SRR Vneraity T afecs Wingows
Remediationtarget  Assigned to VIT0010002 Microsoft Office, Microsoft Office PLCOOT Open 3 - Medium
2023-05-25 - Word Viewer, Office 365 ProPlus, =
07:00:00 Microsoft Excel Viewer, Microsoft —
Assignment group v ; ==
PowerPoint Viewer, Windows Server
Created OT VR Default
2023-04-24 Assi tG 2019, Windows Server 2008 R2, ;
17.19120— ssignment Group Windows 10, Windows Server 2008. No Attachments Available
s Configuration item Browse for afile to add it as an attachment
Updated -
20250512
04:00:07
Short description
California Vulnerabilities
Description
California (CA)
Showing 1-1 of 1 1 20  rows per page

© Hinweis:
Wenn kein aktives Change-Modell vorhanden ist, wird der folgende Fehler

® Error creating Change Request: No active change model available. Please contact your OT

. Change admin
angezeigt.

4, Wéhlen Sie das OT-Change-Modéll aus, das fur Ihre Organisation gilt.

5. Wahlen Sie Weiter.
6. Fillen Sie das Playbook nach Bedarf aus, wahrend Ihr Team an der Change-Anforderung arbeitet.

Weitere Informationen zum Playbook ,Basic OT Change Model® finden Sie unter Playbook

fur einfaches OT-Change-Modell. Weitere Informationen zum Playbook ,,Erweitertes OT-
Change-Modell“ finden Sie unter Playbook fir erweitertes OT-Change-Modell.

Die folgenden Felder werden je nach den von Ihnen festgelegten Bedingungen
automatisch ausgefullt.
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o Die OT-Gerat Feld wird nur automatisch ausgefillt, wenn Industrial Process Manager
Anwendung ist aktiviert.

o Wenn Industrial Process Manager Ist installiert, wird der dem OT-Geréat zugewiesene
Standort in angezeigt Website Feld.

o Wenn Industrial Process Manager Ist aktiviert, und es gibt nur eine Entitat, die dem OT-
Gerét zugeordnet ist, dann die Anlagenmodell-Entitét Feld wird automatisch ausgefullt.

@ Hinweis:
Wenn einem Gerédt mehrere Entitéten zugeordnet sind Anlagenmodell-Entitat Feld ist |eer.
Erstellen Sie eine Change-Anforderung aus einem Incident-Datensatz

Erstellen Sie einen Operational Technology(OT) Change-Anforderung aus einem OT-Incident-
Datensatz. Durch die Erstellung einer Change-Anforderung direkt aus einem Incident-
Datensatz werden die Daten automatisch der neuen Change-Anforderung aus dem
Incident-Datensatz zugeordnet.

Vorbereitungen
Erforderliche Rolle: sn_OT_Incident_write, sn_OT_Incident_admin oder sn_OT_Change_write

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2, Wahlen Sieim Listenmodul OT-Incidents eine der verfligbaren Listen aus.

3. Wéhlen Sie den Incident-Datensatz aus, aus dem Sie eine OT-Change-Anforderung erstellen méchten.

4, Wahlen Sie aus OT-Change erstellen Schaltflache.
Das Formular ,, OT-Change auswéahlen® wird gedffnet.

5. Wahlen Sie das Change-Modell aus, das fiir I hre Organisation gilt.
Weitere Informationen finden Sie unter Wahlen Sie ein Change-Modell aus, um Change-Anforderungen zu

erfullen.
6. Wihlen Sie Aus Erstellen Sie einen OT-Change-Datensatz .

7. Fullen Sie das Playbook und die zugehdrigen Formulare nach Bedarf aus.
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Weitere Informationen zum Playbook und zu zugehdrigen Formularen finden Sie unter Playbook fur
einfaches OT-Change-Modell Und Playbook fir erweitertes OT-Change-Modell Abhéngig davon, welches
OT-Change-Modell Sie ausgewahit haben.

© Hinweis:
In der zugehdrigen Liste Details der neuen Change-Anforderung werden die folgenden Felder
und zugehdrigen Listen automatisch mit den Werten aus dem zugehdrigen OT-Incident-Datensatz
ausgefillt:

o Site
o Anlagenmodell-Entitat
OT-Gerat (CI)

Kurzbeschreibung

e}

(e]

e}

Beschreibung

Prioritat

(e]

© Hinweis:
A Prioritat Feldwert von 1 bis 4 ist im neuen Change-Datensatz identisch. Aber ein Wert von
5 in den Incident-Datensétzen Prioritat Feld wird im neuen Change-Datensatz in 4 gedndert.

Bearbeiten Sie die zugehorigen Gerate- und Anlagenmodell-Entitéten in einem
Change-Datensatz

Flagen Sie die zugehérige hinzu, oder entfernen Sie sie Operational Technology(OT) Geréate und
Anlagenmodell-Entitéten direkt aus einem OT-Change-Datensatz. Sie kénnen die Beziehung
zwischen der Change-Anforderung und ihren betroffenen Elementen nachverfolgen.

Vorbereitungen
Erforderliche Rolle: sn_OT_Change_write oder sn_OT_Change_admin

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

. Offnen Sie Industriell Arbeitsbereich Listenansicht.

. Wahlen Sieim Listenmodul ,, OT-Change-Anforderungen” eine der verfligbaren Listen aus.

. Wahlen Sie den Change-Datensatz aus, den Sie bearbeiten mochten.

a ~ W N

. Flgen Sie ein zugehdriges OT-Gerét hinzu, oder entfernen Sie es.
Die OT-Geréte werden jetzt dem Change-Datensatz in der zugehdrigen Liste Betroffene OT-Geréte
hinzugefuigt oder aus ihm entfernt.

6. Fugen Sie eine Anlagenmodell-Entitat einem Change-Datensatz hinzu, oder entfernen Sie sie aus einem
Change-Datensatz, indem Sie die Schritte 4 und 5 wiederholen, jedoch in der zugehérigen Liste Betroffene
AnlagenmodelI-Entitéten.

Operational Technology Change-Genehmigung

Die Operationa Technology Mit der Change-Genehmigung (OT) kdénnen Prfer lhre
angeforderten Changes genehmigen und bei Bedarf Verbesserungen vorschlagen.
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Change-Genehmigungsiibersicht

Eine OT-Change-Genehmigung mit dem erweiterten OT-Change-Modell ermdglicht es
Genehmigern, eine Change-Anforderung zu Uberprifen, die Anforderung nach Bedarf zu
bearbeiten und die Change-Anforderung zu genehmigen.

@ Hinweis:
Die Change-Genehmigung gilt nur fir das erweiterte OT-Change-Modell. Auf das Basis-OT-Change-
Modell wurde keine Change-Genehmigungsrichtlinie angewendet.

Change-Genehmigungsanforderungen

Anforderung Beschreibung

Site-Ebene Standort oder Bereich, an dem der Change stattfindet.

Standortgenehmigungsgruppe Mitglieder, die einer Genehmigungsgruppe
zugewiesen sind, die Change-Anforderungen
Uberpriifen und genehmigen kann.

Erforderliche Rolle Genehmiger miissen Uber die Rolle
sn_OT_Change_read verfuigen.

Prozentsatz der Genehmigungen 51 % der Genehmigungsgruppe missen den Change
genehmigen, damit er fortgefahren werden kann.

Flow fiir OT-Change-Genehmigung

Der OT-Change-Genehmigungs-Flow lautet wie folgt.

1. Erstellen Sie die Change-Anforderung.

2. Der Flow wird basierend auf dem Change-Modell aufgerufen.

3. Der Flow wendet die Change-Genehmigungsrichtlinie an.

4. Verschiedene Entscheidungsdatensétze werden ausgewertet.

5. Ubereinstimmende Genehmigungsdefinitionen werden ausgefiihrt.

6. Fuigen Sie dem Change-Datensatz eine Liste der Genehmiger auf Site-Ebene hinzu.

Das erweiterte OT-Change-Modell enthélt eine Change-Genehmigungsrichtlinie. Sie kénnen

auch eine eigene Genehmigungsrichtlinie erstellen. Weitere Informationen zum Erstellen
einer Genehmigungsrichtlinie finden Sie unter Create change approval policies& .

Fiigen Sie einen Genehmiger hinzu, um eine Change-Anforderung zu iiberpriifen
Fugen Sie Inrer Genehmigungsgruppe manuell ein Gruppenmitglied oder einen Genehmiger
hinzu, um Ihren zu Uberprifen Operational Technology(OT) Change-Anforderung.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Anwenderadministration > Gruppenan.

2. Wéhlen Siein der Liste Gruppen die aus OT-Change-Standardgenehmiger Gruppe.
3. Wéhlen Sie die zugehdrige Liste Gruppenmitglieder aus.

4, Wahlen Sie Bearbeiten.
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5. Wéhlen Siein der Liste Sammlung die Mitglieder aus, die Sie der Genehmigungsgruppe hinzufiigen méchten.

6. Verschieben Sie die ausgewahlten Mitglieder mithilfe der mittleren Pfeile in die Liste,, OT-Change-
Standardgenehmiger”.

7. Wéhlen Sie Speichern.

Ergebnisse
Neue Mitglieder wurden lhrer Genehmigungsgruppe hinzugeflgt. Jetzt kann die
Genehmigungsgruppe Ihre Change-Anforderung uberprifen.

Sobald Sie die Phasen , Initiieren® und ,Planen® Inrer OT-Change-Anforderung im
Playbook ,Erweitertes OT-Change-Modell“ abgeschlossen haben, kénnen Sie in der Phase
~Genehmigen® eine Genehmigung anfordern. Das Mitglied oder die Mitglieder in lhrer
Genehmigungsgruppe missen den Change-Anforderungsdatensatz 6ffnen, um ihn in zu
genehmigen Industrie-Arbeitsbereich Verwenden Sie eine der folgenden Methoden.

» Wahlen Sie im Datensatz der Change-Anforderung die aus Genehmiger Registerkarte und
andern Sie Status Feld von Angefordert Zur entsprechenden Option.

« In Playbook Wahlen Sie die Phase Genehmigen aus, und &ndern Sie die Status Feld von
Angefordert Zur entsprechenden Option.

Verwalten von Change-Anforderungen iiber Standorte hinweg

Mit kdnnen Sie Change-Anforderungen anzeigen, erstellen oder bearbeiten, die zu

Ihrer Website oder anderen Websites gehéren Change-Management fiir operative Technologie
Anwendung. Wenn Sie die Change-Anforderungen von anderen Sites anzeigen, kdnnen Sie
ahnliche Changes an Ihrem Standort implementieren.

Change-Anforderungen iiber Standorte hinweg - Ubersicht

Wenn Sie Uber die Rolle sn_OT_Change_write verfligen, kdnnen Sie die folgenden Aufgaben
ausfihren:

« Zeigen Sie an, und bearbeiten Sie Operationa Technology(OT) Change-Anforderungen, die
Ihnen zugewiesen sind, oder Change-Anforderungen, die zu lhrer Site gehdren.

« Erstellen Sie die OT-Change-Anforderungen.

« Zeigen Sie die OT-Change-Anforderungen an, die zu den anderen Sites gehoren.

Der Hauptvorteil der Rolle ,,sn_OT_Change_write“ besteht darin, dass Sie Uber
schreibgeschitzte Sichtbarkeit von Changes auf Sites verfligen. Wenn Sie andere
Changes standorttibergreifend anzeigen, kénnen Sie &hnliche Changes an lhrem Standort
implementieren.

@ Hinweis:
Sie kénnen nur OT-Change-Anforderungen bearbeiten, die zu Sites gehdren, auf die Sie Zugriff haben.
Weitere Informationen zu zusétzlichen Rollen, die fir die Verwaltung von standortiibergreifenden OT-
Change-Anforderungen erforderlich sind, finden Sie in den folgenden Abschnitten.

Andere OT-Rollen und -Berechtigungen, die Sie mit der Rolle
sn_OT_Change_write bendtigen

In der folgenden Tabelle werden die zusatzlichen Rollen beschrieben, die Sie als Anwender
mit der Rolle ,sn_OT_Change_write® bendtigen, damit Sie auf die Change-Anforderungen
fur Ihre Site oder eine beliebige Site zugreifen kénnen.
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Andere Rollen, die Sie mit der Rolle sn_OT_Change_write bendtigen

Rolle Berechtigungen

sn_OT_Change write mit der Rolle Erstellen und bearbeiten Sie die Change-
cmdb_OT _isa Editor Anforderungen fur lhre Site.
sn_OT_Change write mitcmdb_OT isa Viewer- Erstellen und bearbeiten Sie die Change-
Rolle Anforderungen fur lhre Site.

sn_OT_Change writeund cmdb_OT isa Viewer al Erstellen und bearbeiten Sie die Change-
Anforderungen fur einen beliebigen Standort.

sn_OT_Change write ohne Site-Rolle Zeigen Sie die Change-Anforderungen fur einen
beliebigen Standort an.

Andere OT-Rollen und -Berechtigungen, die Sie mit der Rolle
sn_OT_Change_read benétigen

In der folgenden Tabelle werden die zusatzlichen Rollen und Berechtigungen beschrieben,

die Sie als Anwender mit der Rolle ,sn_OT_Change_read“ benétigen, damit Sie die Change-
Anforderungen fir lhre Site oder eine beliebige Site anzeigen kénnen.

Andere Rollen, die Sie mit der Anwenderrolle sn_OT_Change_read benétigen

Rolle Berechtigungen

sn_OT_Change read mit der Rolle Zeigen Sie die Change-Anforderungen fur lhre Site
cmdb_OT _isa Editor an.
sn_OT_Change read mit cmdb_OT isa Viewer- Zeigen Sie die Change-Anforderungen fir lhre Site
Rolle an.

sn_OT_Change read und cmmdb_OT _isa Viewer_all  Zeigen Sie die Change-Anforderungen fir einen
beliebigen Standort an.

sn_OT_Change read ohne Site-Rolle Zeigen Sie die Change-Anforderungen fir einen
beliebigen Standort an.

Wo Change-Anforderungen angezeigt oder bearbeitet werden sollen

Die folgenden OT-Change-Anforderungslisten sind im Modul Listen im verfligbar Industriell
Arbeitsbereich:

» Mir zugewiesen: Zeigen Sie lhre zugewiesenen Change-Datensétze an, und bearbeiten Sie
sie, indem Sie zu navigieren OT-Change-Anforderungen > Mir zugewiesenan.

» Gehoéren zu meinen Sites: Zeigen Sie die Change-Datenséatze an, die zu Ihren Sites
gehdren, und bearbeiten Sie sie, indem Sie zu navigieren OT-Change-Anforderungen >
Gehort zu meinen Standortenan.

« Zeigen Sie die vorhandenen Change-Datensétze an verschiedenen Standorten an, indem
Sie zu navigieren OT-Change-Anforderungen > Allean.

Sichtbarkeit von Change-Modell-Datensitzen tliber Standorte hinweg

Abhangig von Operational Technology(OT) Change-Rolle und -Site-Rolle. Sie kénnen den

Change-Modell-Datensatz fur Ihre Site oder andere Sites anzeigen, erstellen oder
bearbeiten.
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OT-Change-Rollen und Sichtbarkeit von Change-Modell-Datensétzen

Die folgenden Tabellen beschreiben die Rollen und Berechtigungen verschiedener OT-

Change-Anwender fur den Zugriff auf Change-Modell-Datensétze.

Berechtigungen fiir Anwender mit der Rolle ,,sn_OT_Change_write”

Rolle

sn_OT_Change write mit der Site-Rolle
~cmdb_OT isa Editor”

sn_OT_Change write mit der Site-Rolle
~cmdb_OT isa Viewer"

sn_OT_Change writemit der Site-Rolle
cmdb_OT isa Viewer all

sn_OT_Change write ohne Site-Rolle

Berechtigungen

Verwenden Sie ein Change-Modell fir ihre
Datensétze.

Verwenden Sie ein Change-Modell fir ihre
Datensatze.

Verwenden Sie ein Change-Modéll fir ihre
Datensétze.

Kein Zugriff auf Change-Modelle.

Berechtigungen fiir Anwender mit der Rolle ,sn_OT_Change_read”

Rolle

sn_OT_Change read mit der Site-Rolle
~cmdb_OT isa Editor”

sn_OT_Change read mit cmdb_OT _isa Viewer-Site- Kein Zugriff auf Change-Modelle.

Rolle
sn_OT_Change read ohne Site-Rolle

sn_OT_Change _readmit der Site-Rolle
cmdb_OT isa Viewer all

Berechtigungen

Kein Zugriff auf Change-Modelle.

Kein Zugriff auf Change-Modelle.
Kein Zugriff auf Change-Modelle.

Berechtigungen fiir Anwender mit der Rolle ,sn_OT_Change_Manager”

Rolle

sn_OT_Change Manager mit der Site-Rolle
~cmdb_OT isa Editor”

sn_OT_Change Manager mit cmdb_OT _isa Viewer-
Site-Rolle

sn_OT_Change Manager ohne Site-Rolle
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Berechtigungen

« Erstellen, bearbeiten und l16schen Sie
Change-Modelle fir eine beliebige Site.

« Weisen Sie Change-Modelle einer
beliebigen Site zu.

« Entfernen Sie Change-Modelle von einer
beliebigen Site.

« Erstellen, bearbeiten und I16schen Sie
Change-Modelle fir eine beliebige Site.

« Weisen Sie Change-Modelle einer
beliebigen Site zu.

« Entfernen Sie Change-Modelle von einer
beliebigen Site.

Change-Modélle fir eine Site kdnnen nicht angezeigt
oder bearbeitet werden. Kann nur die Change-
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Berechtigungen fiir Anwender mit der Rolle ,sn_OT_Change_Manager” (Fortsetzung)

Berechtigungen

Modelle des Basissystems anzeigen, die keinem
Standort zugeordnet sind.

Wenn Sie Gber die Rolle sn_OT_Change_admin verfligen, kénnen Sie die Change-Modelle
verwenden, um eine Change-Anforderung fir eine beliebige Site zu erstellen.

Andern Sie E-Mail-Benachrichtigungen

Verwenden Sie E-Mail-Benachrichtigungen, um Anwender zu warnen, wenn ein ist Operational
Technology(OT) Change-Anforderung oder Change-Aufgabe wird aktualisiert.

Die Benachrichtigungen fiur OT-Change-Anforderungen und Change-Aufgaben sind in den
folgenden Tabellen aufgefihrt.

E-Mail-Benachrichtigungen fiir OT-Change-Anforderungen

Name Absendezeitpunkt Wer sie erhilt Inhalt
Mir zugewiesener Change Wenn Zugewiesenan  Anwender, dem der Betreff: Benachrichtigung
Feld andert sich und ist Change zugewiesen ist Uber <Change Request #>
nicht leer
Textkdrper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier,
um die Change-
Anforderung
anzuzeigen: <URL
zur Change-
Anforderung>

Website: <Site name>

OT-Gerat: <OT
device>

Anlagenmodell-
Entitat:
<Anlagenmodell-
Entitat>

Beschreibung:
<Description>

Meiner Gruppe Wenn Zuwei sungsgruppe Betreff: <Change Request
zugewiesener Change Zuweisungsgruppe #> wurde der Gruppe
Feld &ndert sich und ist <assignment group>
nicht leer Zugewiesen
Textkoérper:

Kurzbeschreibung:
<Short description>
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E-Mail-Benachrichtigungen fiir OT-Change-Anforderungen (Fortsetzung)

Name

Kommentierter Change

Change in Arbeitsnotiz
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Absendezeitpunkt

Wenn die Change-
Anforderung kommentiert
wird

Wenn der Change-
Anforderung eine
Arbeitsnotiz hinzugef gt
wird.

Wer sie erhalt

« Angefordert von

« Beobachtungsliste

« Arbeitsnotizenliste
« Zugewiesen an

« Zuweisungsgruppe

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

Inhalt

Klicken Sie hier,
um die Change-
Anforderung
anzuzeigen: <URL
zur Change-
Anforderung>

Website: <Site name>

OT-Gerat: <OT
device>

Anlagenmodell-
Entitat:
<Anlagenmodell-
Entitat>

Beschreibung:
<description>

Betreff: <Change
Request #> Kommentare
hinzugefugt

Textkoérper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier,
um die Change-
Anforderung
anzuzeigen: <URL
zur Change-
Anforderung>

Kommentare:
<Kommentare zur
Change-Anforderung
hinzugeflgt>

Betreff: <Change Request
#> Arbeitsnotizen
hinzugefugt

Textkoérper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier,
um die Change-
Anforderung
anzuzeigen: <URL

370



servicenow.

E-Mail-Benachrichtigungen fiir OT-Change-Anforderungen (Fortsetzung)

Name Absendezeitpunkt

Change genehmigt Wann die Change-
Anforderung genehmigt

wird

Abgelehnter Change Wenn die Change-
Anforderung abgel ehnt

wird

Change angehalten Wenn die Change-
Anforderung angehalten

wird
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Wer sie erhalt

« Zugewiesen an

« Zuweisungsgruppe

« Zugewiesen an

« Zuweisungsgruppe

Angefordert von

Inhalt

for Change-
Anforderung>

Arbeitsnotizen:
<Arbeitsnotizen zu
Change-Anforderung
hinzugeftigt>

Betreff: <Change Reguest
#> wurde genehmigt

Textkdrper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier, um
<URL to Change
Request> anzuzeigen

Beschreibung:
<Description>

Betreff: <Change Request
#> wurde abgelehnt

Textkdrper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier, um
<URL to Change
Request> anzuzeigen

Beschreibung:
<Description>

Betreff: <Change Reguest
#> wurde angehalten

Textkdrper:

Hallo <Anwender,
der die Change-
Anforderung erstellt
hat>,

Die von lhnen
angeforderte
<Change Request
#> wurde in den
Wartestatus
versetzt. Der
Grund dafir, dass
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E-Mail-Benachrichtigungen fiir OT-Change-Anforderungen (Fortsetzung)

Name

Deaktivieren Siedie
Wartezeit

Absendezeitpunkt

Wenn die Change-
Anforderung aus der
Warteschleife genommen
wird

Wer sie erhalt

Angefordert von

Inhalt

die Anforderung
angehalten wird,
lautet: <Grund

daflr, dass die
Change-Anforderung
angehalten wird>

Klicken Sie hier,

um lhre Change-
Anforderung
anzuzeigen: <URL to
Change Request>

Betreff: <Change
Request #> wurde aus der
Warteschleife entfernt

Textkdrper:

Hallo <Anwender,
der die Change-
Anforderung erstellt
hat>,

Die von lhnen
angeforderte
<Change Request

#> wurde aus der
Warteschleife
entfernt und befindet
sich im Status
<Update State field>.

Klicken Sie hier,

um lhre Change-
Anforderung
anzuzeigen: <URL to
Change Request>

E-Mail-Benachrichtigungen fiir OT-Change-Aufgaben

Name

Absendezeitpunkt

Mir zugewiesene Change- Wenn Zugewiesen an

Aufgabe
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Feld andert sich und ist
nicht leer

Wer sie erhalt

Person, der die Change-
Aufgabe zugewiesen ist
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Inhalt

Betreff: <Change-
Aufgabe #>
Benachrichtigung —
<Short description>

Textkorper:

Kurzbeschreibung:
<Short description>
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E-Mail-Benachrichtigungen fiir OT-Change-Aufgaben (Fortsetzung)

Name

Change-Aufgabe,
die meiner Gruppe
zZugewiesen ist

Change-Aufgabe mit
Arbeitsnotiz versehen
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Absendezeitpunkt

Wenn
Zuweisungsgruppe
Feld andert sich und ist
nicht leer

Wenn der Change-
Aufgabe eine
Arbeitsnotiz hinzugefiigt
wird

Wer sie erhalt

Zuweisungsgruppe

« Arbeitsnotizenliste
« Zugewiesen an

« Zuweisungsgruppe

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

Inhalt

Klicken Sie hier, um
die Change-Aufgabe
anzuzeigen: <URL to
Change Task>

Website: <Site name>

OT-Gerat: <OT
device>

Anlagenmodell-
Entitat:
<Anlagenmodell-
Entitat>

Beschreibung:
<Description>

Betreff: Betreff:
<Change-Aufgabe #>
Benachrichtigung —
<Short description>

Textkdrper:

Kurzbeschreibung:
<Short description>

Klicken Sie hier, um
die Change-Aufgabe
anzuzeigen: <URL to
Change Task>

Website: <Site nhame>

OT-Gerat: <OT
device>

Anlagenmodell-
Entitat:
<Anlagenmodell-
Entitat>

Beschreibung:
<Description>

Betreff: <Change-
Aufgabe #>
Arbeitsnotizen
hinzugefugt — <Short
description>

Textkdrper:
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E-Mail-Benachrichtigungen fiir OT-Change-Aufgaben (Fortsetzung)

Name Absendezeitpunkt Wer sie erhalt Inhalt

Kurzbeschreibung:
<Short description>

Klicken Sie hier, um
die Change-Aufgabe
anzuzeigen: <URL to
Change Task>

Arbeitsnotizen:
<Arbeitsnotizen zu
Change-Aufgabe
hinzugeftigt>

Change-Management fiir operative Technologie - Referenz
Referenzthemen enthalten zuséatzliche Informationen zur Anwendung Change-Management fuir
operative Technologie.

Change-Kategorien

Durch Kategorisieren von Operational Technology(OT) Change-Anforderungen kdnnen Sie
die Suche nach bestimmten OT-Change-Anforderungen gruppieren und einschrénken.
Kategorien helfen Stakeholdern auch, zu wissen, worum es bei dem Change geht.

Wenn Sie eine OT-Change-Anforderung erstellen kénnen, kdnnen Sie aus den in der
folgenden Tabelle aufgefuhrten Kategorien auswahlen.

Kategorien von OT-Change-Anforderungen

Kategorie Beschreibung

Hardware Anderungen zum Hinzufiigen, Entfernen oder
Konfigurieren von OT-Geréten.

Software Anderungen zum Hinzufiigen, Entfernen oder
Konfigurieren von OT-Software.

Service Andert sich an einem OT-Service.

Systemsoftware Anderungen an der OT-Systemsoftware.

Anwendungssoftware Anderungen an der OT-Anwendungssoftware.

Netzwerk Andert sich an Subnetzen, IP-Adressen und MAC-
Adressen.

Telekommunikation Andert sich an Telekommunikationsverbindungen,
diein lhrem OT-System verwendet werden.

Dokumentation Anderungen an der OT-Dokumentation.

Firmware Andert sich an der OT-Firmware.

Sonstige Andere Changes werden nicht in den obigen

Kategorien erfasst.
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Mit Change-Management fiir operative Technologie installierte Komponenten

Bei Aktivierung von kénnen mehrere Arten von Komponenten installiert werden Change-
Management fir operative Technologie(sn_OT_chg_mgmt) Anwendung, einschlieBlich der
Anwenderrollen.

@ Hinweis:
In der Tabelle , Anwendungsdateien sind die mit dieser Anwendung installierten Komponenten
aufgefuhrt. Anweisungen fur den Zugriff auf diese Tabelle finden Sie unter Komponenten finden, die mit
dieser Anwendung installiert wurden& .

Installierte Rollen

Rolle Beschreibung Enthalt Rollen

Change-Manager Kann OT-Change-Modell-Datensétze

[sn_OT_Change Manager] verwalten. « sn_OT_Change_write

« sn_sttrm_condition_read

Change-Administrator Kann OT-Change-Datensétze erstellen, - -

[sn_OT_Change admin] anzeigen, l6schen und bearbeiten. Kann « cmdb_OT_isa_Viewer_all
Kategorien und Systemeigenschaften « sn_OT_Change_write
konfigurieren.

Change-Schreibanwender  Kann OT-Change-Datensétze erstellen, mdb OT Vi r
[sn_OT_Change write] anzeigen und bearbeiten. * cmab_LI_Viewe

«cmdb_OT _isa_Viewer
Kann auch IT-Change-Aufgaben

zugewiesen werden und kann die +sn_OT_Change_read
IT-Change-Aufgabe bearbeiten und
schlieBen, der sie zugewiesen sind.

Weitere Informationen finden Sie
unter Verwalten von Change-Anforderungen
Uber Standorte hinweg.

Change-Lesungsanwender  Kann nur OT-Change-Datensétze anzeigen.

[sn_OT_Change read] « cmdb_OT_Viewer

«cmdb_OT _isa_Viewer

Zugehorige Informationen

Finden Sie weitere Informationen zu den OT-Erweiterungsklassen und zugehérigen
Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen Ihnen zu verstehen, wie es geht Operational Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Operational Technology (OT) extension classes&

Die Configuration Management Database (CMDB) Aktualisiert Klassen fur OT.
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Zugehorige Anwendungen

IT Service Management &

Bel Integration mit Change-Management fUr operative Technologie, ServiceNow Mit der
Anwendung ,,I T Service Management” kdnnen Ingenieure Probleme mit OT-Geréten und

Produktionsprozessen schnell |6sen.

Knowledge Management fiir operative Technologie

ServiceNow® Knowledge Management fur operative Technologie Kann lhnen helfen, Wissen Uber zu
sammeln, zu organisieren und weiterzugeben Operational Technology(OT)-System, seine Geréte

und die gelésten Incidents in Ihrer Organisation.

Untersuchen Konfigurieren
Knowledge Management fur Planen und konfigurieren
operative Technologie erkunden Sie lhre Implementierung
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Verwenden Referenz

Knowledge Management f(r Erhalten Sie Details zu zugehdrigen
operative Technologie verwenden Informationen und Anwendungen.

Knowledge Management Fiir operative Technologie erkunden

Knowledge Management fiir operative Technologie Hilft Innen bei der Erfassung von Informationen
zu Operationa Technology(OT)-System in Wissensartikeln, die sich auf OT-Incidents beziehen.
Ihre Organisation kann diese Wissensartikel dann verwenden, um lhren Anwendern zu
helfen, auf die richtigen Informationen zuzugreifen und Fehlkommunikation mit lhren
Anwendern zu verhindern.

Knowledge Management fiir operative Technologie - Ubersicht

Sehen Sie sich einen Uberblick tiber an Operational Technology Service Management Produkt-Suite, um mehr
Uber zu erfahren Knowledge Management fir operative Technologie.
https://player.vimeo.com/video/1019801515?

badge=0& amp;autopause=0& amp;player_id=0& amp;app_id=58479

Knowledge Management fiir operative Technologie - Vorteile

Mit Knowledge Management fiir operative Technologie, Sie kdnnen die folgenden wichtigen
Funktionen verwenden:

» Méglichkeit, vorhandene zu verwenden Wissensmanagement Fahigkeiten der ServiceNow
Al Platform Mit Operational Technology-Management Lésung.

« Fahigkeit, alle Knowledge Base-Artikel zu durchsuchen, die sich auf einen OT-Incident
beziehen, und Wissensartikel direkt aus einem Incident-Datensatz zu erstellen.

« Fahigkeit, eine OT-Knowledge Base fir Wissensmanager und Wissensanwender zu
konfigurieren.

« Fahigkeit, Wissensartikel in zu erstellen Industriell Arbeitsbereich,
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« Méglichkeit, Genehmigungen zum Verdéffentlichen, Bearbeiten, Stilllegen oder Léschen
eines wissensartikels anzufordern.

» Méglichkeit, vorhandene Wissensartikel mit aktualisierten Informationen zu bearbeiten.

Knowledge Management Fiir operative Technologie konfigurieren

Konfigurieren Knowledge Management fir operative Technologie Damit Sie die Datengrundlage fur
erstellen kénnen Operationa Technology(OT)-L&sung.

Wenn Sie die Administratorrolle innehaben, kénnen Sie verwenden Geflihrtes Setup

Um Sie durch das Setup von zu flihren Knowledge Management fiir operative Technologie.
Geflihrtes Setup Ist ein Tool, das bei der Anwendungskonfiguration hilft. Sie organisiert die
Konfigurationsaktivitdten in Kategorien. Diese Kategorien enthalten die Informationen zu
den Setup-Aufgaben, die Schritte zum AbschlieBen jeder Aufgabe und die Links zu den
Seiten in Ihrer Instanz, auf denen Sie die Konfiguration vornehmen. Die Links zu nitzlichen
Hilfeinhalten werden ebenfalls bereitgestellt.

Um auf zuzugreifen Gefuhrtes Setup, Navigieren Sie zu Industrial Workspace-Administrator >
Gefiihrtes Setupan.

In der folgenden Tabelle sind aufgefiihrt Gefuhrtes Setup Aufgaben und ihre Zwecke fur
Knowledge Management flr operative Technologie.

@ Hinweis:
Knowledge Management fur operative Technologie Ist in enthalten Incident-Management fur operative
Technologie Anwendung. Solange Sie haben Incident-Management fir operative Technologie
Anwendung (Version 2,0.2) installiert und konfiguriert, kbnnen Sie konfigurieren Knowledge
Management fUr operative Technologie. Es sind keine zusétzlichen Plugins erforderlich.

Die folgende Tabelle zeigt die Aufgaben, die lhre Anwender fir ein erfolgreiches Setup und
eine erfolgreiche Konfiguration ausfiihren mussen.

Knowledge Management fiir operative Technologie-Setupaufgaben

Aufgabe Zweck

Zuweisen Wissensmanagement Rollen bis Knowledge Weist die Rollen zu, um die Aktionen zu steuern, die

Management fir operative Technologie. fr jeden Anwender verfigbar sind.

Erstellen Sie eine OT-Knowledge Base. Konfiguriert eine OT-Knowledge Base, um Manager
hinzuzufligen und den Zugriff zu konfigurieren.

Erstellen Sie Anwenderkriterien, die auf eine OT- Erstellt einen Anwenderkriteriendatensatz, um die

Knowledge Base angewendet werden sollen. Anwender zu bestimmen, die eine OT-Knowledge
Base lesen oder dazu beitragen kénnen.

Weisen Sie einer OT-Knowledge Base Weist die Anwenderkriteriendatensétze einer

Anwenderkriterien zu. OT-Knowledge Base zu, um zu steuern, welche

Anwender Wissensartikel in der Knowledge Base
erstellen, lesen, schreiben und stilllegen kdnnen.

Konfigurieren Sie den Zugriff auf OT-Knowledge Uberpriift die OT-Knowledge Bases,

Bases fr nicht authentifizierte Anwender. auf die nicht authentifizierte Anwender
zugreifen kénnen. Der Zugriff basiert auf den
Anwenderkriterien und den Eigenschaftseinstellungen

© 2025 ServiceNow. Alle Rechte vorbehalten.

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.

»Glideknowman.Block_Access with no_user Criteri ;11 .

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

378



servicenow.

Knowledge Management fiir operative Technologie-Setupaufgaben (Fortsetzung)

Weisen Sie einer OT-Knowledge Base Weist jeder OT-Knowledge Base verschiedene
Wissensworkflows zu. Knowledge-Workflows fir die Vertffentlichungs-

und Stilllegungsprozesse zu.

Uberpriifen Sie Wissensmanagement Eigenschaften,  Konfiguriert das Aussehen und die Funktionalititen
die fur verwendet werden Knowledge Management von OT-Knowledge Bases mit dem entsprechenden
flr operative Technologie. Wissensmanagement Eigenschaften.

Weisen Sie lhrem Rollen zu Knowledge Management fiir operative
Technologie Anwender

Zuweisen Wissensmanagement Rollen fir lhre Anwender, damit Sie ihren Zugriff auf die
Funktionen, Fahigkeiten und Daten flir steuern kdnnen Knowledge Management fir operative
Technologie.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Wenn lhnen zugewiesen ist Wissensmanagement-Rolle kénnen Sie verwenden Knowledge
Management fir operative Technologie Fahigkeiten.

@ Hinweis:
Die Anwenderkriterien bestimmen den Zugriff auf Wissensartikel. Weitere Informationen finden Sie
unter Managing access to knowledge bases and knowledge articles& .

Weitere Informationen zu finden Wissensmanagement Rollen, die fir gelten Knowledge
Management fur operative Technologie, Siehe Knowledge Management flr operative Technologie
Rollen.

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Erstellen Sie eine OT-Knowledge Base

Erstellen Sie einen Operationa Technology(OT) Knowledge Base zur Bereitstellung einer
Selfservice-Plattform fir OT-Wissensanwender zum Speichern, Freigeben und Verwalten
von Inhalten im Zusammenhang mit OT-Incidents.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Wissen > Administration > Knowledge Basesan.
2, Wéhlen Sie Neu.

3. Flllen Sie die Felder im Knowledge Base-Formular aus.
Eine Beschreibung der Feldwerte finden Sie unter Knowledge Base-Formular.
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4. Klicken Sie mit der rechten Maustaste auf den Formularheader, und wéhlen Sie aus Speichern .

5. Zeigen Sieim Abschnitt ,, zugehorige Liste" die Elemente in der folgenden Tabelle an, die sich auf die OT-
Knowledge Base beziehen, oder konfigurieren Sie sie.

Name Beschreibung

Wissen Liste der Wissensartikel, diein dieser Knowledge
Base gespeichert sind.
Kann lesen Liste der Anwenderkriterien, die Lesezugriff

gewdhren und einem Anwender, der die Kriterien
erflllt, ermdglichen, Artikel in der OT-Knowledge
Base zu lesen.

Kann mitwirken Liste der Anwenderkriterien, die Beitragenden
Zugriff gewahren und es Anwendern, diedie
Kriterien erfullen, ermdglichen, Artikel in der OT-
Knowledge Base zu erstellen und zu &ndern.

Artikelvorlagen Wenn Sie aktiviert haben Wissensmanagement
Plugin , Erweitert” (com.snc.Knowledge Advanced)
wird die zugehdrige Liste , Artikelvorlagen*
angezeigt.

Wenn sich artikelvorlagen in der
zugehorigen Liste befinden, kénnen
die Artikel in dieser Knowledge Base
nur mithilfe einer der aufgefihrten
artikelvorlagen erstellt werden.

Wenn die zugehdrige Liste Artikelvorlagen
leer ist, kbnnen Artikel mit einer beliebigen
artikelvorlage erstellt werden.

Ordnen Sie artikelvorlagen der Knowledge
Base zu, indem Sie auswéahlen Bearbeiten .

© Hinweis:
Administratoren, Wissensadministratoren und
Wissensmanager konnen die artikelvorlagen
fur die Knowledge Base bearbeiten.

Knowledge Base-Kategorien Liste der Wissenskategorien, die der OT-Knowledge
Base zugeordnet sind.

© Hinweis:
Wenn die Kategorie a's inaktiv markiert
ist, kénnen Sie der Kategorie keine
Artikel zuordnen. Dies hat jedoch keine
Auswirkungen auf die vorhandenen Artikel
dieser Kategorie.

6. Wahlen Sie Absenden.
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Erstellen Sie die Anwenderkriterien fiir eine OT-Knowledge Base

Erstellen Sie einen Anwenderkriteriendatensatz, um die Anwender zu bestimmen, die einen
lesen oder dazu beitragen kénnen Operational Technology(OT) Knowledge Base.

Vorbereitungen
Erforderliche Rolle: user_criteria_admin

© Hinweis:
Um einen Anwenderkriteriendatensatz aus dem Wissensmodul zu erstellen, miissen Sie zusétzlich zur
Wissensrolle die Rolle user_Criteria_admin haben. Weitere Informationen zum Zugriff finden Sie unter
Managing access to knowledge bases and knowledge articles@ .

Warum und wann dieser Vorgang ausgefiihrt wird

Verwenden Sie die Anwenderkriterien in Wissensmanagement Um festzustellen, ob bestimmte
Anwender auf OT-Knowledge Bases und Wissensartikel zugreifen kénnen. Nachdem Sie
einen Anwenderkriteriendatensatz erstellt haben, kdnnen Sie ihn einer OT-Knowledge
Base zuweisen, um zu steuern, wer eine Knowledge Base und ihre Artikel lesen und dazu
beitragen kann. Sie kénnen die Anwenderkriterien weiter auf artikelebene zuweisen, um zu
steuern, wer sie lesen kann.

Prozedur
1. Navigieren zu Alle > Wissen > Administration > Anwenderkriterienan.
2. Wéhlen Sie Neu.

3. Fillen Sieim Formular die Felder aus.

Formular ,,Anwenderkriterien”

m Beschreibung

Name Eindeutiger Name der Anwenderkriterien.
Anwender Anwender, die den Anwenderkriterien entsprechen miissen.
Gruppen Gruppen, die den Anwenderkriterien entsprechen muissen.

Rollen Rollen, die den Anwenderkriterien entsprechen.

© Hinweis:
o Da die Auswertung einer Rolle in der Sitzung zwischengespeichert

wird, missen Sie sich bei jeder Anderung der Rolle erneut
anmelden.

o Anwenderkriterien gelten nicht fir Rollen mit erweiterten
Berechtigungen.

Erweitert Option zum Ein- oder Ausblenden der erweiterten Option, die das Feld Skript im Formular
~Anwenderkriterien” enthalt.

Skript Ein Skript zum Definieren zusétzlicher Anwenderkriterien, das , true* oder , false®
zurtickgibt. Dieses Feld ist verflgbar, wenn im Formular ,, Anwenderkriterien* die Option
Erweitert ausgewahlit ist.
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m Beschreibung

© Hinweis:

o Ein Skript wird in dem Umfang ausgewertet, in dem die
Anwenderkriterien erstellt werden.

o Die Bewertung eines Skripts wird in der Sitzung
zwischengespeichert, sodass Sie sich bei jeder Anderung der
Bewertung erneut anmelden missen. Wenn fir eine Knowledge
Base ein geskriptetes Anwenderkriterium definiert ist, wird der
Anwenderzugriff auf die Knowledge Bases nach jeder Sitzung
ausgewertet. Wenn das Skript zu Anderungen fiihrt, nachdem ein
Sitzungscache erstellt wurde, wird das Ergebnis in der ndchsten
Sitzung wirksam.

o Verwenden Sie nicht gs. get User () oder andere Sitzungs-APIs,
da sie bei der Verwendung in Diagnosetools Konflikte verursachen.
Verwenden Sie die im Skript verfligbare vordefinierte Variable
user _i d, um die Anwender-ID des Benutzers abzurufen, der zum
Auswerten des Skripts verwendet wird.

o Skripts werden dynamisch ausgewertet. Daher kann sich das
Einbeziehen von Skripts in ein Anwenderkriterium auf die Leistung
Ihres Systems auswirken.

Aktiv Option zum Aktivieren der Anwenderkriterien.

Unternehmen Unternehmen, denen der Benutzerdatensatz entsprechen muss.
Standorte Standorte, denen der Benutzerdatensatz entsprechen muss.
Abteilungen  Abteilungen, denen der Benutzerdatensatz entsprechen muss.

Alle Eine Option, mit der bestimmt wird, ob alle Elemente aus jedem gefiillten

abgleichen  Anwenderkriterienfeld Gibereinstimmen miissen. Wenn diese Option ausgewahit ist,
erhalten nur die Anwender Zugriff, die alle Anwenderkriterien erfillen. Wenn diese Option
desktiviert ist, muss der Benutzer eines oder mehrere der festgelegten Anwenderkriterien
erfillen, um Zugriff zu erhalten.

StandardmaéBig ist dieses Kontrollkastchen deaktiviert, sodass alle erfullten
Bedingungen eine Ubereinstimmung ergeben.

Betrachten Sie beispielsweise einen Anwenderkriteriendatensatz fir die
folgenden Bedingungen:

o Standorte A oder B

o Unternehmen C oder D

Mit Alle Abgleichen Ausgewéhlt, werden nur die Anwender erfullt, die alle
diese Bedingungen erfillen. Zum Beispiel ein Benutzer mit einem Standort
A und einem Unternehmen C.

Wenn Alle Abgleichen Ist nicht ausgewaéhlt, werden Anwender, die eine
dieser Bedingungen erflllen, erflllt. Zum Beispiel ein Benutzer mit einem
Standort B.
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m Beschreibung

© Hinweis:
Wenn Sie Alle abgleichen auswéhlen, stellen Sie sicher, dass keine
widerspriichlichen Bedingungen erstellt werden, die niemals erfullt werden kdnnen.
Wenn beispielsweise ale Benutzer an Standort A fur Unternehmen G arbeiten,
kénnen die Bedingungen in diesem Beispiel nicht erfillt werden.

4. Wahlen Sie Absenden.

Nachste MaBnahme

Jetzt kdnnen Sie die Anwenderkriterien einer OT-Knowledge Base zuweisen. Weitere
Informationen finden Sie unter Weisen Sie die Anwenderkriterien einer OT-Knowledge Base zu.
Weisen Sie die Anwenderkriterien einer OT-Knowledge Base zu

Weisen Sie die Anwenderkriteriendatensatze einem zu Operational Technology(OT) Knowledge
Base, um zu steuern, welche Anwender Wissensartikel in der Knowledge Base erstellen,
lesen, schreiben und stilllegen kénnen.

Vorbereitungen
Erforderliche Rolle: knowledge_manager, knowledge_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kdnnen einer OT-Knowledge Base Anwenderkriterien zuweisen, um den Lese- oder
Mitwirkzugriff zu steuern.

Prozedur

1. Navigieren zu Alle > Wissen > Administration > Knowledge Basesan.
2. Wahlen Sie den OT-Knowledge Base-Datensatz aus, den Sie verwalten méchten.
3. Figen Sie der OT-Knowledge Base die Anwenderkriterien hinzu.

a. Wahlen Sie je nach den Anwenderkriterien, die Sie festlegen méchten, eine oder
mehrere der zugehdrigen Listen aus.

Zugehdorige Liste Beschreibung

Kann lesen Anwender kénnen Wissensartikel in der
Knowledge Base lesen.

Lesen nicht mdglich Anwender kdnnen Wissensartikel in der
Knowledge Base nicht lesen.

Kann mitwirken Anwender kdnnen Wissensartikel in einer
Knowledge Base erstellen, andern und stilllegen.
Der Beitragszugriff auf eine Knowledge Base bietet
auch Lesezugriff auf alle Artikel in der Knowledge

Base.

Kann nicht mitwirken Anwender kdnnen in der Knowledge Base keine
Wissensartikel erstellen, dndern, stilllegen oder
lesen.

b. Fligen Sie in der zugehorigen Liste ,ausgewahlt* die erforderlichen Anwenderkriterien
hinzu.
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» Flgen Sie als Anwender mit der Administratorrolle einen neuen
Anwenderkriteriendatensatz hinzu, indem Sie auswahlen Neu, Angabe der

Pflichtfelder und Auswahl| Ubermitteln .
» Flgen Sie als Anwender mit der Rolle Knowledge_Manager, Knowledge_admin

oder admin einen vorhandenen Anwenderkriteriendatensatz hinzu, indem Sie
auswahlen Bearbeiten, Verschiebt die erforderlichen Anwenderkriterien aus der

Spalte ,,Sammlung® in die Spalte ,Wissen®, und wéahlen Sie aus Speichern.

4. Wahlen Sieim Knowledge Base-Formular aus Aktualisieren .

Uberpriifen Sie den Zugriff auf OT-Knowledge Bases fiir nicht authentifizierte
Anwender

Uberpriifen Sie Operational Technology(OT) Knowledge Bases, auf die nicht
authentifizierte Anwender mithilfe der Anwenderkriterien und zugreifen kénnen
gl i de. knowman. bl ock_access_wi th_no_user _criteria Eigenschaftseinstellungen.

Vorbereitungen
Erforderliche Rolle: knowledge_admin oder admin

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Sie nicht authentifizierte Anwender fir eine Knowledge Base

einschranken méchten, kdnnen Sie die Anwenderkriterien oder verwenden

gl i de. knowman. bl ock_access_wi th_no_user _crit eri aEigenschaftseinstellungen.

Prozedur
1. Navigieren zu Alle > Wissen > Administration > Knowledge Basesan.
2. Uberpriifen Sie die OT-Knowledge Bases, auf die nicht authentifizierte Anwender zugreifen kénnen.

3. Wahlweise: Um nicht authentifizierte Anwender fur eine Knowledge Base mithilfe der Anwenderkriterien
einzuschranken, wahlen Sie den Knowledge Base-Datensatz aus, und aktualisieren Sie seine
Anwenderkriterien.

Weitere Informationen zum Erstellen der Anwenderkriterien finden Sie unter Erstellen Sie die
Anwenderkriterien fur eine OT-Knowledge Base. Weitere Informationen zum Zuweisen der
Anwenderkriterien finden Sie unter Weisen Sie die Anwenderkriterien einer OT-Knowledge Base zu.

4, Wahlweise: Schranken Sie nicht authentifizierte Anwender fir eine Knowledge Base ein, indem Sie
verwenden
gl i de. knowman. bl ock_access_wi t h_no_user _crit eri aEigenschaftseinstellungen.

a. Navigieren zu Alle > Wissen > Administration > Eigenschaftenan.

b. Legen Sie fest
gl i de. knowman. bl ock_access_wi t h_no_user _crit eri aEigenschaftseinstellungen
auf ,wahr*.

c. Wahlen Sie Speichern.

Zuweisen von Knowledge-Workfows zu einer OT-Knowledge Base

Sie kénnen verschiedene zuweisen Wissensmanagement Workflows zu jedem Operational
Technology(OT) Knowledge Base fir die Verdffentlichungs- und Stilllegungsprozesse.

© 2025 ServiceNow. Alle Rechte vorbehalten. 384
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

Ubersicht iiber WissensworkHow

Sie kdnnen den Standard verwenden Wissensmanagement Workflows in der folgenden Tabelle
flr Knowledge Management fur operative Technologie Und wenden Sie sie auf OT-Knowledge Bases

an.

@ Hinweis:

Fur die Workflows, fur die eine Genehmigung erforderlich ist, kénnen Sie konfigurieren, welche Benutzer
durch Bearbeiten der Funktion getApprovers() im Skript KBWorkflow genehmigen oder ablehnen

kénnen.

Standard Wissensmanagement Workfows

WorkFfow Beschreibung

Knowledge - Approval Publish

Knowledge - Approval Retire
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Fordert die Genehmigung von einem Manager der
Knowledge Base an. Artikel in der Genehmigung
haben den Status Wird Uberpriift Bevor Sie zu
wechseln Veréffentlicht status nach Genehmigung.
Wenn sie spéter verdffentlicht werden sollen, werden
sie in einen verschoben Geplant status. Wenn

der Manager die Anforderung ablehnt, wird der
Workflow abgebrochen, und der artikel verbleibt im
Entwurf status.

Wenn Besitzgruppen Die Option ist aktiviert.
E-Mail-Benachrichtigungen mit einem Link
zum artikel werden zur Genehmigung an die
Mitglieder der Besitzgruppe gesendet.

Wenn Besitzgruppen Die Option ist nicht
aktiviert. E-Mail-Benachrichtigungen

mit einem Link zum artikel werden zur
Genehmigung an die Knowledge Base-
Manager gesendet.

AuBerdem wird eine Benachrichtigung an
die Autoren oder Uberpriifer der Artikel
gesendet, um sie dartber zu informieren,
dass ihr artikel genehmigt oder abgelehnt
wurde.

Um die Genehmigungs-E-
Mail-Benachrichtigungen

zu aktivieren, legen Sie fest

gl i de. knowran. enabl e_approval _notific
bis Wahr .

© Hinweis:
Nur der aktive Anwender erhélt die
Benachrichtigungen.

Fordert die Genehmigung eines Managers der
Knowledge Base an, bevor der Artikel in den
ausgeschiedenen Zustand versetzt wird. Wenn

ein Manager die Anforderung ablehnt, wird der

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Standard Wissensmanagement Workfows (Fortsetzung)

Workfow Beschreibung

Knowledge - Instant Publish

Knowledge - Instant Retire

Knowledge - Publish Knowledge

Knowledge - Wissen archivieren

Workflow abgebrochen, und der artikel verbleibt im
Veroffentlicht status.

Wenn Besitzgruppen Die Option ist aktiviert.
E-Mail-Benachrichtigungen mit einem Link
zum artikel werden zur Genehmigung an die
Mitglieder der Besitzgruppe gesendet.

Wenn Besitzgruppen Die Option ist nicht
aktiviert. E-Mail-Benachrichtigungen

mit einem Link zum artikel werden zur
Genehmigung an die Knowledge Base-
Manager gesendet.

Verdffentlicht einen Entwurfsartikel sofort, ohne dass
eine Genehmigung erforderlich ist, oder verdffentlicht
ihn am geplanten Verdffentlichungsdatum, wenn er
spéter verdffentlicht werden soll.

Ein verdffentlichter Artikel wird ohne Genehmigung
sofort zurtickgezogen.

Subflow, der den wissensartikel nach verschiebt
Veroffentlicht status. Sie konnen diesen Subflow
verwenden, wenn Sie Ihren eigenen Workflow
definieren.

Subflow, der den wissensartikel nach verschiebt
Stillgelegt status. Sie konnen diesen Subflow
verwenden, wenn Sie lhren eigenen Workflow
definieren.

E-Mail-Benachrichtigungen fiir Genehmigungs-Workfows

Sie kdnnen E-Mail-Benachrichtigungen fur Genehmigungs-Workflows senden.

« Benachrichtigen Sie Genehmiger Uber die Wissensartikel, die zur Genehmigung

eingereicht wurden.

« Benachrichtigen Sie Autoren Uber den Genehmigungsstatus ihrer Wissensartikel

Um E-Mail-Benachrichtigungen fir Genehmigungs-Workflows zu senden, aktivieren Sie
Senden Sie eine Benachrichtigung an Genehmiger und Autoren im artikelgenehmigungs-
Workfow Eigenschaft ( gl i de. knowman. enabl e_approval _noti fi cati on). Beginnend
mit New York Release, die Eigenschaft ist standardméBig aktiviert. Bestandskunden

mit Releaseversionen vor New York Release kann diese Eigenschaft aktivieren, um
E-Mail-Benachrichtigungen zu senden. Deaktivieren Sie alle anwenderdefinierten

Benachrichtigungen fir artikelgenehmigungen, bevor Sie diese Eigenschaft aktivieren. Wenn

gl i de. knowran. enabl e_approval _noti fi cati onEigenschaft ist nicht verfligbar. Ein
Administrator kann die Eigenschaft erstellen und ihren Wert auf ,wahr® festlegen. Weitere
Informationen finden Sie unter Knowledge Management properties& .
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Uberpriifen von Wissensmanagement Eigenschaft fiir Operational
Technology Knowledge Base

Als Administrator kénnen Sie das Aussehen und die Funktionen von konfigurieren Operational
Technology(OT) Knowledge Bases mit Wissensmanagement Eigenschaften.

Sie kénnen auf zugreifen Wissensmanagement Eigenschaften, indem Sie zu navigieren Alle >
Wissen > Administration > Eigenschaftenan.

Verwenden Sie die Eigenschaft, die in der folgenden Tabelle aufgefihrt ist, um zu steuern,
welche Rollen unvollstédndige oder ungenaue Artikel in Knowledge Bases kennzeichnen
kénnen.

Eigenschaft, Glide.knowman.Show_Flag.roles”

Eigenschaft Beschreibung

Liste der Rollen (kommagetrennt), die unvollstdndige/ Geben Sie die Rollennamen genau

ungenaue Artikel kennzeichnen kdnnen ( so ein, wie sie in angezeigt werden

Glide.knowman.Show_Flag.roles ) Anwenderadministration > Rollenan. Wenn
beides artikelbewertungsabschnitt anzeigen
Und Option ,, Artikel kennzeichnen” anzeigen
Eigenschaften sind ausgewahlt. Die Anwender mit
den in dieser Eigenschaft aufgefiihrten Rollen sehen
die Option artikel kennzeichnen in der artikelansicht.

Alle in dieser Eigenschaft aufgeflhrten
Rollen miissen auch in aufgefiihrt

werden Liste der Rollen, die den
Bewertungsabschnitt eines artikels anzeigen
konnen Eigenschaft.

Um weitere Informationen zu den anderen verfligbaren Informationen zu erhalten
Wissensmanagement Eigenschaften, siehe Knowledge Management properties& .

Knowledge Management Fiir operative Technologie verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben flir abgeschlossen haben Knowledge
Management fir operative Technologie, Sie kénnen mit der Verwaltung von Wissensartikeln
beginnen, die sich auf beziehen Operationa Technology(OT) Incidents.

Knowledge Management fiir operative Technologie - Ubersicht

Mit Knowledge Management fur operative Technologie, Sie kdnnen Wissensartikel je nach Bedarf
Ihres Teams erstellen, bearbeiten und stilllegen. Bei Verwendung mit Incident-Management fur
operative Technologie Anwendung kénnen Sie Artikel durchsuchen, die sich auf einen Incident
beziehen, und Artikel aus einem Incident erstellen.

Die folgenden Beispiele zeigen, wie angewendet wird Knowledge Management fir operative
Technologie An |hr Team:
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« Ein OT-Ingenieur mit mehrjahriger Erfahrung méchte sein OT-Geratewissen an einem Ort
fur leitende Mitarbeiter und Junior-Techniker erfassen.

» Mitarbeiter und Techniker, die fir den Produktionsprozess verantwortlich sind, haben
ein Problem im Fabrikgebdude festgestellt und bendtigen einen wissensartikel, der die
Nachbesserung erlautert.

Standard Knowledge Management fiir operative Technologie Prozess

Folgendes Workflow Beschreibt den grundlegenden Prozess flir Knowledge Management fir
operative Technologie.

Standard-OT-Knowledge-Workfow

User creates a Article stored in OT Other users reference
knowledge article knowledge base article in knowledge base

Veroffentlichen Sie einen wissensartikel

Folgendes Workflow Beschreibt, wie ein wissensartikel sowohl mit Genehmigung

(Verdoffentlichung genehmigen) als auch ohne Genehmigung (Instant Publish) erstellt und
veroffentlicht wird.

Workfow veroffentlichen

Submit for
publication

Instant
publish Publish in OT
knowledge base

AR

Create a
knowledge article

Approval
publish

Submit Approve article
for review (Knowledge managers or experts)

Legen Sie einen wissensartikel auBer Kraft

Folgendes Workflow Beschreibt, wie ein wissensartikel sowohl mit Genehmigung (Stilllegung
genehmigen) als auch ohne Genehmigung (sofortige Stilllegung) auBer Kraft gesetzt wird.
Mit dem Workflow ,sofortige Stilllegung® kénnen Sie Artikel sofort auBer Kraft setzen, ohne
dass eine Genehmigung erforderlich ist. Der Workflow ,,Genehmigung stilllegen® sendet eine
Genehmigungsanforderung an Wissensmanager oder Experten, um sicherzustellen, dass die
Stilllegung des artikels erforderlich ist.
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Workflow deaktivieren
Submit for
instant retire
Instant
retire User requests to

Article retired and
not searchable

retire a knowledge

| article

Approval
retire

Submit Approve for retirement
for approval (Knowledge managers or experts)

Uberpriifen und genehmigen Sie Anderungen an einem wissensartikel

Folgendes Workflow Beschreibt, wie ein vorhandener wissensartikel mit Anwenderfeedback
aktualisiert wird.

Anwenderfeedback-Workfow

[

User submits Knowledge Experts improve Knowledge Republish in OT
feedback manager reviews the knowledge manager updates knowledge base
article article based on
feedback
L] o
Wissensartikel

Wissensartikel enthalten Informationen zu Arbeitsplatzupdates, Selbsthilfe,
Problembehebungsschritten und anderen Informationen, auf die Ihr OT-Team zugreifen
muss. Sie kdnnen beispielsweise die folgenden Wissensartikel fur die folgenden Falle
erstellen:

« Eine Standardvorlage fur Betriebsverfahren, die in lhrer Organisation verwendet wird.
« Lektionen, die wéhrend eines Incident gelernt wurden.

« Ein Bild, das die verschiedenen Produktionsmaterialien kommentiert.

Sie kdnnen die Wissensartikel in anzeigen Industriell Arbeitsbereich Gehen Sie wie folgt vor:
o Unter dem Wissensmodul in Industriell Arbeitsbereich Listenansicht.
« Im Agent Assist-Fenster, wenn Sie einen OT-Incident 6ffnen.

« Verwenden der Funktion ,,Globale Suche® in Industriell Arbeitsbereich Header.

Unter dem Wissensmodul in Industriell Arbeitsbereich Listenansicht kénnen Sie Wissensartikel
in den folgenden Listen anzeigen:
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@ Hinweis:
Sie miissen die Wissensrolle zugewiesen sein, um diese Listenmodule in anzuzeigen Industriell
Arbeitsbereich.

I hre unver offentlichten Artikel

Die von Ihnen erstellten Artikel, die noch nicht in der OT-Knowledge Base verdffentlicht
wurden.

Ihre verdffentlichten Artikel
Die von Ihnen erstellten Artikel, die in der OT-Knowledge Base verdffentlicht werden.

Alle Artikel
Alle Artikel, diein der OT-Knowledge Base verfiigbar sind.

Erstellen Sie einen wissensartikel aus einem OT-Incident-Datensatz

Erstellen Sie einen wissensartikel, um Informationen zu erfassen und zu speichern, die sich
auf einen beziehen Operational Technology(OT) Incident und seine Lésung.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

© Hinweis:
Sie bendtigen auch Kann beitragen Zugriff auf mindestens eine Knowledge Base. Weitere
Informationen finden Sie unter Erstellen Sie eine OT-Knowledge Base.

Warum und wann dieser Vorgang ausgefiihrt wird

Durch das Erstellen eines wissensartikels direkt aus einem Incident-Datensatz wird
sichergestellt, dass der wissensartikel mit dem richtigen Incident flr kontextbezogene
Informationen verknupft ist. Der wissensartikel kann lhrem Team auch helfen, dhnliche
Incidents in der Zukunft zu I6sen, wenn sie die richtigen Verfahren, Herausforderungen und

Lésungen umfassen.

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Siein der Listenansicht unter dem OT-Incident-Modul eine der verfiigbaren Listen.

3. Wahlen Sie den OT-Incident-Datensatz aus, fiir den Sie einen wissensartikel erstellen méchten.

4. Wahlen Sie aus Weitere Aktionen Symbol ( ~ ), um das Menl zu erweitern.

5. Wahlen Sie Aus Erstellen Sie

[ Save ] [ Create OT Change ] [ Assign to me ] [

Create Incident Task

Create Knowledge

Create Problem

Wissen.

© 2025 ServiceNow. Alle Rechte vorbehalten. 390
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

O Hinweis:
Sie mussen den Status des Incident-Datensatzes auf festlegen Gelést Um anzuzeigen Erstellen Sie
Wissen Schaltflache.

6. Fillen Sieim Formular die Felder aus.

Formular ,,wissensartikel”

Feld Beschreibung

Knowledge Base Knowledge Base, in die der wissensartikel
aufgenommen werden soll.

© Hinweis:
Wenn Sie die Sichtbarkeit der OT-Knowledge
Base richtig konfiguriert haben, konnen OT-
Anwender die Knowledge Base in dieser
Referenzliste finden.

Kategorie Klassifizierung des wissensartikels.

Kurzbeschreibung Kurze Beschreibung der Incident-Lésung, die als
Titel des wissensartikels verwendet wird.

Artikeltext Inhalt des wissensartikels, der alle Verfahren,
Herausforderungen und L 6sungen fir den Incident
beschreibt.

Giiltig bis Datum, bis zu dem der wissensartikel guiltig ist.

7. Wahlen Sie Speichern.

Der wissensartikel wird als Entwurf gespeichert und an den Gibergeordneten OT-Incident angehangt.

8. Wihlen Sie Veroffentlichen aus.

Ergebnisse

Der wissensartikel wird jetzt in lhrer OT-Knowledge Base ver6ffentlicht. Um den
wissensartikel anzuzeigen, 6ffnen Sie die zugehdrige Liste angehédngte Wissensliste im
Incident-Datensatz.

@ Hinweis:
Wenn Sie festlegen Ver6ffentlichen Sie den WorkFfow Feld in Ihrer OT-Knowledge Base bis
Wissen: Genehmigungsverodffentlichung , Der artikel muss vor der Veréffentlichung genehmigt
werden.

Erstellen Sie in einen wissensartikel Industriell Arbeitsbereich

Erstellen Sie in einen wissensartikel Industriell Arbeitsbereich Dient dazu, den Inhalt eines
artikels an die Bedurfnisse und L&sungen anzupassen, die sich nicht direkt auf einen
beziehen Operationa Technology(OT) Incident.

Vorbereitungen
Erforderliche Rolle: knowledge

@ Hinweis:
Sie bendtigen auch Kann beitragen Zugriff auf mindestens eine Knowledge Base. Weitere
Informationen finden Sie unter Erstellen Sie eine OT-Knowledge Base.
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Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Siein der Listenansicht unter dem Wissensmodul eine der verfiigbaren Listen.

3. Wahlen Sie

Lists wiss | = Your unpublished articles [ FEEM .

v OT Incidents Last refreshed 2m ago

Assigned to me .
) Number~ Short description Author v Category Workflow ¥ Updated

Neu.

4. Fillen Sieim Formular die Felder aus.

Ill

Formular ,,wissensartike

Feld Beschreibung

Knowledge Base Knowledge Base, in die der wissensartikel
aufgenommen werden soll.

© Hinweis:
Wenn Sie die Sichtbarkeit der OT-Knowledge
Base richtig konfiguriert haben, kdnnen OT-
Anwender die Knowledge Base in dieser
Referenzliste finden.

Kategorie Klassifizierung des wissensartikels.

Kurzbeschreibung Kurze Beschreibung der Incident-Lésung, die als
Titel des wissensartikels verwendet wird.

Artikeltext Inhalt des wissensartikels, der alle Verfahren,
Herausforderungen und L 6sungen fir den Incident
beschreibt.

Giiltig bis Datum, bis zu dem der wissensartikel guiltig ist.

5. Wahlen Sie Speichern.

Der wissensartikel wird als Entwurf gespeichert und an den Gibergeordneten OT-Incident angehangt.

6. Wihlen Sie Veroffentlichen aus.

Ergebnisse
Der wissensartikel wird jetzt in lhrer OT-Knowledge Base veroffentlicht.

@ Hinweis:
Wenn Sie festlegen Verdffentlichen Sie den Workfow Feld in Ihrer OT-Knowledge Base bis
Wissen: Genehmigungsveréffentlichung , Der artikel muss vor der Verdffentlichung genehmigt
werden.

Melden Sie eine Wissensliicke aus einem OT-Incident-Datensatz

Melden Sie eine Wissensllicke von einem Operational Technology(OT) Incident, wenn Sie keine
relevanten Wissensartikel Gber den Incident finden kdnnen.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_read
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Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Siein der Listenansicht unter dem OT-Incident-Modul eine der verfiigbaren Listen.
3. Wahlen Sie den Incident-Datensatz aus, fir den Sie eine Wissenslicke melden mdchten.
4. Wahlen Sie aus Weitere Aktionen Symbol ( ~ ), um das Ment zu erweitern.

5. Wahlen Sie Aus Wissensliicke

Save Create OT Change ] [ Assign to me ] [

Create Incident Task
Create Problem

Create Request

Report Knowledge Gap

; Agent Assist Delete

Melden. @

6. Fillen Sieim Formular aus Beschreibung Feld mit einer Zusammenfassung der Wissensl icke.

© Hinweis:
Die Thema Feld wird automatisch mit dem Namen des I ncident-Datensatzes gefUlIt. Bel Bedarf
konnen Sie dieses Feld andern.

7. Wahlen Sie Absenden.

Ergebnisse
Die Wissensliicke wird gemeldet, und eine Feedback-Aufgabe wird erstellt.

Nachste MaBnahme
Sie kénnen die Feedback-Aufgabe unter der zugehdrigen Liste Wissensliicken im Incident-
Datensatz anzeigen.

Informationen zum Zuweisen von Feedbackaufgaben an den richtigen Anwender oder die
richtige Anwendergruppe finden Sie unter Weisen Sie Feedback-Aufgaben zu.

Genehmigen Sie Anforderungen zum Veroffentlichen oder Stilllegen eines
wissensartikels

Genehmigen Sie Anforderungen zum Ver6ffentlichen oder Stilllegen eines wissensartikels,
um sicherzustellen, dass die Knowledge Base auf dem neuesten Stand ist.

Vorbereitungen
Erforderliche Rolle: knowledge_manager
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Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Sie als Manager einer OT-Knowledge Base zugewiesen sind, kénnen Sie
Genehmigungsanforderungen fur die Verdffentlichung und AuBerbetriebnahme von Artikeln
erhalten, die zur Knowledge Base gehdren.

Prozedur

1. Offnen Sie die E-Mail-Benachrichtigung zur Genehmigungsanforderung.
2. Wahlen Sieden Link in der E-Mail aus, um die Anforderung zu 6ffnen.
3. Sie kdnnen die Anforderung genehmigen oder ablehnen.

4. Wahlweise: Wenn abgelehnt, hinterlassen Sie einen Kommentar, der erléutert, warum die artikelanforderung
abgel ehnt wurde.

Ergebnisse
Der Anwender, der die Genehmigungsanforderung erstellt hat, wird per E-Mail
benachrichtigt.

Weisen Sie Feedback-Aufgaben zu

Weisen Sie einem Anwender Feedback-Aufgaben zu, um sicherzustellen, dass die
Feedback-Aufgabe behandelt und der zugehérige wissensartikel aktualisiert wird.

Vorbereitungen
Erforderliche Rolle: knowledge_manager

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Siein der Listenansicht unter dem Wissensmodul die Liste nicht zugewiesene OT-Wissensl iicken.

3. Wahlen Sie die Feedbackaufgabe aus, die Sie einem Anwender oder einer Zuwei sungsgruppe zuwei sen
mochten.

4. In Zugewiesen an Figen Sie den Anwender hinzu, dem Sie die Feedbackaufgabe zuweisen mochten.

5. Wahlen Sie Speichern.

Ergebnisse
Der zugewiesene Anwender kann die Feedbackaufgabe jetzt in der Liste ,meine
Feedbackaufgaben® in der Listenansicht des Wissensmoduls anzeigen.

Um andere zugewiesene Feedbackaufgaben anzuzeigen, wéhlen Sie die Liste zugewiesene
Feedbackaufgaben in der Listenansicht Wissensmodul in aus Industriell Arbeitsbereich.

Um die nicht zugewiesenen OT-Wissensliicken anzuzeigen, wahlen Sie die Liste nicht
zugewiesene OT-Wissensllicken unter der Listenansicht Wissensmodul im aus Industriell

Arbeitsbereich.

Finden Sie Informationen in den zugehorigen Wissensartikeln fiir einen OT-
Incident

Finden Sie Informationen in den zugehérigen Wissensartikeln, die an angehangt sind
Operational Technology(OT) Incident-Datensatz fir alle vorherigen Lésungen, die zutreffend

sind.

Vorbereitungen

Erforderliche Rolle: sn_OT _Incident_read
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@ Hinweis:
Sie bendtigen die Rolle sn_OT _Incident_read und Lesezugriff auf die Knowledge Base, die die Artikel
enthalt, die dem Kontext dieses Incident entsprechen.

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Siein der Listenansicht unter dem OT-Incident-Modul eine verfiigbare Liste.

3. Wahlen Sie den Incident-Datensatz aus, den Sie anzeigen mochten.

4. Wahlen Sieim Incident-Datensatz die aus Agent Assist Schaltflache ° Dient zum Offnen des Agent
Assist-Fensters, wenn es nicht bereits gedffnet ist.

5. Um den vollstandigen wissensartikel anzuzeigen, wahlen Sie aus Weitere Aktionen Schaltflache * .

6. Wahlen Sie Aus Vollstandige Ansicht .

7. Wahlweise: Um den wissensartikel an den offenen Incident-Datensatz anzuhdngen, wéhlen Sie aus
Anhangen Im Agent Assist-Fenster.

8. Wahlweise: Um den wissensartikel zu kennzeichnen, wahlen Sie aus Kennzeichnung Im Agent Assist-
Fenster.

9. Wahlweise: Um den wissensartikel a's hilfreich zu markieren, wéhlen Sie aus Weitere Aktionen

Schaltflache © Und wahlen Sie aus Hilfreich .

Knowledge Management Fiir operative Technologie - Referenz

Referenzthemen enthalten zuséatzliche Informationen zu Knowledge Management fir operative
Technologie.

Knowledge Management fiir operative Technologie Rollen

Sie kdnnen zuweisen Wissensmanagement-Rollen fir Ihren Knowledge Management fiir operative
Technologie Anwender.

In der folgenden Tabelle sind aufgefihrt Wissensmanagement Rollen, die Sie lhren Anwendern
zuweisen kénnen, damit sie darauf zugreifen kénnen Knowledge Management fiir operative
Technologie Fahigkeiten.

Wissensmanagement Rollen, die fiir gelten Knowledge Management fiir operative
Technologie

Rolle Beschreibung

Wissen Die Wissensrolle kann zur Standard-Knowledge Base
beitragen und auf das Anwendungsment ,, Wissen*
zugreifen. Die Wissensrolle ist eine Erfiillerrolle und
keine Rolle fur anfordernde Personen.

© Hinweis:
Anfordernde Personen kénnen die
Wissensartikel anzeigen, kommentieren und
Feedback dazu geben. Eine anfordernde Person
kann jedoch keine Artikel erstellen oder
bearbeiten.
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Wissensmanagement Rollen, die fiir gelten Knowledge Management fiir operative
Technologie (Fortsetzung)

Rolle Beschreibung

knowledge manager Der Wissensmanager kann administrative Funktionen
fr die von ihm verwalteten Knowledge Bases
ausfiihren, z. B. das Definieren der Kategorien, das
Anheften wichtiger Artikel und das Genehmigen
der Anderungen an den Artikeln. Benutzer, die als
Manager einer Knowledge Base ausgewahlt wurden,
erhalten diese Rolle automatisch.

© Hinweis:
Die Wissensrolle ist eine untergeordnete Rolle.

knowledge admin Der Wissensadministrator kann alle administrativen
Aufgaben ausfiihren, die mit der Wartung von
verknupft sind Wissensmanagement System.

© Hinweis:

« Ein als Wissensadministrator
ausgewahlter Anwender kann
Anderungen an allen Knowledge
Bases mit Ausnahme der
bereichsbezogenen Knowledge Base
vornehmen.

« Die Wissensrolle ist eine
untergeordnete Rolle.

Knowledge Base-Formular

Fillen Sie beim Erstellen einer neuen Knowledge Base die folgenden Formularfelder aus.

Knowledge Base-Formularfelder

Feld Beschreibung

Titel Eindeutiger Name fir Operational Technology(OT)
Knowledge Base.

Artikelglltigkeit Anzahl der Standardtage, fir die die Artikel nach dem
Datum ihrer Erstellung giiltig sind.

Symbol Bild, das eine visuelle Referenz zur Beschreibung
der OT-Knowledge Base bietet. Das Bild wird neben
alen Artikeln aus dieser Knowledge Base auf der
Seite mit den Ergebnissen der artikelsuche angezeigt.

Kommentar deaktivieren Option zum Deaktivieren der Kommentarfunktion.
Wenn diese Option ausgewahlt ist, kénnen
Anwender Artikel in der OT-Knowledge Base nicht
kommentieren.

V orschlag deaktivieren Option zum Deaktivieren der Bearbeitung von
V orschldgen. Wenn diese Option ausgewahit ist,
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Knowledge Base-Formularfelder (Fortsetzung)

Feld Beschreibung

koénnen Anwender keine Anderungen an Artikeln in
der OT-Knowledge Base vorschlagen.

Kategoriebearbeitungen deaktivieren Option zum Deaktivieren der Bearbeitung von
OT-Wissenskategorien. Wenn diese Option
ausgewdhlt ist, kénnen nur OT-Wissensmanager
die Wissenskategorien fur die OT-Knowledge Base
hinzufiigen oder bearbeiten.

Bewertung deaktivieren Option zum Desktivieren der Bewertung fur Artikel.
Wenn diese Option ausgewahlt ist, kénnen Anwender
den artikel in der OT-Knowledge Base nicht
bewerten.

LAlshilfreich markieren“ deaktivieren Option zum Deaktivieren der Markierung als
hilfreich. Wenn diese Option ausgewahlt ist, kann der
Anwender keinen artikel in der OT-Knowledge Base
ashilfreich markieren.

Blocke aktivieren Option zum Aktivieren der Funktion
» Wissensbldcke" . Wenn diese Option ausgewahlt
ist, kbnnen Sie Wissensbldcke erstellen, die
Wissensartikeln in der OT-Knowledge Base
hinzugefligt werden.

Prifliste Prifliste zur Bewertung der Qualitét von Artikelnin
der OT-Knowledge Base.

Anwendung Anwendungsbereich der OT-Knowledge Base.

Besitzer Anwender, der fir die OT-Knowledge Base

verantwortlich ist. Ein Eigentiimer der Knowledge
Base kann andere Rollen zur Knowledge Base
zZuweisen.

Manager Anwender, die administrative Funktionen in der OT-
Knowledge Base ausfuhren.

Workflow veroffentlichen Workflow zum Veroffentlichen der Artikel in der
Knowledge Base:

« Wissen: Sofortige Veroffentlichung :
Veroffentlicht Artikel in der Knowledge
Base, ohne dass eine Genehmigung
erforderlich ist.

« Wissen: Genehmigungsveréffentlichung :
Fordert eine Genehmigung vom Manager
der Knowledge Base an, bevor die Artikel
in den Status verdffentlicht versetzt
werden.

Workflow deaktivieren Workflow zum Stilllegen der Artikel in der OT-
Knowledge Base:
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Knowledge Base-Formularfelder (Fortsetzung)

Feld Beschreibung

« Wissen: Sofortige Stilllegung : Setzt die
Artikel in der Knowledge Base auBer
Kraft, ohne dass eine Genehmigung
erforderlich ist.

« Wissen: Genehmigung Stilllegen : Fordert
eine Genehmigung vom Manager der
Knowledge Base an, bevor die Artikel
in den Status ,stillgelegt® verschoben
werden.

Aktiv Option, um anzugeben, dass die OT-Knowledge Base
aktiv ist. Wenn diese Option nicht ausgewahlt ist,
kénnen nur Anwender mit der Administratorrolle
oder Wissensadministratoren die zugehdrigen Artikel
erstellen, suchen oder anzeigen.

Beschreibung

Standardmaliige Wissensfel dwerte einstellen Standardkonfigurationseinstellungen fir die OT-
Knowledge Base.

Zugehdrige Produkte Liste der Produkte, die sich auf den Inhalt der OT-

Knowledge Base beziehen.

Zugehorige Informationen

Finden Sie weitere Informationen zu den OT-Erweiterungsklassen und zugehdrigen
Anwendungen.

Ubersicht iiber Erweiterungsklassen

Die Erweiterungsklassen helfen Ihnen zu verstehen, wie es geht Operational Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Operational Technology (OT) extension classes&
Die CMDB Aktualisiert Klassen fur OT.

Zugehorige Anwendungen

Knowledge Management &

Die Wissensmanagement Die Anwendung ermdglicht die Freigabe von
Informationen in Knowledge Bases. Diese Knowledge Bases enthalten
Artikel, die Benutzer mit Informationen wie Selbsthilfe, Fehlerbehebung und
Aufgabenldsung versorgen.

Incident-M anagement fir operative Technologie

Die Incident-Management fir operative Technologie Mit der Anwendung kénnen Hersteller OT-
Gerite-Incidents vom Zeitpunkt des Offnens bis zum Abschluss verwalten.

IT Service Management &
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Bel Integration mit Knowledge Management fur operative Technologie, ServiceNow Mit der

Anwendung ,,I T Service Management” kdnnen Ingenieure Probleme mit OT-Geréten und
Produktionsprozessen schnell |6sen.

Anforderungsmanagement fiir operative Technologie

Anforderungsmanagement fur operative Technologie Mit kénnen Sie Katalogelemente anfordern und
basierend auf den definierten Flows erfillen.

Untersuchen

Konfigurieren

Anforderungsmanagement Fur

Planen und konfigurieren
Operative Technologie Erkunden

Sie Ihre Implementierung
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Verwenden Referenz
Verwenden Von Anforderungsmanagement Erhalten Sie Details zu zugehdrigen
Fur Operative Technologie Informationen und Anwendungen.

Anforderungsmanagement fiir operative Technologie erkunden

Anforderungsmanagement fur operative Technologie Ermdglicht den Zugriff auf Operationa
Technology(OT) Servicekatalog, um OT-Katalogelemente anzufordern und basierend auf den
definierten Flows zu erfillen. OT-Mitarbeiter kénnen dann eine OT-Anforderung aus einem
Katalogelement erstellen und Gbermitteln, was zu einer konsistenten Experience beitragt
und funktionstbergreifende Anforderungen erleichtert.

Anforderungsmanagement fiir operative Technologie - Ubersicht

Sehen Sie sich einen Uberblick tiber an Operational Technology Service Management Produkt-Suite, um mehr
Uber zu erfahren Anforderungsmanagement fir operative Technologie.
https://player.vimeo.com/video/1019801515?

badge=0& amp;autopause=0& amp;player_id=0& amp;app_id=58479

Anforderungsmanagement fiir operative Technologie - Vorteile
Mit Anforderungsmanagement fiir operative Technologie, Sie kénnen die folgenden Vorteile auf Ihr OT-System
anwenden und Ihrem Team bei der Verwaltung von Kataloganforderungen helfen:

« Bietet eine zentrale Ansicht, um mehrere Kataloganforderungen effizient zu verwalten.

» Fordert Transparenz, beschleunigt Anforderungsprozesse und minimiert Verzégerungen
durch automatische Benachrichtigungen und Genehmigungen.

« Verwaltet das Meni ,Produkte und Services®, mit dem Sie Kataloganforderungen
erstellen und aktualisieren kénnen.

Wird Angewendet Anforderungsmanagement fiir operative Technologie An
lhr OT-System

Sie kdnnen anwenden Anforderungsmanagement fir operative Technologie An Ihren Operational
Technology(OT)-System, mit dem andere Anwender OT-Anforderungen fir OT-Produkte und

-Services erstellen und Gbermitteln kénnen.
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Anforderungsmanagement fiir operative Technologie - Ubersicht

Anforderungsmanagement fiir operative Technologie Mit kénnen Sie Katalogelemente anfordern
und basierend auf den definierten Flows erfillen. OT-Mitarbeiter kénnen dann eine
Anforderung im OT-Servicekatalog erstellen und das Katalogelement auswéahlen, das ihren
Anforderungen am besten entspricht.

Anwendungsfille

In der folgenden Tabelle werden verschiedene OT-Personas und ihre Verwendung
beschrieben Anforderungsmanagement fir operative Technologie.

Anwendungsfille fiir Anforderungsmanagement fiir operative Technologie

Persona Beschreibung

OT-Ingenieur Kann verwenden Anforderungsmanagement fur
operative Technologie Zum Speichern und Verwalten
von OT-Anforderungen fir verschiedene OT-
Produkte und -Services an einem Ort.

Einige Beispiele fur Katalogelemente,
die angefordert werden kénnen, sind
Remotezugriff von Drittparteien, neue
OT-PCs, neue OT-Gerate und neue OT-
Hostverbindungen.

Werksleiter oder Vorgesetzter Kann verwenden Anforderungsmanagement fur
operative Technologie Um mit dem richtigen Team
zusammenzuarbeiten, um einen im Werk gemeldeten
Incident zu beheben.

Anforderungsmanagement fiir operative Technologie
konfigurieren

Konfigurieren Anforderungsmanagement fur operative Technologie Damit Sie die Datengrundlage fur
erstellen kénnen Operational Technology(OT)-L&sung.

Wenn Sie die Administratorrolle innehaben, kénnen Sie verwenden Gefiihrtes Setup Um Sie
durch das Setup von zu flihren Anforderungsmanagement fir operative Technologie. Gefuihrtes

Setup Ist ein Tool, das bei der Konfiguration von Anwendungen oder Fahigkeiten hilft. Sie
organisiert die Konfigurationsaktivitdten in Kategorien. Diese Kategorien enthalten die
Informationen zu den Setup-Aufgaben, die Schritte zum AbschlieBen jeder Aufgabe und die
Links zu den Seiten in |hrer Instanz, auf denen Sie die Konfiguration vornehmen. Die Links
zu nitzlichen Hilfeinhalten werden ebenfalls bereitgestellt.

Um auf zuzugreifen Gefihrtes Setup, Navigieren Sie zu Industrial Workspace-Administrator >
Gefiihrtes Setupan.

In der folgenden Tabelle sind aufgefihrt Gefiihrtes Setup Aufgaben und ihre Zwecke flr
Anforderungsmanagement fur operative Technologie.

@ Hinweis:
Anforderungsmanagement fur operative Technologie Ist in Industrial Workspace Common enthalten. Es
sind keine zusétzlichen Plugins erforderlich.
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Die folgende Tabelle zeigt die Aufgaben, die Ihre Anwender fir ein erfolgreiches Setup und
eine erfolgreiche Konfiguration ausfiihren mussen.

Anforderungsmanagement fiir operative Technologie-Setupaufgaben

Aufgabe Zweck

Demodaten laden.
Zum Laden der Demodaten fir
Anforderungsmanagement fir operative Technologie,
Sie missen die Demodaten des Plugins
sindustrial Workspace Common*“ laden.
Fuhren Sie die folgenden Schritte aus, um
die Demodaten zu laden.

1. Navigieren zu Alle > Systemdefinition >
Pluginsan.

2. Suchen Sie in der Suchleiste nach
Industrial Workspace — Allgemein Plugin.

3. Sobald die Ergebnisse geladen wurden,
wahlen Sie aus Installiert Registerkarte
und 6ffnen Sie die Seite ,Industrial
Workspace Common®.

4. Unter Schnellaktionen, W&hlen Sie aus

Demodaten laden .
Zuweisen Anforderungsmanagement flr operative
Technologie Rollen. Weist die Rollen zu, um die Aktionen zu
steuern, die fur jeden Anwender verfugbar
sind.

Erstellen Sie Katalogelemente fiir lhren OT-

Servicekatalog mit dem K atal og-Generator. Erstellen Sie Katalogelemente flr den
OT-Servicekatalog mit dem Katalog-
Generator, damit andere Anwender ihre
OT-Anforderungen tbermitteln und das
Katalogelement auswéhlen kénnen, das
inren Anforderungen am besten entspricht.

Figen Sie Katal ogelementkategorien fir die Waéhlen Sie verschiedene Kategorien fir die

Katalogelemente hinzu, die Sieim OT-Servicekatalog Katalogelemente aus, die Sie im OT-Servicekatalog

erstellen. erstellen, um OT-Katal ogelemente in logischen
Gruppen zu organisieren.

Erstellen Sie einen Erfullungs-Flow fur eine OT- Erstellen Sie einen Erfullungs-Flow mit

Anforderung in Workflow-Studio. Katal ogaufgaben in Workflow-Studio Fir | hr

Katal ogelement nach Bedarf, um eine OT-
Anforderung zu erfiillen.

Weisen Sie lhrem Rollen zu Anforderungsmanagement fiir operative
Technologie Anwender

Weisen Sie lhren Anwendern Rollen zu, damit Sie ihren Zugriff auf die Funktionen,
Fahigkeiten und Daten fir steuern kénnen Anforderungsmanagement fir operative Technologie.

Vorbereitungen
Erforderliche Rolle: Administrator
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Warum und wann dieser Vorgang ausgefiihrt wird

Weitere Informationen zu finden Anforderungsmanagement flir operative Technologie Rollen, die Sie
Ihren Anwendern zuweisen kdnnen, siehe Mit Anforderungsmanagement fir operative Technologie
installierte Komponenten.

Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Katalogelementkategorien

Sie kdnnen verschiedene Kategorien flir die Katalogelemente auswéahlen, die Sie in erstellen
Operational Technology(OT) Servicekatalog. Kategorien helfen beim Organisieren von OT-
Katalogelementen in logischen Gruppen. Wenn anfordernde Personen eine OT-Anforderung
Ubermitteln, kénnen sie basierend auf der festgelegten Kategorie das Katalogelement
auswahlen, das ihren Anforderungen am besten entspricht.

Bei Bedarf kénnen Sie Kategorien und Unterkategorien definieren, um die OT-
Katalogelemente zu organisieren und Anwendern zu helfen, die bendtigten Produkte und
Services zu finden. Weitere Informationen zum Definieren von Katalogelementkategorien
finden Sie unter Create acategory @ .

Erstellen Sie ein Katalogelement fiir lhren Operational Technology
Servicekatalog

Erstellen Sie ein Katalogelement fiir Operational Technology(OT) Servicekatalog mit dem
Katalog-Generator, damit andere Anwender OT-Anforderungen Ubermitteln kénnen, die
nach Katalogelement kategorisiert sind.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kénnen Katalogelemente fir den OT-Servicekatalog im Katalog-Generator erstellen.
Wenn andere Anwender eine OT-Anforderung Ubermitteln, kébnnen sie das Katalogelement
auswahlen, das ihren Anforderungen am besten entspricht. Beispielsweise kann

das anfordern des Remotezugriffs auf ein OT-Gerét ein Katalogelement sein, das

im OT-Servicekatalog verfligbar ist. Dadurch kénnen Drittparteien an Problemen im
Zusammenhang mit OT-Geré&ten arbeiten.
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Prozedur
1. Navigieren zu Alle > Servicekatalog > Katalog-Generatoran.

2. In Dashboard Registerkarte unter Beginnen Sie mit der Erstellung
Ihres neuen Katalogelements , Wéhlen Sie aus Erstellen Sie ein neues

Servicenow Al Favorites History =~ Workspaces  Admin Catalog Builder ¢

Dashboard Catalog items Catalog item templates

Hi,

Welcome to Catalog Builder!

o= Start creating your new catalog item

Create a new catalog item using one of our existing templates to make it available to users who search and browse the catalog. Create a new catalog {tem |

== Start creating your new template

Create a new catalog item template that users will be able to use as a foundation for their individual catalog items. Create a catalog item temflate

Katalogelement.
Alternativ kdnnen Sie auswéhlen Katalogelemente Registerkarte und klicken Sie auf Neu .

3. Auf der Erste Schritte Seite auswahlen Fahren Sie Fort .
4. Auf der Wahlen Sie Ihre Elementvorlage aus Wéhlen Sie Seite aus OT-Katalogelementvorlage .
5. Wahlen Sie Aus Verwenden Sie diese Elementvorlage .

6. Auf der Katalogelement erstellen Fiillen Sie die Felder aus.

Weitere Informationen zu den Formularfeldern ,Katalogelement® finden Sie unter
Operational Technology Formular ,, Katal ogelement*.

© Hinweis:
Sie kénnen den Variablensatz des OT-Katal ogel ements nicht aus dem Abschnitt ,, Fragen” entfernen.
Der Variablensatz fir OT-K atal ogelemente unterscheidet OT-Anforderungen von anderen
Anforderungen. Sie kénnen stattdessen neue Fragen fur Ihr Elementformular erstellen, indem Sie
auswahlen Fiigen Sie Eine Neue Frage Ein . Weitere Informationen zum Einfligen einer neuen
Frage finden Sie unter Create a question for a catalog item in Catalog Builder @ .

7. Wahlweise: Um eine Vorschau Ihres Katal ogel ements anzuzeigen, wahlen Sie aus Vorschau .
8. Wahlweise: Wahlen Sie aus, um Ihren Fortschritt zu speichern Speichern .

9. Sobald Sie zu gelangen Uberpriifen und tibermitteln Uberpriifen Sie die K atalogelementinformationen,
die Sie hinzugefugt haben, und wéhlen Sie sie aus Ubermitteln .

10. Wiederholen Sie die Schritte 1 bis 9 fir jedes Katalogelement, das Sie erstellen mdchten.

Ergebnisse

Das Katalogelement wird erstellt und steht anderen Anwendern zur Auswahl, wenn sie eine
OT-Anforderung im OT-Servicekatalog erstellen.
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Erstellen Sie einen Erfiillungs-Flow Fiir einen Operational Technology
Anforderung

Erstellen Sie einen Erfillungs-Flow mit Katalogaufgaben in Workflow-Studio Fur lhr
Katalogelement nach Bedarf, um eine zu erfillen Operational Technology(OT)-Anforderung.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kdnnen einen Erflllungs-Flow mit lhrem Katalogelement verknUpfen. Erfillungs-Flows
I6sen die Erstellung von Katalogaufgaben und Benachrichtigungen aus, wenn ein anderer
Anwender eine OT-Anforderung Ubermittelt.

Prozedur

1. Navigieren zu Alle > Prozessautomatisierung > Flow Designeran.
2, Wéhlen Sie aus Flows Schaltfléche.

3. In Neu Wéhlen Sie aus der Dropdown-Liste aus Flow .

4. Auf der Eigenschaften Fillen Sie die Felder aus.
Weitere Informationen zu finden Eigenschaften Formular, siehe Create a flow in Workflow Studio& .

5. Wahlen Sie Aus Flow Erstellen .

6. Flgen Sie lhrem Flow einen Ausldser hinzu.
Weitere Informationen finden Sie unter Create aflow in Workflow Studio&@ .

7. Fugen Sie Aktionen, Flows, Subflows oder Gluhlogik hinzu.
Weitere Informationen finden Sie unter Create aflow in Workflow Studio& .

8. Wihlen Sie Speichern.

Ergebnisse

Workflow-Studio Speichert einen Entwurf des Flows, des Ausldésers und der Aktionen
fur den Erflllungs-Flow. Sie kénnen jetzt den Erflllungs-Flow auswéahlen und auf ein
Katalogelement anwenden.

Anforderungsmanagement fiir operative Technologie verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben fiir abgeschlossen haben
Anforderungsmanagement fiir operative Technologie, Anwender kénnen mit der Erstellung und
Verwaltung beginnen Operational Technology(OT)-Anforderungen.

Erstellen Sie einen Operational Technology Anforderung Ffiir Industriell
Arbeitsbereich

Erstellen Sie einen Operationa Technology(OT) Anforderung in Industriell Arbeitsbereich Dient zum
Beheben eines Produkts oder Service, das fur ein OT-Gerat oder einen Incident erforderlich
ist.

Vorbereitungen
Erforderliche Rolle: Beliebiger OT-Anwender
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Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Sie Industriell Arbeitsbereich Listenansicht.

3. In OT-Anforderungen Listenmodul auswéhlen Meine Anforderungen Liste.
© Hinweis:

Die Meine Anforderungen Die Liste ist fur alle OT-Anwender zugénglich, die auf
zugreifen kénnen Industriell Arbeitsbereich.

4, \Wahlen Sie Neu.

5. Wahlen Sieim OT-Servicekatalog eines der verfligbaren Katal ogelemente aus, die lhren Anforderungen am
besten entsprechen.

6. Fullen Sie die Felder nach Bedarf fir Ihre Anforderung aus.
7. Wéhlen Sie Aus Anforderung .

Nachste MaBnahme

Sobald die OT-Anforderung Ubermittelt wurde, erhalten Sie eine E-Mail mit den Details
Ihrer Anforderung. Sie kénnen den in der E-Mail bereitgestellten Link verwenden, um den
Anforderungsdatensatz zu 6ffnen und seinen Status nachzuverfolgen. Sie kénnen den
Anforderungsdatensatz auch mit einem weiteren Kontext bearbeiten, der zum AbschlieBen
der Anforderung erforderlich ist.

Wenn Anderungen am Anforderungsdatensatz vorgenommen werden, werden Sie mit einer
E-Mail benachrichtigt, die die vorgenommenen Anderungen beschreibt. Beispielsweise
wurden dem Datensatz Arbeitsnotizen hinzugefligt, oder sein Status wurde aktualisiert.

Anforderungsmanagement fiir operative Technologie Listen in Industriell
Arbeitsbereich

Sie kdnnen anzeigen Operational Technology(OT)-Anforderungen und Katalogaufgaben in
Industriell Arbeitsbereich Listenansicht.

OT-Anforderungen

Die folgenden Listen sind verfligbar, um OT-Anforderungen in anzuzeigen und darauf
zuzugreifen Industriell Arbeitsbereich Listenansicht unter OT-Anforderung Modul.

@ Hinweis:
Sie missen Uber die Rolle sn_Request_read verfligen, um auf diese Listen zuzugreifen.

OT-Anforderungslisten

Beschreibung

Meine Anforderungen Von Ihnen oder vom Administrator fir Sie erstellte
OT-Anforderungen.

Offene Anforderungselemente Alle OT-Anforderungen
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OT-Katalogaufgaben

Sie kénnen Ihre OT-Katalogaufgaben in den Listen anzeigen, die unter verfligbar sind OT-
Aufgaben Modul. Fir OT-Katalogaufgaben Aufgabentyp Spaltenwert ist Katalogaufgabe .

Anforderungsmanagement fiir operative Technologie - Referenz

Referenzthemen enthalten zusatzliche Informationen zu Anforderungsmanagement fir operative
Technologie.

Mit Anforderungsmanagement fiir operative Technologie installierte
Komponenten

Mit der Aktivierung von kénnen mehrere Arten von Komponenten installiert werden
Anforderungsmanagement fir operative Technologie, EinschlieBlich Anwenderrollen und
Servicekatalogen.

Installierte Rollen

Anforderungsmanagement-Rollen fiir operative Technologie

Name Beschreibung Enthilt Rollen

sn_request_read Lesezugriff auf die Anforderung NA
(sc_Request), das angeforderte
Element (sc_req item) oder die
Katalogaufgabe (sc_Task).

sn_request_write Schreibzugriff auf die Anforderung 5
(sc_Request), das angeforderte * task_editor
Element (sc_req_item) oder die « dependency_views

Katal fgab Task).
ogavifgabe (sc_ ) » agent_workspace_user

« view_changer
« cmdb_read
« cmdb_query_builder_read

e sn_request_read

sn_request_comment_write Schreibzugriff auf die Kommentare NA
fr das angeforderte Element

(sc_req_item).

© Hinweis:
DieRolle
sn_request_comment_write
alein gewahrt keinen
Zugriff zum Schreiben
von Kommentaren. Sie
benétigen Schreibzugriff fur
die Tabelle.
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Servicekataloge installiert

Servicekatalog fiir Anforderungsmanagement fiir operative Technologie

Beschreibung

OT-Servicekatalog Servicekatalog, der Anwendern zum Ubermitteln von
OT-Anforderungen bereitgestellt wird.

Operational Technology Formular ,Katalogelement”

Beim Erstellen eines neuen Katalogelements fiir Operational Technology(OT) Servicekatalog:
Fullen Sie die folgenden Formularfelder aus.

Die folgenden Tabellen beschreiben die Felder, die in den einzelnen Abschnitten des OT-
Katalogelementformulars verfigbar sind.

Details

Feld Beschreibung

Grundlegende Informationen

Elementname Name, der im Katalog angezeigt werden soll.

Kurzbeschreibung Text, der auf der Homepage des Servicekatal ogs,
in den Suchergebnissen und in der Titelleiste des
Auftragsformulars angezeigt wird.

Artikeldetails

Bild Bild des Artikels.

Beschreibung
Vollstédndige Beschreibung des Elements.
Diese Beschreibung wird im Katalog
angezeigt, wenn ein Benutzer das Element
auswahlt oder auf den zugehdrigen Link
Vorschau klickt.
Sie kénnen Videos, Bilder, Links zu Artikeln
der internen Knowledge Base (KB) und
Links zu externen Informationsquellen und
Anleitungen einbetten.

Standort

Kataloge

Ausgewdhlte Kataloge Kataloge, in denen dieses Element angezeigt wird.

Kategorien

Ausgewdhlte Kategorien
Kategorie fir das Element. Kategorien
kénnen nur ausgewahlt werden, nachdem
das Feld Kataloge ausgefullt wurde.
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Standort (Fortsetzung)

Feld Beschreibung

Katalogsuchen finden nur Elemente, die
einer Kategorie im Serviceportal zugewiesen
sind.

Themen

Ausgewahlte Themen Themen fur das Element. Anfordernde Personen
kénnen die von lhnen hinzugefligten Themen
verwenden, um das K atal ogelement zu finden und
darauf zuzugreifen, sobald das K atal ogel ement
verdffentlicht wurde.

Fragen

Beschreibung

Variablensatz des OT-K atal ogelements
Site Site, die vom Katal ogelement betroffen ist.

Einstellungen

Feld Beschreibung

Portaleinstellungen

Schaltflachenbezei chnung ,, Senden* Bezeichnung fir die Schaltflache ,, Absenden”,
nachdem die anfordernde Person das
Katalogelementformular ausgefiillt hat.

Schaltflache ,, In den Einkaufswagen” ausblenden Wenn diese Option ausgewahit ist, wird die
Schaltflache In den Einkaufswagen nicht fur
den Artikel angezeigt. Wenn die Instanzoption ,,In
den Einkaufswagen” anzeigen des Widgets
auf , falsch” festgelegt ist, wird diese Einstellung
ignoriert.

Diese Einstellung ist standardméaBig
ausgewahlt, wenn die
Anforderungsmethode auf Anfordern oder
Absenden festgelegt ist.

Fur Upgrade-Szenarien, wenn

Kein Einkaufswagen Feld ist in

Plattform ausgewahlt. Fihren Sie

aus KatalogPortalSettingsMigration
Skripteinbindung zum Aktualisieren dieser
Einstellung auf ,,In den Einkaufswagen”
ausblenden Feld in Portaleinstellungen
Registerkarte.

© Hinweis:
Gilt fur ein Katalogelement und eine
Bestellanleitung.
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Einstellungen (Fortsetzung)

Feld Beschreibung

Blenden Sie die Schaltfléche , als Entwurf speichern®  Wenn diese Option ausgewahlt ist, wird Als
aus Entwurf speichern Schaltflache wird fir das
Element nicht angezeigt.

Mengenauswahl ausblenden Wenn diese Option ausgewahlt ist, wird die Liste
Menge nicht fir das Katalogelement angezeigt.

Diese Einstellung ist standardméaBig
ausgewahlt, wenn die
Anforderungsmethode auf Anfordern oder
Absenden festgelegt ist.

Fir Upgrade-Kunden, wenn Keine Menge
Feld ist in Plattform ausgewé&hlt. Fihren
Sie aus KatalogPortalSettingsMigration
Migrationsskript zum Aktualisieren dieser
Einstellung auf Blenden Sie Die Menge Aus
Feld in Portaleinstellungen Registerkarte.

© Hinweis:
Gilt fur ein Katalogelement.

Ein Bestellleitfaden erbt diese Einstellung
von dem enthaltenen Katalogelement.

Lieferzeit ausblenden
Wenn diese Option ausgewahlt ist, wird das

Feld Lieferzeit nicht flr das Katalogelement
angezeigt.

Diese Einstellung ist standardméBig
ausgewahlt, wenn die
Anforderungsmethode auf Absenden
festgelegt ist.

© Hinweis:
Gilt fur ein Katalogelement.

Ein Bestellleitfaden erbt diese Einstellung
von dem enthaltenen Katalogelement.

Schaltflache ,, Anhang" ausblenden
Wenn diese Option ausgewahlt ist, wird

Fiigen Sie Anhénge hinzu Schaltflache wird
fur das Katalogelement nicht angezeigt.

© Hinweis:
Gilt fir ein Katalogelement und einen
Datensatzersteller.

Ein Bestellleitfaden erbt diese Einstellung
von dem enthaltenen Katalogelement.
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Einstellungen (Fortsetzung)

Anhang vorschreiben
Wenn diese Option ausgewahlt ist, ist
das Hinzufligen einer Anlage fir das
Katalogelement obligatorisch.
© Hinweis:
Gilt fur ein Katalogelement und einen
Datensatzersteller.
Zugriff

o }
Bunzilasiagn ayosijewolny

Feld Beschreibung
Verflgbar fur

Anwenderkriterien gewahrten Zugriff Wahlen Sie die Anwenderkriterien aus, die auf das
Katalogelement zugreifen kdnnen.

Nicht verfugbar fur

Anwenderkriterien verweigern Zugriff Waéhlen Sie die Anwenderkriterien aus, die nicht auf
das Katalogel ement zugreifen kénnen.

Erfiillung

Feld Beschreibung

Erflllungsmethode
Prozessmodul Sequenz fir die Erflllung der Elementanforderung.

Ausgewahlter Flow Flow, der definiert, wie die Elementanforderung
erfullt wird.

Hinweis:

Dieses Feld ist nur sichtbar, wenn Sie
auswahlen Flow Designer-Flow In
Prozess-Engine Feld.

Ausgewdhlter Workflow
Workflow, der definiert, wie die

Elementanforderung erfillt wird.

© Hinweis:
Dieses Feld ist nur sichtbar, wenn Sie
auswahlen Workflow |n Prozess-Engine
Feld.

Zugehorige Informationen

Weitere Informationen zu finden Operational Technology(OT)-Erweiterungsklassen und
zugehdrige Anwendungen.
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Ubersicht iiber Erweiterungsklassen
Die Erweiterungsklassen helfen |hnen zu verstehen, wie es geht Operationa Technology-
Management Funktioniert mit Configuration Management Database (CMDB).

Operational Technology (OT) extension classes&

Die CMDB Aktualisiert Klassen fur OT.

Zugehorige Anwendungen

Request Management &
Mit Anforderungsmanagement kénnen K atal ogelemente basierend auf definierten Flows
angefordert und erfillt werden.

IT Service Management &

Die ServiceNow Mit der Anwendung ,,I T Service Management” kénnen Ingenieure Probleme
mit OT-Gerédten und Produktionsprozessen schnell 16sen.

Empfohlene Aktionen fiir Operational Technology Service
Management (OTSM)

Empfohlene Aktionen flr Operationa Technology Service Management(OTSM) ermdglicht Ihnen
das Einrichten und Anwenden von Echtzeitempfehlungen, um den Selektierungsprozess
zu beschleunigen und Probleme in verschiedenen Datensatzen in schnell zu I6sen Industrie-

Arbeitsbereich EinschlieBlich Operational Technology(OT) Incidents.

Erste Schritte
Untersuchen Konfigurieren Verwenden
Erfahren Sie, wie empfohlene Richten Sie empfohlene Verwalten Sie lhre OTSM-
Aktionen fir OTSM lhnen Aktionen fir OTSM ein, Datensétze mit empfohlenen
bei der Verwaltung Ihres und konfigurieren Sie Aktionen fir OTSM.
OT-Systems helfen kénnen. sie entsprechend lhren
spezifischen Anforderungen.
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Hilfreiche Ressourcen
Einige ServiceNow Ressourcen, die lhnen hilfreiche Informationen liefern kénnen, sind:

’ . .
€ 2/ ServiceNow Community

ServiceNow Community &

Customer Success Center

Customer Success Center &

P .
*7 Entwickler

developer.servicenow.com@

Q» Impact

http://impact.servicenow.com&

& ServiceNow University

ServiceNow-Universitat &

Jetzt erstellen
Now Create&@

[
N Partner

https://www.servicenow.com/partners.html &

ServiceNow

https://www.servicenow.com/ &
()

¥ ServiceNow Store
https://store.servicenow.com/sn_appstore_store.do#!/store/home&@

Q» Support

« https://support.servicenow.com/now &

e Known Error-Portal &

Empfohlene Aktionen Fiir erkunden Operational Technology
Service Management

Empfohlene Aktionen flr Operationa Technology Service Management(OTSM) ermdéglicht Ihnen
das Einrichten und Anwenden von Echtzeitempfehlungen, um den Selektierungsprozess zu
beschleunigen und Probleme in verschiedenen Datenséatzen in einschlieBlich schnell zu I6sen
Operational Technology(OT) Incidents.

Empfohlene Aktionen fiir OTSM Ubersicht

Empfehlungen werden beim Aktualisieren oder Erstellen von OT-Incident-Datensétzen
in als umsetzbare Echtzeitempfehlung im Seitenbereich angezeigt Industrie-Arbeitsbereich.
Sie kénnen in auf Empfehlungen zugreifen Industrie-Arbeitsbereich Indem Sie auswahlen

Empfehlungen Symbol ( *') Im Seitenbereich.
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Empfohlene Aktionen fiir OTSM WorkHow

Der Workflow far empfohlene Aktionen fur OTSM enthélt den Verwendungskontext.
Verwenden Sie den OT-Incident-Kontext, um die Empfehlungen in zu finden und zu
verwenden Industrie-Arbeitsbereich.

@ Hinweis:
Fur OT-Incidents kdnnen Sie anleitungsbasierte Empfehlungen in verwenden Empfehlungen Bereich.

Empfohlene Aktionen fiir die Ubersicht iiber das Servicemanagement fiir
operative Technologien

Empfohlene Aktionen flr Operationa Technology Service Management(OTSM) enthélt die
folgenden Kontextkomponenten, die zum Konfigurieren empfohlener Aktionen fir

verschiedene Datensétze in verwendet werden Industrie-Arbeitsbereich, EinschlieBlich
Operational Technology(OT) Incidents.

Kontexte in empfohlenen Aktionen fiir OTSM

#Mit einem Kontext kénnen Sie Empfehlungen fur einen bestimmten Datensatztyp anzeigen,
wenn bestimmte Regeln erflllt sind. Diese Empfehlungen kénnen Ihnen helfen, indem Sie
basierend auf dem Datensatzkontext Aktionen vorschlagen. #Weitere Informationen finden
Sie unter Contextsin Recommended Actions& .

Der OTSM-Kontext liefert den in der folgenden Tabelle beschriebenen OT-Incident-Kontext.

Kontextbeschreibung

Kontext Beschreibung

OT-Incident-Kontext Zeigt ale giltigen Empfehlungen zu OT-Incidents
basierend auf den aktiven Empfehlungen in an
Industrie-Arbeitsbereich.

@ Hinweis:
Informationen zum Erstellen eines Kontexts finden Sie unter Create a context in Recommended Actions&

Suchergebniszuordnungen

Die Suchergebniszuordnungen werden in Kl-Suchergebnissen fiur OT-Incident-Datenséatze in
angezeigt Industrie-Arbeitsbereich.

Der OTSM-Kontext enthélt die folgenden Suchergebniszuordnungen basierend auf dem
Kontexttyp:

OT-Incident : Wissen [kb_Knowledge], OT-Incident [sn_OT_Incident]

Anwendungskonfiguration durchsuchen

Der OTSM-Kontext enthéalt [AlS] empfohlene Aktionen fiir OTSM-Suchkonfiguration .
Diese Anwendung unterstiitzt die KI-Suche nach verschiedenen Datenséatzen in Industrie-
Arbeitsbereich, EinschlieBlich OT-Incidents.
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Empfohlene Aktionen fiir das Servicemanagement fiir operative
Technologie in konfigurieren Industrie-Arbeitsbereich

Ermdglichen Sie einem Anwender, an den relevanten Empfehlungen zu arbeiten, die
von Recommended Actions for Operational Technology Service Management (OTSM)
bereitgestellt werden.

Empfohlene Aktionen fur OTSM werden als neue Funktion flr bereitgestellt Incident-
Management fir operative Technologie Anwendung.

Richten Sie empfohlene Aktionen fiir das Servicemanagement fiir operative
Technologie ein

Richten Sie empfohlene Aktionen ein, um relevante Empfehlungen in anzuzeigen Industrie-
Arbeitshereich.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Erstellen Sie eine Regel in empfohlene Aktionen fir OTSM.
Mit OTSM kénnen Sie neue Regeln erstellen. Weitere Informationen finden Sie unter Create arulein
Recommended Actions& .

2, Erstellen Sie eine Empfehlung.

Mit OTSM kdénnen Sie neue Empfehlungen erstellen. Weitere Informationen finden Sie
unter Create arecommendation in Recommended Actions& .

3. Erstellen Sie einen Ressourcengenerator.

Mit OTSM kdénnen Sie neue Ressourcengeneratoren erstellen. Weitere Informationen
finden Sie unter Create aresource generator in Recommended Actions@& .

4, Ergtellen Sie Anleitungen und Feldempfehlungen.
Mit OTSM koénnen Sie Anleitungen und Feldempfehlungen konfigurieren oder erstellen. Weitere
Informationen finden Sie unter Creating guidance and field recommendation in Recommended ActionsE .

Konfigurieren KI-Suche Fiir Operational Technology Service Management

Konfigurieren Kl-Suche Flr empfohlene Aktionen flir Operational Technology Service
Management(OTSM) zum Aktivieren intelligenter Abfragefunktionen, mit denen Sie schnell die
Antworten finden kénnen, die Sie fur OT-Incidents bendtigen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Flr Operational Technology Service Management Anwender mUiissen Sie die Tabelle ,,OT-

Incident® [sn_OT_Incident] als indizierte Quelle definieren, um verwenden zu kénnen Kl-Suche
Far OT-Incident-Datenséatze. Weitere Informationen zur Indizierung finden Sie unter Indexed
sourcesin Al Search@ .

@ Hinweis:
Wissen [kb_Knowledge] wird auch alsindizierte Quelle fir empfohlene Aktionen fir OSTM verwendet,
Wissen ist jedoch bereitsindiziert.
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Um indizierte Quellen zu definieren, kénnen Sie verwenden Gefuhrtes Setup FUr KI-Suche.
Im folgenden Verfahren wird beschrieben, wie Sie auf zugreifen Definieren Sie indizierte
Quellen Aufgabe. Weitere Informationen zu finden Gefuihrtes Setup Fir KI-Suche, Siehe
Configuring Al Search@ .

Prozedur
1. Navigieren zu KI-Suche > Gefiihrtes Setupan.

2. In Durchsuchbaren Inhalt Definieren Wahlen Sie den Abschnitt aus Definieren Sie indizierte
Quellen Aufgabe.

3. Wahlen Sie Konfigurieren.
4. In KI-Suche - indizierte Quellen Liste den OT-Incident-Datensatz auswahlen.

5. Wahlen Sie aus Indizieren Sie ausgew3hlte Tabellen Schaltflache.

Empfohlene Aktionen fiir das Servicemanagement fiir operative
Technologie verwenden

Nachdem Sie alle erforderlichen Setup-Aufgaben fir empfohlene Aktionen fir Operational
Technology Service Management (OTSM) abgeschlossen haben, kénnen Anwender
empfohlene Aktionen fir OT-Incidents verwenden.

Anwenden Empfohlene Aktionen An lhren Operational Technology Incidents
Anwenden Empfohlene Aktionen An Ihren Operational Technology(OT)-Incidents, um Anwendern

relevante Aktionen basierend auf dem Kontext eines OT-Incident-Datensatzes anzuzeigen.

Vorbereitungen
Erforderliche Rolle: sn_OT _Incident_write

@ Hinweis:
Sie kdnnen die empfohlenen Aktionen fir einen OT-Incident nur anzeigen, wenn sich der OT-Incident
auf eine Website bezieht, auf die Sie Zugriff haben, oder wenn sich der Incident nicht in einer befindet
Geschlossen Oder Abgebrochen status.

Warum und wann dieser Vorgang ausgefiihrt wird

Sie kénnen den Empfehlungsbereich und die KI-Suche beim Anzeigen eines OT-Incident-
Datensatzes verwenden, um relevante Aktionen im Zusammenhang mit lhrem Incident
anzuzeigen und auszuwahlen.

Weitere Informationen zu empfohlenen Aktionen finden Sie unter Using the Recommended
Actions application& .

Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Offnen Sie Industrie-Arbeitsbereich Listenansicht.

3. Wéhlen Sieim Listenmodul OT-Incidents eine der verfligbaren Listen aus.

4. Offnen Sie den Incident-Datensatz, fiir den Sie die empfohlenen Aktionen tiberprifen machten.
5. Wahlen Sie aus Empfohlene Aktionen ( * )-Symbol.
6. In Empfehlungen Uberprifen und wahlen Sie die empfohlenen Aktionen aus.
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Industriell Arbeitsbereich

Die Industriell Arbeitsbereich Ist eine Anwenderoberflache, die bereitstellt Operational
Technology(OT) Anwender mit den Tools, die sie zur Verwaltung ihrer OT-Daten bendtigen.

Untersuchen Konfigurieren

Erkunden Sie den Industrial Workspace

Planen und konfigurieren Sie Ihre Implementierung

Verwenden

Mit dem Industrial Workspace
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Erkunden Sie den Industrial Workspace

Die Industriell Arbeitsbereich Ist eine Anwenderoberflache, die bereitstellt Operational
Technology(OT) Anwender mit den Tools, die sie zur Verwaltung ihrer OT-Daten bendétigen.

Industriell Arbeitsbereich Navigation

Die Industriell Arbeitsbereich Ist in die folgenden Seiten unterteilt.

Seiten von Industriell Arbeitsbereich

Seite Beschreibung

OT-Aktionsorientierte Zielseite

Wenn Sie auswahlen Startseite (£2%) Symbol,
gelangen Sie zur OT-aktionsorientierten Zielseite.
Auf der Zielseite kdnnen Sie kritische Aufgaben
im Zusammenhang mit |hrem OT-Netzwerk
nachverfolgen.

Dashboard-Bibliothek Wenn Sie auswéhlen Dashboard-Bibliothek (

®) Symbol, gelangen Sie zur Dashboard-Bibliothek,
die die folgenden Dashboards enthalt.

OT-Sichtbarkeits-Dashboard

Enthalt die Daten im Zusammenhang
mit hren OT-Geréten.

Operational Technology Vulnerability
Response (PA)-Dashboard

Verfolgt das Volumen, die Leistung
und den Fortschritt der angreifbaren
OT-Elemente von der ersten Analyse
und Erkennung bis zur Eindémmung
oder Korrektur.

Rollup-Dashboard fiir OT-
Schwachstellenrisiko

Enthalt die Risikopunktzahl der
OT-Geréte auf jeder Ebene des
Anlagenmodells.

OT-Fortschrittshewertungsliste Wenn Sie auswéhlen OT-

) Symbol,
gelangen Sie zur OT-Fortschrittsbewertungsliste.
Mit der OT-Fortschrittsbewertungsliste kdnnen Sie
Websitedaten in einer Ansicht vergleichen.

Fortschrittshewertungsliste ( C

. . . -
Listenansicht des Industrial Workspace Wenn Sie auswéhlen Liste ( B) Symbol, gelangen

Sie zum Industriell Arbeitsbereich Listenansicht,

die lhnen Zugriff auf ale Listen gibt, die sich auf
Ihre OT-Datensétze beziehen. Sie kénnen auf die
folgenden Listenmodule und ihre nachfolgenden

Listen zugreifen:

« Operative Technologien (OT)

« Informationstechnologie(IT)-Hardware
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Seiten von Industriell Arbeitsbereich (Fortsetzung)

Seite Beschreibung

« Prozessmanager Industrie
» OT-Incidents

« OT-Change-Anforderungen
« OT-Korrekturaufgaben

« Angreifbare OT-Elemente

« OT-Aufgaben

» Wissen

Anlagenmode|-Manager Wenn Sie auswishlen Anlagenmodell )

Symbol, werden Sie zum Anlagenmodell-Manager
weitergeleitet, wo Sie I hre Standorte und ihre
Anlagenmodelldaten anzeigen kénnen.

Operational Technology Aktionsorientierte Zielseite

Sie kdnnen verwenden Operational Technology(OT) aktionsorientierte Zielseite zur
Nachverfolgung kritischer Aufgaben im Zusammenhang mit lhrem OT-Netzwerk.

OT-Aktionsorientierte Zielseiteniibersicht

Die OT-Aktionsorientierte Zielseite hilft Anwendern, z. B. OT-Ingenieuren, die ihnen
zugewiesenen Aufgaben, ihren Standort oder ihre Gruppe anzuzeigen. Die Zielseite zeigt
wichtige Aktionen auf, die fir den angemeldeten Anwender priorisiert werden mussen,
und enthélt eine Ubersicht tber vorhandene OT-Incidents, OT-Change-Anforderungen, OT-
Korrekturaufgaben, angreifbare OT-Elemente und andere Aufgaben.

Die Zielseite bietet eine detaillierte und rollenbasierte Ansicht der taglichen Aufgaben und
wichtigen Aktionen. Jede Aufgabe in Wichtige Aktion Im Abschnitt werden Aufgaben nach
inren sortiert angezeigt Ge6ffnet StandardmaBig Datum. Wenn die Aufgabe kritisch ist, wird
sie in angezeigt Wichtige Aktion Abschnitt.

Um auf die OT-aktionsorientierte Zielseite zuzugreifen, navigieren Sie zu Alle > Industrial
Workspace, Wahlen Sie die Startseite ( N .) -Symbol.

Inhalte der Zielseite

Die folgenden Abschnitte beschreiben den Inhalt, den Sie auf der OT-aktionsorientierten
Zielseite anzeigen kénnen.

Wichtige Aktionen

Der Abschnitt ,wichtige Aktionen® enthéalt OT-Aufgaben oder -Aktionen, die als kritisch
betrachtet werden und so bald wie mdglich behandelt werden miissen. StandardmaBig
werden die Aufgaben nach organisiert Gedffnet Datum mit der zuletzt erstellten kritischen
Aufgabe, die dem angemeldeten Anwender zugewiesen ist, wird zuerst angezeigt.
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Die in diesem Abschnitt angezeigten Aufgaben sind die kritischsten Aufgaben, die aus
abgerufen wurden Ubersicht Abschnitt, in dem Sie handeln kénnen. Die Aufgabenrelevanz
wird durch die folgenden Kriterien bestimmt:

« lhre Prioritat ist kritisch

» Die Aufgabe ist eine Korrekturaufgabe, und ihre Risikobewertung ist kritisch

Die in diesem Abschnitt enthaltenen Aufgaben sind wie folgt organisiert:

« Alle Aufgaben, die dem angemeldeten Anwender direkt zugewiesen sind, werden zuerst
angezeigt.

» Aufgaben, die der Gruppe eines Anwenders zugewiesen sind und auch keinem Anwender
zugewiesen sind, werden nach angezeigt.

« Aufgaben, die keiner Gruppe oder einem Anwender zugewiesen sind, aber einer Site
zugewiesen sind, auf die der angemeldete Anwender Zugriff hat, werden zuletzt
angezeigt.

Uberblick

Der Abschnitt ,Ubersicht* enthélt eine Ubersicht tiber OT-Incidents, Change-
Anforderungen, Korrekturaufgaben, angreifbare Elemente und andere Aufgaben, die Ihnen,
Ihrer Gruppe oder lhrer Site zugewiesen sind.

Sie kénnen die folgenden Filter verwenden, um die Datenséatze anzuzeigen, die basierend
auf angezeigt werden Zugewiesen an, Zuweisungsgruppe , Und Website Felder in den
Datensatzen:

Ihre Arbeit

Ihnen zugewiesene Datensétze.
Arbeit Ihrer Gruppe

Datensétze, die Ihrer Gruppe oder Ihren Gruppen zugewiesen sind.
Die Arbeit Ihrer Site

Datensétze, die Ihrer Site oder Ihren Sites zugewiesen sind.

In der folgenden Tabelle werden die Kacheln im Abschnitt Ubersicht beschrieben.

Ubersichtskacheln
Ihnen zugewiesene OT- Anzahl der OT-Incident-Datensétze, die Ihnen, Ihrer Zuwei sungsgruppe oder
Incidents/l hren Gruppen Ihrem Standort zugewiesen sind.

zugewiesene OT-Incidents/
Ihren Sites zugewiesene OT-  Um eine Liste aller OT-Incident-Datensatze anzuzeigen, wéhlen
Incidents Sie aus Alle Datensitze .

Um nur die Liste der Datensétze basierend auf ihrem Status
oder Typ anzuzeigen, wéhlen Sie den entsprechenden
Abschnitt des verfligbaren Diagramms aus. Wenn Sie
beispielsweise die Incident-Datensatze nur basierend auf ihrer
Prioritat anzeigen méchten, wahlen Sie aus Kritisch Abschnitt
des Diagramms.

Ihnen zugewiesene OT- Anzahl der OT-Change-Anforderungsdatensétze, die Ihnen, Ihrer
Change-Anforderungen/lhren  Zuweisungsgruppe oder Ihrer Site zugewiesen sind.
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Ubersichtskacheln (Fortsetzung)

Kachel Beschreibung

Gruppen zugewiesene OT-
Change-Anforderungen/lhren
Sites zugewiesene OT-Change-
Anforderungen

Ihnen zugewiesene OT-
Korrekturaufgaben/lhren
Gruppen zugewiesene OT-
Korrekturaufgaben/lhren
Sites zugewiesene OT-
Korrekturaufgaben

Ihnen zugewiesene angreifbare
OT-Elemente/angreifbare OT-
Elemente, die Ihren Gruppen
zugewiesen sind,/angreifbare
OT-Elemente, die Ihren Sites
Zugewiesen sind

Andere Ihnen zugewiesene
OT-Aufgaben/andere I hren
Gruppen zugewiesene OT-
Aufgaben/andere lhren Sites
zugewiesene OT-Aufgaben

OT CMVDBIntegritat

Um eine Liste aller OT-Change-Anforderungsdatensétze
anzuzeigen, wahlen Sie aus Alle Datensitze .

Um nur die Liste der Datensétze basierend auf ihrem Status
anzuzeigen, wéhlen Sie den entsprechenden Abschnitt des
verflgbaren Diagramms aus. Wenn Sie beispielsweise nur die

geplanten Change-Anforderungsdatensatze anzeigen méchten,

wahlen Sie aus Geplant Abschnitt des Diagramms.

Anzahl der Datensétze fir OT-Korrekturaufgaben, die Ihnen, I hrer
Zuweisungsgruppe oder lhrer Site zugewiesen sind.

Um eine Liste aller Datensatze der OT-Korrekturaufgabe
anzuzeigen, wahlen Sie aus Alle Datensitze .

Um nur die Liste der Datenséatze basierend auf ihrem Status
anzuzeigen, wéhlen Sie den entsprechenden Abschnitt des
verfugbaren Diagramms aus. Wenn Sie beispielsweise nur
die Korrekturaufgabendatenséatze anzeigen méchten, die
Uberprift werden, wahlen Sie aus Wird Uberpriift Abschnitt
des Diagramms.

Anzahl der Datensétze fir angreifbare OT-Elemente, die lhnen, lhrer
Zuweisungsgruppe oder lhrer Site zugewiesen sind.

Um eine Liste aller Datenséatze fir angreifbare OT-Elemente
anzuzeigen, wéhlen Sie aus Alle Datensiétze .

Um nur die Liste der Datensatze basierend auf ihrer
Risikobewertung anzuzeigen, wahlen Sie den entsprechenden
Abschnitt des verfigbaren Diagramms aus. Wenn Sie
beispielsweise nur die Datensatze angreifbarer Elemente
anzeigen méchten, die eine hohe Prioritat haben, wahlen Sie
aus Hoch Abschnitt des Diagrammes.

Anzahl der anderen OT-Aufgabendatensétze, die lhnen, Ihrer
Zuweisungsgruppe oder lhrer Site zugewiesen sind.

Um eine Liste aller anderen OT-Aufgabendatenséatze
anzuzeigen, wahlen Sie aus Alle Datensitze .

Um nur die Liste der Datensé&tze basierend auf ihrer Prioritét
anzuzeigen, wahlen Sie den entsprechenden Abschnitt des
verfligbaren Diagramms aus. Wenn Sie beispielsweise nur
die OT-Aufgaben anzeigen méchten, die als niedrige Prioritat

gelten, wahlen Sie den unteren Abschnitt des Diagramms aus.

Die OT cvDBDie Integritat hilft Ihnen, die Integritat Ihrer Gerate im zu Uberwachen und zu
erhalten Configuration Management Database (CMDB). Sie kdnnen die Anzahl Ihrer OT-Geréate

nach Typ sortiert anzeigen.
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@ Hinweis:

Dieser Abschnitt wird nur angezeigt, wenn Sie haben Operational Technology Manager Installiert.

In der folgenden Tabelle werden die Kacheln in OT beschrieben CVDBAbschnitt
sntegritat®. Zum Anzeigen der OT CVMDBAbschnitt ,Integritat®, missen Sie Uber verfligen

cmdb_OT_isa_Viewer Rolle.

Kacheln fiir OT-CMDB-Integritt

Kachel Beschreibung

Nicht klassifizierte OT-Geréate

Nicht zugewiesene OT-Geréte

Nicht zugeordnete OT-Geréte

Keine Site zugewiesen

OT-Geréte ohne |P-Adresse
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Anzahl der OT-Geréte in lhrem OT-Netzwerk, denen
keine OT-Gerétetypkategorie zugewiesen ist.

Um die Liste der nicht klassifizierten OT-
Geratedatenséatze anzuzeigen, wéhlen Sie
aus Alle Datensiétze .

Anzahl der OT-Geréte in lhrem OT-Netzwerk, die
keinem Anwender zugewiesen sind.

Um die Liste der nicht zugewiesenen OT-
Geratedatenséatze anzuzeigen, wéhlen Sie
aus Alle Datensitze .

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
keiner Anlagenmodell-Entitét fir [hren zugewiesenen
Standort zugeordnet sind.

Um die Liste der nicht zugeordneten OT-
Geréatedatensatze anzuzeigen, wéahlen Sie
aus Alle Datensitze .

© Hinweis:
Diese Kachel ist nur verflgbar, wenn Industrial
Process Manager Ist installiert, und wenn
der angemel dete Anwender Uber die Rolle
cmdb_OT _isa Viewer verfigt. Die Kachel
erfordert, dass I hre Organisation Uber ein
Anlagenmodell fir die Zuordnung von OT-
Geréaten zu einem Produktionsprozess verflgt.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
keinem Standort zugewiesen sind.

© Hinweis:
Diese Kachel ist nur verfiigbar, wenn der
angemeldete Anwender Uber die Rolle
cmdb_OT _isa Viewer verflgt.

Um die Liste der OT-Geré&tedatensatze ohne
Standort anzuzeigen, wahlen Sie aus Alle
Datensitze .

Anzahl der OT-Geréte in IThrem OT-Netzwerk, denen
keine IP-Adresse zugewiesen ist.
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Kacheln fiir OT-CMDB-Integritét (Fortsetzung)

Beschreibung

Um die Liste der OT-Geré&tedatensatze ohne
IP-Adresse anzuzeigen, wéhlen Sie aus Alle
Datensitze .

Dashboard-Bibliothek in Industrie-Arbeitsbereich

Die Dashboard-Bibliothek in Industrie-Arbeitsbereich Enthalt Operational Technology Sichtbarkeits-
Dashboard, die Operational Technology Vulnerability Response(PA)-Dashboard, und Operational
Technology Dashboard ,,Schwachstellen-Risiko-Rollup®.

Operational Technology Dashboard ,, Transparenz”

Die Operational Technology Das Dashboard fir (OT)-Transparenz hilft lhnen, |hr OT-Gerat an
einem zentralen Ort zu verwalten. Mit dem OT-Sichtbarkeits-Dashboard kénnen Sie auf lhre
OT-Geréatedaten zugreifen.

Ubersicht iiber das OT-Sichtbarkeits-Dashboard

Das OT-Sichtbarkeits-Dashboard ist ein zentraler Ort in der Industriell Arbeitsbereich. Sie
kénnen dieses Dashboard verwenden, um lhren zu Uberpriifen Operational Technology Manager
Und Industrial Process Manager Daten. Sie kdnnen es auch verwenden, um die detaillierten
Informationen fur die OT-Geréate und Anlagenmodell-Entitaten in Inrem OT-Netzwerk zu
Uberprifen oder zu bearbeiten.

Mit dem OT-Sichtbarkeits-Dashboard kénnen Sie Folgendes erreichen:

« Erfahren Sie, welche OT-Gerateinformationen in lhrem OT-Netzwerk in der letzten Woche
geandert wurden.

« Zeigen Sie den Fortschritt eines OT-Geréatebestands Uber eine Industrieanlage an.

« Analysieren Sie lhre OT-Geréate auf sinnvolle Weise. Sie kdnnen beispielsweise Einblicke

gewinnen, wie viele lhrer Produktionsgerédte lhren Produktionsprozessen zugeordnet sind.

Dashboard-Inhalte

Um auf die OT-Geratedaten im OT-Sichtbarkeits-Dashboard zuzugreifen, navigieren Sie

zu Alle > Industrial Workspace, Wahlen Sie die Dashboard-Bibliothek ( @) Symbol, und
wéhlen Sie dann aus Transparenz Der Operativen Technologie . Um auf das KPI-Diagramm
(Key Performance Indicators, Leistungskennzahlen) fur eine beliebige Kachel zuzugreifen,
die in der folgenden Tabelle beschrieben wird, wahlen Sie die Anzahl der Nummern oder die
Diagrammkomponente in der Kachel aus.

Die folgende Tabelle beschreibt die OT-Geréatedaten, die Sie auf den verschiedenen Kacheln
im Dashboard anzeigen kénnen.

Dashboard-Kacheln

Kachel Beschreibung

Updates aus den letzten 7 Tagen
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Dashboard-Kacheln (Fortsetzung)

Kachel Beschreibung

Neue OT-Geréte erkannt

Inaktive OT-Geréte

OT-Gerételibersicht
Gesamt CMDB OT-Gerdte

Nicht klassifizierte OT-Gerate

Nicht zugewiesene OT-Geréte

Nicht zugeordnete OT-Geréte

OT-Geréte nach Kategorie

Uberwachungssysteme

Steuerungssysteme

Feldgeréte

Computer und Server

Netzwerkgerét

Industrielles loT
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Anzahl der neuen OT-Geréte, die von erkannt wurden
Discovery Fur Operationa Technology Und andere
automatisierte Prozesse in IThrem OT-Netzwerk in den
|etzten sieben Kalendertagen.

Anzahl der OT-Geréte, die in den letzten sieben
Kalendertagen nicht in lhrem OT-Netzwerk angezeigt
wurden. Diese Geréte gelten alsinaktiv.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
keiner OT-Geréatetypkategorie zugewiesen sind.

Anzahl der OT-Gerédte in lhrem OT-Netzwerk, die
keinem Anwender zugewiesen sind.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
keiner Anlagenmodell-Entitét fir Ihren zugewiesenen
Standort zugeordnet sind.

© Hinweis:
Diese Kachel ist nur verfiigbar, wenn Industrial
Process Manager Wird installiert, dalhre
Organisation tUber ein Anlagenmodel| fir
die Zuordnung von OT-Geréaten zu einem
Produktionsprozess verfigt.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
einer Uberwachungssystemkategorie zugewiesen
sind.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die der
Kategorie Steuerungssysteme zugewiesen sind.

© Hinweis:
Steuerungsmodule sind in dieser Nummer nicht
enthalten.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die der
Feldgerétekategorie zugewiesen sind.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die der
Kategorie Computer und Server zugewiesen sind.

Anzahl der OT-Gerédte in lhrem OT-Netzwerk, die der
Kategorie ,, Netzwerkgerdt" zugewiesen sind.

Anzahl der OT-Geréte in Ihrem OT-Netzwerk, die
der Kategorie Industria Internet of Things (10T)
zugewiesen sind.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.
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Dashboard-Kacheln (Fortsetzung)

Kachel Beschreibung

OT-Geréte nach Purdue-Ebene Balkendiagramm, das die Anzahl der OT-Geréte in
Ihrem OT-Netzwerk nach ihrer zugewiesenen Purdue-
Ebene angibt.

© Hinweis:
Weitere Informationen zu den Purdue-
Ebenen in OT-Systemen finden Sie unter
https://subscription.packtpub.com/book/
networking_and_servers/9781788395151/
1/ch01lvl1sec10/the-purdue-model-for-
industrial-control-systems@& .

OT-Geréte nach Typ (oberste Ebene) Balkendiagramm, das die OT-Gerétedaten nach den
OT-Gerétetypen kategorisiert.

OT-Geréte nach Hersteller (oberste Ebene) Kreisdiagramm, das die Anzahl der OT-Geréte
in lhrem OT-Netzwerk nach dem zugewiesenen
Hersteller angibt.

OT-Geréte nach Relevanz Kreisdiagramm, das die Anzahl der OT-Geréte in

Ihrem OT-Netzwerk anhand ihrer zugewiesenen
Relevanz angibt.

Erforderliche Rollen zum Anzeigen des Dashboards

Um auf das OT-Sichtbarkeits-Dashboard zuzugreifen, missen Sie Uber verfligen
cmdb_OT_Viewer Und cmdb_OT_isa_Viewer Rollen.

Standortfilter

Sie kdnnen verwenden Website Filter, um die Website zu suchen und auszuwéhlen, die

Sie im Dashboard anzeigen méchten. Um auf den Websitefilter zuzugreifen und ihn zu
verwenden, bendtigen Sie die cmdb_OT_isa_Viewer Rolle mit Zugriff auf die Website, die Sie
anzeigen mdchten.

Weitere Informationen finden Sie unter Verwenden Sie den Standortfilter.

Operational Technology Vulnerability Response (PA)-Dashboard

Verfolgen Sie das Volumen, die Leistung und den Fortschritt von Operational Technology(OT)
angreifbare Elemente (VIS) von der ersten Analyse und Erkennung bis zur Einddmmung
oder Korrektur. Sie kdnnen die Berichte nach Zuweisungsgruppe, Exploits, Risikobewertung
oder Status filtern, um Einblicke in Ihr Schwachstellenrisiko und die betroffenen Services zu
erhalten.

Erforderlich Operational Technology Und Operational Technology Vulnerability
Response Rollen

Um auf das OTVR (PA)-Dashboard zuzugreifen, missen Sie tber verfigen
sn_otvr.Remediation_owner Rolle.

Um anzuzeigen Operational Technology Vulnerability Response(PA)-Dashboard, navigieren Sie
zu Alle > Industrial Workspace Und wéhlen Sie aus Dashboard-Bibliothek ( @) Symbol im
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Navigationsbereich. Wahlen Sie dann aus Schwachstellenantwort Fiir Operative Technologie

Anwendungsfille

Die folgende Tabelle zeigt einige Beispiele daflr, wie verschiedene Personen in Ihrer
Organisation dieses Dashboard verwenden kénnen.

Operational Technology Vulnerability Response (PA) Dashboard-Anwendungsfille

Anwender Dashboard-Verwendung

OT-Site-Manager, OT-Anaysten, Besitzer der Helfen Sie I hrer Organisation, mit zunehmenden

Schwachstellenkorrektur Security Incidents aufgrund ausgenutzter
Schwachstellen umzugehen, indem Sie bestimmen,
welche angreifbaren OT-Elemente das meiste Risiko
darstellen. Dieses Dashboard bietet eine grafische
Ansicht der Aktivitét des angreifbaren OT-Elements
und kann Ihnen beim Entwerfen der Korrekturplane
und des Statusfortschritts helfen. Sie kénnen sich
auf die Leistungskennzahlen (Key Performance
Indicators, KPIs) konzentrieren, die den kritischen
betroffenen Geréten und Schwachstellen mit hoher
Sichtbarkeit zugeordnet sind.

Dashboard-Registerkarten

Sie kdnnen die Berichte anzeigen, die die Trenddaten im Zeitverlauf anzeigen, und die
Berichte mit Echtzeitdaten. Sie kdnnen die Trends der wichtigen Metriken auch regelméaBig
anzeigen, damit Sie Ihre gesamten Geschéaftsprozesse analysieren und die Bereiche
identifizieren kdnnen, die verbessert werden missen.

Erfahren Sie, was in enthdten ist Angreifbare Elemente Registerkarte, Korrektur Registerkarte, und
Ausnahmen Registerkarte.

Angreifbare Elemente Registerkarte

Die Angreifbare Elemente Die Registerkarte kommuniziert die KPIs fur das
Schwachstellenrisiko und die Verbreitung, die betroffenen Geréte, die Einhaltung des
Korrekturziels und den Korrekturfortschritt.

Auf der Angreifbare Elemente Registerkarte kénnen Sie die folgenden Berichte anzeigen:
» Gesamtzahl der angreifbaren OT-Elemente
» Neue angreifbare OT-Elemente
« Nicht zugewiesene angreifbare OT-Elemente
» Angreifbare OT-Elemente nach Status
» Angreifbare OT-Elemente nach Risikobewertung
« OT-VIS erfullt Korrekturziel
© Hinweis:

Sie kénnen die Daten nach dem letzten Monat, 3 Monaten, 6 Monaten, Jahr oder nach allen Zeiten
anzeigen.
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« Durchschnittliche OT VI-Zeit bis zur Korrektur (MTTR)

@ Hinweis:
Sie kdnnen die Daten nach dem letzten Monat, 3 Monaten, 6 Monaten, Jahr oder nach allen Zeiten
anzeigen.

« OT VI nach Alter
» Geschlossene angreifbare OT-Elemente nach Status des Korrekturziels
« Kritische angreifbare OT-Elemente nach Zuweisungsgruppe

« Uberféllige kritische angreifbare OT-Elemente nach Zuweisungsgruppe

Korrektur Registerkarte

Die Korrektur Die Registerkarte hilft Ihnen, den Fortschritt Inrer Korrekturaktionen zu
verstehen und zu sehen, welche Supportteams die meiste Unterstiitzung bei ihrem
Abschluss benétigen.

Auf der Korrektur Registerkarte kdnnen Sie die folgenden Berichte in Echtzeit anzeigen:

» OT-Korrekturaufgaben

« Kritische OT-Korrekturaufgaben bald fallig

» OT-Korrekturaufgabe nach Risikobewertung

« OT-Korrektur nach Zielstatus

» OT-Korrekturaufgabe nach Status

« Nicht zugewiesene OT-Korrekturaufgaben

« Kritische OT-Korrekturaufgabe nach Zuweisungsgruppe

« Uberfallige kritische OT-Korrekturaufgabe nach Zuweisungsgruppe

Ausnahme Registerkarte

Die Ausnahme Die Registerkarte hilft Ihnen zu verstehen, wo lhre Organisation aufgrund
von potenziell GbermaBigen AufschubmaBnahmen ein Risiko eingeht.

Auf der Ausnahme Registerkarte kénnen Sie die folgenden Berichte in Echtzeit anzeigen:
 Zurlickgestellte angreifbare OT-Elemente nach Grund

» OT-Ausnahmen fir kritische angreifbare Elemente nach Zuweisungsgruppe.

Standortfilter

Sie kénnen verwenden Website Filter, um die Website zu suchen und auszuwéhlen, die

Sie im Dashboard anzeigen méchten. Um auf den Websitefilter zuzugreifen und ihn zu
verwenden, bendtigen Sie die cmdb_OT_isa_Viewer Rolle mit Zugriff auf die Website, die Sie
anzeigen mochten.

Weitere Informationen finden Sie unter Verwenden Sie den Standortfilter.
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Indikatorquellen

Die Operationa Technology Vulnerability Response Indikatoren erfassen Daten aus den folgenden
Quellen:

« OTVI.Aktiv

» OTVI.Geschlossen

o OTRT.Aktiv

Weitere Informationen zu den Indikatorquellen, die fir das Dashboard verwendet werden,

finden Sie unter Indikatorquellen und -Indikatoren fiir Operationa Technology V ulnerability Response(PA)-
Dashboard.

Wenn Sie erwarten, dass mehr als 1 Million Datenséatze aus den Indikatorquellen
erfasst werden, missen Sie die erwartete Anzahl im Abschnitt Datensatzsammlung der
Indikatorquelle Gberschreiben. Weitere Informationen finden Sie unter Uberprifen Sie die
Indikatorquellen auf eine grof3ere Anzahl von Datensatzen.

Indikatoren

Mehrere Indikatoren werden verwendet, um den Fortschritt lhrer
Schwachstellenbeseitigung in zu messen und nachzuverfolgen Operational Technology

Vulnerability Response Anwendung. Weitere Informationen zu den flr das Dashboard
verwendeten Indikatoren finden Sie unter Indikatorquellen und -Indikatoren fiir Operational
Technology Vulnerability Response(PA)-Dashboard.

Die Erfassen Sie Datensitze Die Option fur die Indikatoren ist flr standardmaBig inaktiv
Operational Technology Vulnerability Response Anwendung. Diese Option ist deaktiviert, um
Leistungsprobleme zu vermeiden, die auftreten kénnen, wenn Sie eine groBe Datenmenge
fur jeden Indikator erfassen.

Aufgliederungen

Aufgliederungen filtern und gruppieren die gesammelten Datensétzenach einem qualitativen
Attribut. Die folgenden Aufgliederungen gelten fir die Indikatoren im Dashboard:

« Alter

« Geschlossen mit Alter

« Zuweisungsgruppe

» CI-Manager

» Aufschiebungsgrund

« Exploit-Angriffsvektor

« Exploit vorhanden

« Exploit-Kompetenzniveau
» Korrekturzielregel

» Nachbesserungszielstatus
» Nachbesserungszielstatus (geschlossen)

« Risikobewertung
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» Schweregrad
« Status
Die Aufgliederungsquellen geben die eindeutigen Werte an, die eine Aufgliederung enthalt.

Die eindeutigen Werte werden als Aufgliederungselemente bezeichnet. Das Dashboard
verwendet die folgenden Aufgliederungsquellen:

« Zuweisungsgruppe

o Zurlickgestellt.Grund.Nicht.Geschlossen
« Exploit-Angriffsvektor

« Exploit Ist Vorhanden

« Exploit-Kompetenzniveau

« OT-Altersbereich

« Status Des Korrekturziels

« Korrekturzielstatus (Geschlossen)
» Korrektur.Ziel.Regel

« Risikobewertung

» Schweregrad

« Status

» Angreifbar.Element.Cl.Manager

Weitere Informationen zu Aufgliederungen und Aufgliederungsquellen finden Sie unter
Operational Technology Vulnerability Response (PA) Dashboard-Aufgliederungen.

Sammlungsauftrage

Das Dashboard verwendet die folgenden Erfassungsauftréage, um die OT-
Schwachstellendaten zu erfassen, die im Dashboard angezeigt werden.

« [PA OT VR] historische Schwachstellendatensammlung

« [PA OT VR] tégliche Sammlung fir Korrekturaufgaben

« [PA OT VR] tagliche Sammlung fir angreifbare Elemente 1

« [PA OT VR] tégliche Sammlung fiir angreifbare Elemente 2

Weitere Informationen zu den Sammlungsauftragen finden Sie unter Operationa Technology
Vulnerability Response (PA) Dashboard-Sammlungsauftrége.

Datenvisualisierungen

Die Operational Technology Vulnerability Response Das Dashboard (PA) verwendet
Datenvisualisierungen, um Ihre OT-Schwachstellendaten anzuzeigen. Beispielsweise wird
die Gesamtzahl der angreifbaren OT-Elemente in Inrem System in angezeigt Gesamtzahl der
angreifbaren OT-Elemente Balkendiagramm und ist nach OT-Geratetyp gruppiert.

Weitere Informationen zu den Datenvisualisierungen, die im Dashboard verwendet werden,
finden Sie unter Datenvisuaisierungen, diein verwendet werden Operational Technology Vulnerability
Response(PA)-Dashboard.
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Operational Technology Risikomanagement-Dashboard

Die Operational Technology Das Risikomanagement-Dashboard (OT) enthélt die Risikopunktzahl
und die Schwachstellenelemente (Vits) der OT-Geré&te auf jeder Ebene des Anlagenmodells.

Uber das Dashboard ,,OT-Risikomanagement”

Das OT-Risikomanagement-Dashboard ist in der Dashboard-Bibliothek verfligbar

( ®) Des Industrie-Arbeitsbereich. Die folgenden Tabellen sind fir Ihre Rollup-
Schwachstellenrisikopunktzahlen im OT-Risikomanagement-Dashboard verfligbar:

« Tabelle ,Schwachstellenrisiko® fur Ihre Anlagenmodell-Entitaten

o Tabelle ,Schwachstellenrisiko® fiir OT-Geréate ohne zugewiesene Site

Tabellen des OT-Risikomanagement-Dashboards

Tabelle Beschreibung

Tabelle,, Schwachstellenrisiko* fir lhre Zeigt die Risikopunktzahlen fir die Anlagenmodell-

Anlagenmodel l-Entitéten Entitéten Ihres Standorts und ihre Vits an. AuBerdem
wird der Bereich mit dem gréften Risiko und die
Anzahl der Vits hervorgehoben.

Tabelle , Schwachstellenrisiko” fur keine Site Zeigt die Risikopunktzahlen und die Anzahl der
zugewiesene OT-Geréte angreifbaren Elemente fir OT-Geréte an, die keiner
Site zugewiesen sind

Sie kénnen alle fur eine Entitat erstellten VIT-Datensétze anzeigen, indem Sie die angezeigte
Anzahl von Vits auswéhlen. Dariber hinaus kénnen Sie einen VIT-Datensatz auswahlen und
seine Details anzeigen.

Erforderliche Rollen zum Anzeigen des Dashboards

Um auf das Dashboard ,OT-Risikomanagement® zuzugreifen, missen Sie tber verfligen
sn_otvr.Remediation_owner, cmdb_OT_isa_Viewer, Und Administrator Rolle.

Zeigen Sie das OT-Schwachstellenrisiko einer Website an

Sie kdnnen die Site-Liste verwenden, um nach der Site zu suchen und auszuwahlen, die Sie
im Dashboard anzeigen méchten.

Waéhlen Sie aus OT-Schwachstellenrisiko Aus der Liste Risikotyp auswéhlen, um die Rollup-
Risikopunktzahl und die Vits fiir die ausgewéhlten Sites anzuzeigen.

Operational Technology Fortschrittsbewertungsliste

Die Operational Technology Mit der Fortschrittsbewertungsliste (OT) kénnen Sie Geréate- und
angreifbare Elementdaten zwischen |hren Sites vergleichen.

OT-Fortschrittsbewertungsliste - Ubersicht

Die OT-Fortschrittsbewertungsliste ist ein zentraler Ort in der Industriell Arbeitsbereich
Mit dem Sie lhre Websitedaten vergleichen kénnen. Site-Daten umfassen sowohl OT-
Geratedaten als auch Schwachstellendaten. Mit der OT-Fortschrittsbewertungsliste
kénnen Sie den Fortschritt der Website nachverfolgen und die Sites bestimmen, die
Handlungsbedarf haben.
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Sie kdnnen auch die Websitedaten flr Folgendes anzeigen Operational Technology
Anwendungen:

« Operationa Technology Manager
« Operationa Technology V ulnerability Response
« Incident-Management fur operative Technologie

» Change-Management flr operative Technologie

Sie kénnen die OT-Fortschrittsbewertungsliste mit konfigurieren Administrator fir den
industriellen Arbeitsbereich Gefuihrtes Setup. Weitere Informationen zu den Setup-Aufgaben finden
Sie unter Einrichten von Operational Technology Fortschrittsbewertungsliste.

Inhalt der Bewertungsliste

Um auf die OT-Fortschrittsbewertungsliste zuzugreifen, navigieren Sie zu Alle > Industrial

Workspace Und wahlen Sie aus OT-Fortschrittsbewertungsliste ( ())-Symbol.

In der folgenden Tabelle werden Spalten in der OT-Fortschrittsbewertungsliste beschrieben.

Spalten der OT-Fortschrittsbewertungsliste

Spalte Beschreibung

Gesamtpunktzahl (%) Der Fortschritt Ihrer Website, der durch die
Indikatoren auf der Bewertungsliste bestimmt wird.
Sie kénnen die Gewichtung bearbeiten, um zu
steuern, wie viel ein Indikator zur Gesamtpunktzahl
beitragt. Weitere Informationen finden Sie unter
Legen Sie die Systemeigenschaften fir fest
Operational Technology Fortschrittsbewertungsliste.

% Der erwarteten OT-Gerétein CMDB Der Prozentsatz |hrer OT-Geréte, den Sie
voraussichtlich in haben Configuration Management
Database (CMDB).

© Hinweis:
Wenn ein Wert von -1 angezeigt wird, fehlt
mindestens einer der Werte im Indikator % der
erwarteten OT-Gerdte im CM DB-Indikator
Erwartetes OT-Gerit Attribut in der Tabelle
,OTPSC-Attribute* . Informationen zum
Konfigurieren der erwarteten OT-Geréte finden
Sie unter Konfigurieren Sie die erwarteten OT-
Geréte fUr eine Site.

Klassifizierte OT-Gerédte (%) Der Prozentsatz der klassifizierten OT-Geréte.
Klassifizierte OT-Geréte (%) enthalten keine OT-
Gerédte, diealscmdb ci OT klassifiziert sind.

Zugewiesene OT-Geréte (%) Der Prozentsatz der OT-Gerédte mit Werten in den
folgenden Feldern:

« Zugewiesen an
« Eigentum von

« Verwaltet von

© 2025 ServiceNow. Alle Rechte vorbehalten.
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

431



servicenow.

Spalten der OT-Fortschrittsbewertungsliste (Fortsetzung)

Spalte Beschreibung

Vollsténdigkeit der OT-Gerétedaten (%)

Zugeordnete OT-Geréte (%)
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« Support durch

« Freigabegruppe

« Verwaltete Gruppe

« Support by (Support durch)

« Gruppe dndern

Der Prozentsatz der OT-Geréte, die lhre Datenziele
erflllen. Diese Metrik hangt von ab CMDB
Integritdts-Dashboard — Auftrag zur Berechnung
der Vallsténdigkeitspunktzahl. Sie miissen die
Felder , erforderlich* und ,, Empfohlen® im CI-
Klassenmanager festlegen. Weitere Informationen
finden Sie unter Configuring CMDB Health& .

Vollsténdigkeit ist ein KPI, der durch die
folgenden Metriken bestimmt wird:

Erforderlich

Misst den Prozentsatz der Cls, in
denen Felder, die as erforderlich
definiert sind, nicht ausgefillt
werden. Fehlende Felder werden als
unvollstandig gekennzeichnet, da fur
dieses Cl einige Informationen fehlen.

Empfohlen

Misst den Prozentsatz der Cls, in
denen Felder, die als empfohlen
festgelegt sind, nicht ausgefllt
werden.

Weitere Informationen zur Vollstandigkeit
der Daten finden Sie unter CMDB Health KPIs

and metrics&@

© Hinweis:
Wenn Sie einen Wert von -1 sehen, dann die
CMDB Integritédts-Dashboard — Auftrag zur
Berechnung der V ollstdndigkeitspunktzahl
wurde noch nicht ausgefihrt. Oder der
Auftrag wurde mit dem Status ,, unvollstandig*
ausgefihrt.

Der Prozentsatz der OT-Geréte, die einer
Anlagenmodel l-Entitét zugeordnet sind.

© Hinweis:
Wenn Sie einen Wert von 0 sehen, wurden
keine OT-Geréte gefunden.
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Spalten der OT-Fortschrittsbewertungsliste (Fortsetzung)

Spalte Beschreibung
Gesicherte OT-Geréte (%) Der Prozentsatz der OT-Geréte mit erstellten
Sicherungsdatensétzen.

© Hinweis:
Wenn Sie einen Wert von 0 sehen, wurden
keine OT-Geréte gefunden.

Zugewiesene angreifbare OT-Elemente (%) Der Prozentsatz der angreifbaren OT-Elemente, die
nicht geschlossen und behandelt wurden.

© Hinweis:
Wenn Sie einen Wert von 0 sehen, wurden
keine OT-Geréte gefunden.

Genehmigte OT-Change-Anforderungen (%) Der Prozentsatz der Ubermittelten und genehmigten
OT-Change-Anforderungen.

© Hinweis:
Wenn Sie einen Wert von 0 sehen, wurden
keine OT-Geréte gefunden.

OT-Incidents mit OT-Kontext (%) Der Prozentsatz der OT-Incidents, die OT-Geréte-
oder Anlagenmodelldaten haben.

© Hinweis:
Wenn Sie einen Wert von 0 sehen, wurden
keine OT-Geréte gefunden.

Operational Technology Einheitliche Karten-Experience in Industrie-
Arbeitsbereich

Die Operational Technology(OT) einheitliche Ubersicht verflgbar in Industrie-Arbeitsbereich
Bietet eine einheitliche Experience, um die Beziehungen zwischen Geraten und anderen
Konfigurationselementen (Configuration Items, Cls) anzuzeigen und zugehérige Elemente
wie OT-Incidents und Change-Anforderungen anzuzeigen.

Einheitliche Ubersicht

Die einheitliche OT-Kartenerfahrung zeigt eine hierarchische Zuordnung von Cls und ihren
Beziehungen an, wéhrend sie auf einem ausgewahlten Cl zentriert sind, dem sogenannten
Startknoten. Die Experience kombiniert die Féhigkeiten von Abhangigkeitsansichten und
Service-Mapping in einer einzigen Karten-Experience.

Sie kdnnen auf eine einheitliche Karte an den folgenden Standorten in zugreifen Industrie-
Arbeitsbereich.

« ISA-Datensatz im Anlagenmodell-Manager
« OT-Incident-Datensatz

« OT-Change-Datensatz
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In der einheitlichen Ubersicht werden auch die hervorgehobenen Knoten der folgenden
zugehdorigen Elemente angezeigt.

« Bisherige OT-Changes

o Aktuelle OT-Changes

» Geplante OT-Changes

« Aktive OT-Incidents

» Aktive OT-Warnungen

» Angreifbare OT-Elemente

Die folgende Abbildung zeigt eine einheitliche Ubersicht
fur einen OT-Incident-Datensatz mit hervorgehobenem

SErviCeNOW Al Favorites  History  Workspaces  Admin Industrial Workspace 7r Q Search
A % Atlanta Site | OTINC0000005 ~ x  Unified Process... x
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searchforaCl  Ql[3levels  ~ \‘ Related items (@ )
@ ) ,
- Past OT Changes o> =
=] N 3
- Current OT Changes 0>
‘ﬂé\“ o Planned OT Changes 0 >
Model Q Building 42 . i
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" L, @ Active OT Alerts | >
B OT Vulnerable Items o >
y
10.18.104.121 ke
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B
2
v
CRUPRGWMIDDEM84
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Network Adapter
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Timeline Now @ @ Showlegendw X
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Weitere Informationen zum Konfigurieren der OT Unified Maps-Experience finden Sie unter
Einrichten von Operational Technology Einheitliche Karten-Experience.

Weitere Informationen zum Anzeigen einer einheitlichen OT-Karte finden Sie unter Zeigen Sie
einen an Operational Technology Einheitliche Ubersicht.

Operational Technology Bewertung von Hardware-Schwachstellen

Die Operationa Technology(OT) Bewertung von Hardware-Schwachstellen ( HVA) Mit der Anwendung
koénnen Sie die Firmware-Schwachstellen der OT-Gerate im Bestand bewerten und
angreifbare Elemente (VIT) fUr die betroffenen OT-Geréte erstellen.

Bewertung von Hardware-Schwachstellen - Ubersicht

Bewertung von Hardware-Schwachstellen Verwendet normalisierten Inhalt fur das Firmware-
Discovery-Modell, um Bewertungen durchzufihren. Der normalisierte Inhalt enthalt OT-
Geratedaten, z. B. Hersteller, Firmware-Version und Produktmodell. Sie basiert auf dem
in verfliigbaren Normalisierungsprozess Enterprise Asset Management. Der normalisierte Inhalt
fur OT-Geréte wird geméal dem CPE-Format (Common Platform Enumeration) zugeordnet,
das von der National Vulnerability Database (NVD) bereitgestellt wird. Ein OT-Gerat wird
als gefahrdet betrachtet, wenn die in der NVD-Datenbank verfiigbaren CVEs-Daten
© 2025 ServiceNow. Alle Rechte vorbehalten. 434

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.



servicenow.

(Common Vulnerabilities and Exposures) mit den OT-Geratedaten Gbereinstimmen, die im
normalisierten CPE-Inhalt verfligbar sind. Die Bewertung Der Hardware-Schwachstellen
Menu verflgbar in Industrie-Arbeitsbereich Zeigt die gefadhrdeten OT-Gerate an.

HVA Kann Firmware-Discovery-Modelle bewerten, die keinen normalisierten Inhalt haben
und noch nicht CPE-zugeordnet wurden. HVA Verwendet einen Ubereinstimmenden
Punktzahlalgorithmus, um CPE-Werte mit vorhandenen Firmware-Discovery-Werten

zu vergleichen. Der Ubereinstimmungsalgorithmus sucht nach CPEs, die OT-Geraten

mit demselben Discovery-Herausgebernamen, Modellnamen und derselben Version
entsprechen. Die HVA Der Ubereinstimmungsalgorithmus vergleicht die Daten aus CPEs
und dem nicht zugeordneten Firmware-Discovery-Modell. Basierend auf dem Vergleich
wertet der Ubereinstimmungsalgorithmus die bestmégliche CPE-Ubereinstimmung fir nicht
zugeordnete Firmware-Discovery-Modelle aus. Auch wenn die Ergebnisse méglicherweise
nicht vollstédndig genau sind, hilft es bei Schwachstellenbewertungen, bis normalisierter
CPE-Inhalt verfugbar ist.

AuBerdem HVA Verwendet die von NVD bereitgestellten Bereichsinformationen, um
Schwachstellen genauer zu bewerten. Zum Beispiel:

» Wenn fur ein CPE keine Versionsinformationen verfligbar sind, werden die
Bereichsinformationen, die fur einen bestimmten OT-Gerateherausgeber
und ein bestimmtes Modell verfligbar sind, verwendet, um eine Hardware-
Schwachstellenbewertung durchzufthren.

« Bei Versionen wird ein Vergleichsalgorithmus verwendet, um zu bestimmen, ob die
Eingabeversion im Bereich liegt.

© Wichtig:
Wenn Sie bereits verwenden HV A, Fuhren Sie die NV D-Integrationen erneut aus, um die
Bereichsinformationsfunktion zu verwenden. Weitere Informationen finden Sie unter Filhren Sie NV D-
Integrationen fir aus Bewertung von Hardware-Schwachstel len.

Sie mussen die folgenden geplanten Aufgaben aktivieren und planen, um die Bewertung der
Hardware-Schwachstellen automatisch und regelméaBig durchzufihren:

e Hardware Vul nerability Assessnent - Full

eHardware Vul nerability Assessment - Delta

Erforderlich Operational Technology Und Bewertung von Hardware-
Schwachstellen Rollen

Sie Muss haben Die folgenden Rollen zur Verwendung von Bewertung von Hardware-
Schwachstellen( HVA) MenU:

« sn_vul.manage_exposure_assessment: Weisen Sie Administratoranwendern oder
Anwendergruppen nach Bedarf Rollen zu, sodass sie Eigenschaften flir anzeigen oder
bearbeiten kdbnnen HVA.

« sn_otvr.vul_event_Manager (OT Vulnerability Event Manager): Rollen zuweisen HVA
Anwender#oder Anwendergruppen nach Bedarf, sodass sie Bewertungsdatensatze
anzeigen und entsprechend handeln kdnnen.

Anwendungsfall

Analysten von OT-Hardware-Schwachstellen kénnen verwenden HVA An:
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« Identifizieren Sie Cybersicherheitsrisiken in OT-Geréaten.

« Konzentrieren Sie sich tber vollstadndige Ubereinstimmung auf Schwachstellen mit hohem
Risiko ed Bewertungen von OT-Geréatedaten.

« Richten Sie die automatische Erstellung von angreifbaren Elementen fir vollsténdig
Ubereinstimmende Bewertungen ein.

« Untersuchen und behandeln Sie teilweise Ubereinstimmende Bewertungen, um potenzielle
Risiken zu identifizieren und entsprechend zu handeln.

« Uberwachen Sie unverarbeitete OT-Geréate von Die Warten Auf Normalisierung
Registerkarte, fur die eine vollstdndige Discovery oder Inhaltsupdates ausstehen.

HVA-Registerkarten

Die HVA Menl wird angezeigt HVADatensatze, die fur die OT-Geréte erstellt wurden. Diese
Bewertungsdatensétze werden basierend auf vielen Kriterien erstellt. Zum Beispiel CVE-
Schwachstelle, gefdhrdetes OT-Geré&t, CVSS-Punktzahl (Common Vulnerability Scoring
System), Konfidenzpunktzahl und Geréaterelevanz.

« Die Volistandig iibereinstimmende Bewertungen Auf der Registerkarte werden die
Bewertungsdatenséatze angezeigt, in denen die CVEs vollstandig mit dem Hersteller, dem
Produktmodell und der Firmware-Version der OT-Geréate Ubereinstimmen. Eine vollstandig
abgeglichene Bewertung bedeutet, dass ein OT-Gerét allen in einem CVE angegebenen
Schwachstellenfaktoren entspricht.

« Die Teilweise iibereinstimmende Bewertungen Auf der Registerkarte werden die
Bewertungsdatensétze angezeigt, bei denen die CVEs teilweise mit der Firmware-
Version oder dem Hersteller und Modell auf dem OT-Geréat Ubereinstimmen. AuBerdem
HVA Erstellt Teilbewertungen fir normalisierte Discovery-Modelle, fiir die keine
Firmware-Version verfigbar ist. Mithilfe des Ubereinstimmungsalgorithmusfferden die
Versionsinformationen aus dem normalisierten Inhalt von OT-Geré&ten mit demselben
Herausgeber und Modell zum Erstellen einer Bewertung verwendet.

« Die Angreifbare Elemente Auf der Registerkarte werden die Vits angezeigt, die basierend
auf den Bewertungen automatisch oder manuell erstellt werden.

« Die Bewertungen ignoriert Auf der Registerkarte werden die Bewertungen der Geréte
angezeigt, die Sie ignorieren mdchten.

» Die Warten Auf Normalisierung Auf der Registerkarte werden die OT-Geratedaten
angezeigt, die nicht die normalisierten Daten enthalten und nicht fir die Bewertung
verwendet wurden.

© Wichtig:

« Wenn die Eigenschaft zum Erstellen einer automatischen VIT aktiviert ist, wird
Volistindig libereinstimmende Bewertungen Auf der Registerkarte werden keine
Daten angezeigt. Sie kdnnen diese Informationen anzeigen o n der Angreifbare
Elemente Registerkarte.

« Aktivieren Sie die Aktivierungsfunktion fir Firmware-Discovery-Modell in Enterprise
Asset Management Damit OT-Geratedaten fur die Normalisierung verfligbar sind.
Weitere Informationen finden Sie unter Opt-in to Enterprise Asset Management Content
Serviced .
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Zusatzliche Ressourcen

Zugehorige Informationen
Enterprise Asset Management normalization&@
Industriell Arbeitsbereich

Festlegen Aktiv Die Bewertung von Hardware-Schwachstellen VVon Operational TechnologyGeréte mit
gefihrtem Setup

Usa E Die Bewertung von Hardware-Schwachstellen Ment in Industrie-Arbeitsbereich

Berechnung der Konfidenzpunktzahl fiir die Bewertung der Hardware-Schwachstelle

Die Konfidenzpunktzahl wird fir teilweise Ubereinstimmende Bewertungen, angreifbare
Elemente (Vits) und ignorierte Bewertungen angezeigt.

Uber Die Berechnung Der Konfidenzpunktzahl

HVA Verwendet einen Bewertungsmechanismus namens Konfidenzpunktzahl, um die
Genauigkeit der CVE-Daten anzugeben, die dem CPE-zugeordneten normalisierten Inhalt
eines OT-Geréts entsprechen. Die Konfidenzpunktzahl ist eine aggregierte Berechnung der
Ubereinstimmenden Punktzahlen, die vom Ubereinstimmungsalgorithmus in erstellt wurden
HVA.

Die Konfidenzpunktzahl variiert fir die folgenden Bewertungen:

« Vollstdndig abgeglichene Bewertungen: Die Konfidenzpunktzahl fur vollsténdige
Bewertungen ist 1, da alle Parameter in den CVE-Informationen mit den fir das OT-Geréat
verfligbaren Werten des Gerate-Discovery-Modells Ubereinstimmen.

« Teilweise Ubereinstimmende Bewertungen: Die Konfidenzpunktzahl ist fur
Teilboewertungen kleiner als 1, da alle Parameter in den CPE-Informationen nicht mit den
fur das OT-Gerat verfugbaren Werten des Geréate-Discovery-Modells Ubereinstimmen.

Im Folgenden finden Sie ein Beispiel fur die Berechnung der Konfidenzpunktzahl anhand der
CPE-Informationen (Common Platform Enumeration), die fir ein OT-Gerét verflgbar sind.

Im Folgenden finden Sie ein Beispiel fur einen Schwachstellenbewertungsdatensatz:
CVE-2019-13946:

SErviCeNOW Al Favorites  History  Workspaces  Admin

(A G Hardware Vulnerability

(@8 Hardware Vulnerability Assessment

Pl Fully matched assessments  Partially matched assessments  Vulnerable Items  Ignored assessments  Awaiting Normalization

=l | Choosefilters v

Vulnerability Assessment |3 [ 7] o[
©® womn

Vulnerability Description OT device Confidence score CPE Firmware Discovery model 7 Vendor Product Model Version Firmware Version Last assesse d

sssssss
SIMATIC

OT_device_demo_internal 963 07 ET200MP.
IM155-5 PN
HF Firmware.

CVE-2019- Siemens ET200 FW: Siemens SIMATIC ET 2025-06-20
200

V300 Aktiengesellschaft 08:31:31
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Im Folgenden finden Sie ein Beispiel fur Informationen, die in der CPE-Firmware
verflgbar sind, die dem OT-Gerat zugeordnet ist: OT_device_Demo_internal_963:

SErviCeNOW Al Faorites History Workspaces  Admin

Il @ Hardware Vulnerability Siemens SIMATL... x

[l Siemens SIMATIC ET200MP IM155-5 PN HF Firmware 4.2 © Save

(G Dctis Vunerable ltems  Vuinerabilty Entries (2)

Attachments

i Vulnerable Software ~ B
= isplay name Product
T Siemens SIMATIC ET200MP IM155-5 PN HF Firmware 4.2 cpe:2.3:0:siemens:simatic_et200mp_im155-5_pn_hf_firmware:4.2:":%:""":":*
©
‘‘‘‘‘‘‘‘‘‘
Siemens -
Model  Update
Simatic Et200mp Im155-5 Pn Hf Firmw: -

Version Software editon

Im Folgenden finden Sie ein Beispiel fur die Informationen, die im Discovery-
Modell fur das OT-Gerét verflgbar sind. OT_device_Demo_internal_963:

SErviCeNOW Al Favorites  History  Workspaces  Admin O Asset Workspace ¢
[Al = OT model management Siemens ET200 ... x
(&l Siemens ET200 FW: V3.0.0 © save | Revert Normalization | [ Normalize
E] alized SIMATIC ET 200
@ Details Installations (1)
=) ¢
N Attachments
® B
oo [ —
TJ’ Siemens ET200
@ wered model number Discoveredversion
ET200 FW:V3.00
uuuuuuuuuuuuuu
Normalization ~

Partially normalized

So berechnen Sie die Konfidenzpunktzahl
Wenn Sie die Beispiele der CPE-Firmware vergleichen, die dem OT-Gerat zugeordnet ist,
und das Discovery-Modell fur das OT-Gerét, kénnen Sie Folgendes sehen:

« Es gibt nur eine teilweise Ubereinstimmung fir Modell Informationen. Aufgrund einer
teilweisen Ubereinstimmung wird der Modellpunktzahl ein Wert von 20 zugewiesen.

« Die Version Die Informationen stimmen nicht tberein, daher wird der Versionspunktzahl
ein Wert von O zugewiesen.

Der Konfidenzpunktzahlbereich liegt zwischen 0 und 1. Basierend auf den CPE-Informationen wird die
Konfidenzpunktzahl mit der folgenden Formel berechnet:

|((BASE SCORE) + (publisher score) + (model score) + (version score)) / 100 |

[((25) + (25) + (20) + (0)) / 100 |

170/ 100 |
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© Hinweis:
Informationen zu den Werten, die zur Berechnung der Konfidenzpunktzahl verwendet werden, finden Sie
unter Referenztabellen der Vertrauensbewertung fur die Bewertung der Hardware-Schwachstellen.

Referenztabellen der Vertrauensbewertung fiir die Bewertung der Hardware-Schwachstellen

Referenzwerte, die zur Berechnung der Konfidenzpunktzahl verwendet werden.

Referenztabellen

Referenztabelle zur Berechnung der Konfidenzpunktzahl

Informationen, die im Informatl.?nen, d.'e n ) Zusatzliche Punktzahl
. " CPE verfuigbar sind, Partielle ., e
Discovery-Modell fiir . v o . .. fiir vollstandige
.. o . die dem OT-Gerat Ubereinstimmungspunk{ .. o .
OT-Gerat verfiigbar sind . Ubereinstimmung
zugeordnet sind
Erkannter Herausgeber 20 5
Herausgebername
Erkannter Modellname Modell 20 5
Erkannte Version Version 0 25

Zusammenfassungstabelle der Konfidenzbewertung

Punktzahl Wert

Summe aller Punktzahlen 75
Basispunktzahl 25
@ Hinweis:

Mindestpunktzahl fir alle Ubereinstimmenden
Discovery-Modelle.

Gesamtpunktzahl 100

Konfigurieren von Industriell Arbeitsbereich

Konfigurieren Industriell Arbeitsbereich Damit Sie lhren verwalten kénnen Operational
Technology(OT)-Daten.

Wenn Sie die Administratorrolle innehaben, kdnnen Sie verwenden Gefiihrtes Setup Um

Sie durch das Setup von zu fihren Industriell Arbeitsbereich. Gefuihrtes Setup Ist ein Tool,

das bei der Konfiguration von Anwendungen oder Fahigkeiten hilft. Sie organisiert die
Konfigurationsaktivitdten in Kategorien. Diese Kategorien enthalten die Informationen zu
den Setup-Aufgaben, die Schritte zum AbschlieBen jeder Aufgabe und die Links zu den
Seiten in Ihrer Instanz, auf denen Sie die Konfiguration vornehmen. Die Links zu nitzlichen
Hilfeinhalten werden ebenfalls bereitgestellt.

Um auf zuzugreifen Gefiihrtes Setup, Navigieren Sie zu Industrial Workspace-Administrator >
Gefiihrtes Setupan.

© 2025 ServiceNow. Alle Rechte vorbehalten.

ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.

Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.

Bunzilasiagn ayosijewolny

439



servicenow.

In der folgenden Tabelle sind aufgeflihrt Gefihrtes Setup Aufgaben und ihre Zwecke fir
Industriell Arbeitsbereich.

Industriell Arbeitsbereich Setup-Aufgaben

Aufgabe Zweck

Weisen Sie zu Industriell Arbeitsbereich Rolle. Weist Anwendern die Rolle Configure Industrial
Workspace [configure_Industrial_Workspace] zu, die
konfigurieren mussen Industriell Arbeitsbereich.

Uberpriifen Sie die Zielregeln der Homepage. Leitet Anwender zu verschiedenen Seitenin
um Industriell Arbeitsbereich Basierend auf
Anwenderkriterien.

Fuhren Sie die Konfigurationsaufgaben fir die OT- Konfiguriert die OT-aktionsorientierte Ziel seite,
aktionsorientierte Zielseite aus. damit Anwender auf die Zielseite in zugreifen kénnen
Industriell Arbeitsbereich.

Schlief3en Sie die Konfigurationsaufgaben fur die OT- Konfiguriert die OT-Fortschrittsbewertungsliste,

Fortschrittshewertungsliste ab. damit Anwender mit dem Vergleich von
Standortdaten und Fortschritt in beginnen kénnen
Industriell Arbeitsbereich.

Schlieffen Sie die Konfigurationsaufgaben fir das Konfiguriert die Registerkarten im OT-Sichtbarkeits-
OT-Sichtbarkeits-Dashboard ab. Dashboard, damit Anwender auf das Dashboard in
zugreifen kénnen Industriell Arbeitsbereich.

Schlief3en Sie die Konfigurationsaufgaben fir ab Konfiguriert Operational Technology Vulnerability
Operational Technology Vulnerability Response(PA)- Response(PA)-Dashboard in Industriell
Dashboard. Arbeitshereich.

Fihren Sie die Konfigurationsaufgaben fir die OT Konfiguriert die OT Unified Map-Experience, wenn
Unified Map-Experience aus Sie die Standardeinstellungen dndern moéchten.

Weisen Sie zu Industriell Arbeitsbereich Rolle

Weisen Sie zu Industriell Arbeitsbereich Rolle fir Ihre Anwender, damit Sie ihren Zugriff auf die
Funktionen, Féhigkeiten und Daten des Arbeitsbereichs steuern kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Anwender mit der Rolle, die in der folgenden Tabelle aufgefihrt sind, kénnen
auf zugreifen Geflhrtes Setup Fur die OT-Aktionsorientierte Zielseite und die OT-
Fortschrittsbewertungsliste.

Rolle der OT-Fortschrittshewertungsliste

Beschreibung
Industrial Workspace konfigurieren Kann auf zugreifen Industriell Arbeitsbereich Und
[configure_Industrial_Workspace] Geflihrtes Setup Fur die OT-Aktionsorientierte

Zielseite und die OT-Fortschrittsbewertungsliste.
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Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Uberpriifen Sie die Zielregeln der Homepage fiir Industriell Arbeitsbereich

Uberpriifen Sie die Zielregeln der Homepage fiir Industriell Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Die Zielregeln der Homepage leiten Anwender zu verschiedenen Seiten in um Industriell
Arbeitsbereich Basierend auf Anwenderkriterien. Weitere Informationen zu den Zielregeln der
Homepage finden Sie unter Industrie-Arbeitsbereich Zielregeln fiir Homepage.

Prozedur

1. Navigieren Sie zu Alle.

2. In Filter Feld hinzufiigen sys_Homepage_destination_rule.list .
3. Driicken Sie die Eingabetaste.

4. Wahlen Sie eine der folgenden Optionen aus Industriell Arbeitsbereich Homepage-Zielregeln, deren
Anwenderkriterien Sie bearbeiten mdchten:

o Seite der OT-Fortschrittsbewertungsliste
o Homepage Des Industrial Workspace
o OT-Dashboard-Bibliotheksseite
@ Hinweis:
Die Regel ,, OT-Dashboard-Bibliotheksseite" wird nur angezeigt, wenn Operational Technology
Manager st installiert.

o ISA-Anlagenmodell-Seite

© Hinweis:
Die Regel ISA-Anlagenmodell-Seite wird nur angezeigt, wenn Industrial Process Manager Ist
installiert.

o Industriearbeitsbereich - Listenseite
5. In Anwenderkriterien Kopieren Sie die Anwenderkriterien.

6. Um die Anwenderkriterien anzuwenden, die Anwender zur Seite in umleiten Industriell Arbeitsbereich
Fuhren Sie die folgenden Schritte aus, die Sie auswéhlen.

a. Navigieren zu Alle > Anwenderkriterienan.

b. Durchsuchen Sie in der Suchleiste der Listenansicht die Anwenderkriterien der Zielregel
der Homepage, die Sie in Schritt 5 kopiert haben.

c. Andern Sie den Anwenderkriteriendatensatz so, dass die erforderlichen Anwender, die
Sie umleiten méchten, den Anwenderkriterien entsprechen.

d. Wahlen Sie Aktualisieren.
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Ergebnisse
Die im Anwenderkriteriendatensatz definierten Anwender, Gruppen und Rollen werden jetzt
automatisch zur ausgewéhlten Seite in weitergeleitet Industriell Arbeitsbereich.

Aktionsorientierte Zielseite Fiir operative Technologie einrichten

Richten Sie ein Operationa Technology(OT) Aktionsorientierte Zielseite in Industriell Arbeitsbereich
Damit lhre Anwender auf ihre kritischen Aufgaben zugreifen kénnen.

In der folgenden Tabelle sind aufgefiuihrt Gefuhrtes Setup Aufgaben und ihre Zwecke fir die
OT-aktionsorientierte Zielseite.

Setup-Aufgaben fiir OT-Aktionsorientierte Zielseite

1. Legen Sie die Systemeigenschaften fir die OT- Andert die Anzahl der unter angezeigten Karten
aktionsorientierte Ziel seite fest. Wichtige Aktionen Mit der Systemeigenschaft
sn_mfg_common.Landing_page important_actions_lirit.

Legen Sie die Systemeigenschaften Fiir fest Operational Technology Aktionsorientierte
Zjelseite

Legen Sie die Systemeigenschaften flir fest Operationa Technology(OT) Aktionsorientierte
Zielseite, damit Sie die Eigenschaften nach Bedarf aktivieren kénnen.

Vorbereitungen
Erforderliche Rolle: Configure_Industrial_Workspace

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Systemeigenschaften des
Arbeitsbereichsan.

2, Bearbeiten Sie die folgenden Eigenschaften nach Bedarf.

Systemeigenschaft Beschreibung

Systemeigenschaften der OT-Startseite (aktionsorientierte Ziel seite).

sn_mfg_Common.Zielseite wichtige Aktionen Limit Maximale Anzahl wichtiger Aktionen, die fir
abgerufen werden Wichtige Aktionen Abschnitt
auf der OT-aktionsorientierten Zielseite. Der
Standardwert ist 50.

3. Wahlen Sie Speichern.

Einrichten von Operational Technology Fortschrittshewertungsliste

Richten Sie ein Operationa Technology(OT) Fortschrittsbewertungsliste in Industriell
Arbeitsbereich Damit Ihre Anwender Websitedaten und Fortschritt vergleichen kénnen.

In der folgenden Tabelle sind aufgefihrt Gefuihrtes Setup Aufgaben und ihre Zwecke flr die
OT-Fortschrittsbewertungsliste.
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Setup-Aufgaben der OT-Fortschrittsbewertungsliste

1. Weisen Siedie Rollen der OT- Weisen Sie lhren Anwendern die Rollen der OT-
Fortschrittshewertungsliste zu. Fortschrittshewertungsliste zu, damit Sie ihren Zugriff

auf die Funktionen, Fahigkeiten und Daten fir die
OT-Fortschrittshewertungsliste steuern kénnen.

2. Validieren Sie die Berechnung der Validieren Sie, dass CMDB-Integritéts-

Vollsténdigkeitspunktzahl. Dashboard - Berechnung der
Volisténdigkeitspunktzahl Ist zum Ausfihren
aktiviert, wenn Sie einschlief3en mochten
Volistéindigkeit der OT-Geritedaten (%)
Indikator in der OT-Fortschrittsbewertungsliste.

3. [Optional] Uberpriifen Sie die Indikatorquellen. Uberpriift die Indikatorquellen auf eine groRere
Anzahl von Datensétzen. Wenn Sie mehr als den
Standardwert von 1 Million Datensétzen erwarten,
mussen Sie die Datensatzsammlung Uberschreiben.

4. Konfigurieren Sie die erwarteten OT-Geréte fir Konfigurieren Sie die Anzahl der erwarteten OT-

eine Site. Geréte fur eine Site, damit Sie verwenden kénnen %
Der erwarteten OT-Gerite in CMDB Indikator
in der OT-Fortschrittsbewertungsliste.

5. Schlief3en Sie den Auftrag [PA OTPSC] monatliche Erfasst und zeigt die taglichen Daten fir ale

Datensammlung ab. Indikatoren von an Performance Analytics Fur die
Registerkarte OT-Fortschrittsbewertungsliste. Sie
mussen diesen Schritt abschlief3en, bevor andere die
Daten auf dieser Registerkarte anzeigen kénnen.

6. Konfigurieren Sie die Indikatoren der OT- Konfigurieren Sie die Indikatoren der OT-

Fortschrittshewertungsliste. Fortschrittsbewertungsliste so, dass die Anzeige jedes
Indikators Ihren Anforderungen entspricht.

7. Legen Sie die Systemeigenschaften fur die OT- Konfiguriert diein der OT-Fortschrittshewertungsliste

Fortschrittsbewertungsliste fest. angezeigten Schwellenwerte und die Komponenten,
die zur Bestimmung der berechneten Punktzahl
verwendet werden.

8. Passen Sie den Modulnamen an. Passen Sie den Modulnamen der OT-

Fortschrittsbewertungsliste an, um ihren Namen vom
Standardwert mit einem Namen zu andern, der besser
fur Ihre Anforderungen geeignet ist.

Weisen Sie zu Operational Technology Rollen der Fortschrittshewertungsliste

Weisen Sie zu Operational Technology(OT) Fortschrittsbewertungsliste Rollen fiir Ihre
Anwender, damit Sie ihren Zugriff auf die Funktionen, Fahigkeiten und Daten fir die OT-
Fortschrittsbewertungsliste steuern kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Anwender mit der Rolle, die in der folgenden Tabelle aufgefiihrt sind, kénnen die OT-
Fortschrittsbewertungsliste verwenden.
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Rolle der OT-Fortschrittsbewertungsliste

Beschreibung
Viewer der OT-Fortschrittsbewertungsliste Kann die OT-Fortschrittsbewertungsliste mit allen
[OT_Progress_Scorecard Viewer] verfligbaren Standortdaten anzeigen.
Editor fur OT-Fortschrittsbewertungsliste Kann die OT-Fortschrittsbewertungsliste mit allen
[OT_Progress Scorecard Editor] verfligbaren Standortdaten anzeigen und bearbeiten.
Prozedur

Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.

Validiert die Berechnung der Volistéandigkeitspunktzahl

Validieren Sie, dass CMDB-Integritéts-Dashboard - Berechnung der
Volistindigkeitspunktzahl Ist zum Ausfilihren aktiviert, wenn Sie einschlieBen
mochten Vollsténdigkeit der OT-Gerdtedaten (%) Indikator in Operational Technology(OT)
Fortschrittsbewertungsliste.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.
2. In Industrial Workspace Abschnitt auswshlen OT-Fortschrittsbewertungsliste .

3. In Validiert Die Berechnung Der Vollstindigkeitspunktzahl Aufgabe, wahlen Sie aus
KonFfigurieren .

4. |In CMDB-Integritéts-Dashboard - Berechnung der Volistéindigkeitspunktzahl Datensatz der
geplanten Skriptausfiihrung validieren Sie die folgenden Elemente:

a. Validieren Sie, dass Aktiv Kontrollkastchen ist aktiviert.

b. Validieren Sie dies, um sicherzustellen, dass genaue Punktzahlen fur die
Berichterstellung zum Monatsende erfasst werden Ausfiihren Feld ist konfiguriert

5. Wihlen Sie Aktualisieren.

Weitere Informationen zur Berechnung der Vollstédndigkeit finden Sie unter Vollstéandigkeit
Abschnitt von CMDB Health KPIs and metrics@ .

Uberpriifen Sie die Indikatorquellen auf eine groBe Anzahl von Datensitzen

Uberpriifen Sie die Indikatorquellen, wenn Sie eine groBe Anzahl von Datensétzen
bendtigen. Sie kdnnen die Datensatzsammlung Uberschreiben, sodass die Operationa
Technology Die Fortschrittsbewertungsliste (OT) zeigt mehr Datensétze als der Standardwert
von 1 Million an.

Vorbereitungen
Erforderliche Rolle: Administrator
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Warum und wann dieser Vorgang ausgefiihrt wird

Aufgrund der Migration mit Performance Anaytics, Jeder Indikator der OT-
Fortschrittsbewertungsliste kann standardméBig nur 1 Million Datensétze anzeigen.
Wenn Sie die Administratorrolle innehaben und die Datensétze nach der Ausfiihrung der
monatlichen Datensammlung [PA OTPSC] 1 Million Gberschreiten, werden Sie durch eine
Fehlermeldung zu den Auftragsprotokollen weitergeleitet.

@ Hinweis:
Wenn Sie nicht Uber die Administratorrolle verfligen und die Datensétze nach der Ausfihrung des
Auftrags [PA OTPSC] monatliche Datensammlung 1 Million Uberschreiten, werden Sie durch eine
Fehlermeldung aufgefordert, sich an einen Administrator zu wenden.

Wenn Sie die Administratorrolle innehaben, kénnen Sie die zugehdrige Liste der
Auftragsprotokolle tGber den Link in der Fehlermeldung Uberprifen und die Informationen
herausfiltern, um zu sehen, welche Indikatorquelle den Fehler aufweist. Nachdem Sie die
Indikatorquelle mit dem Fehler gefunden haben, kénnen Sie die Indikatorquellen fiir eine
gréBere Anzahl von Datenséatzen dndern und die Indikatorquellendaten tberschreiben. Dann
wird fir die anderen Anwender keine Fehlermeldung mehr angezeigt, und die Daten werden
fur die Indikatorquelle angezeigt. Weitere Informationen zu den Indikatorquellen finden Sie
unter Indicator sources@ .

© Hinweis:
Wenn Sie neue Indikatoren erstellen miissen, missen Sie die Site-Aufgliederung verwenden, die im
Industrial Workspace Common enthalten ist. Der Site-Aufgliederungsteil von Operational Technology
Manager Anwendung ist veraltet.

Die Auftragsprotokolle kdnnen Fehler enthalten, die sich nicht auf die Indikatorquellen
beziehen. Sie mussen den Auftragsprotokolldatensatz nach filtern Ebene Spalte und suchen
Sie die Fehlermeldungen zu den Indikatorquellen.

Prozedur

1. Navigieren zu Alle > Performance Analytics > Quellen > Indikatorquellenan.

2, Wenden Sie einen Filter an, indem Sie den Filter ein-/ausblenden ( v ) Symbol und fiigen Sie den folgenden
Filter hinzu:
[Anwendung] [ist] [Industrial Workspace Common]

3. Wahlen Sie den Indikatorquellendatensatz aus, den Sie éndern missen.
Welche Indikatorquelle angepasst werden muss, finden Sie Uber den Link ,, Auftragsprotokolle® in der
Fehlermeldung.

4, Auf der Datensatzsammlung Aktivieren Sie das Kontrollkéstchen neben Datensatzsammlung
iberschreiben Feld.

5. In Maximale Anzahl abgerufener Datensitze Andern Sie den Wert in XM .

6. Wihlen Sie Aktualisieren.

Konfigurieren Sie die erwarteten OT-Gerite Fiir eine Site

Konfigurieren Sie die Anzahl der erwarteten OT-Geréate firr eine Site, damit Sie
verwenden kdnnen % Der erwarteten OT-Geréte in CMDB Indikator in der OT-
Fortschrittsbewertungsliste.

Vorbereitungen
Erforderliche Rolle: ot_Progress_Scorecard_Editor und cmdb_OT _isa_Viewer mit
Websitezugriff, der relevanten Sites durch Anwenderkriterien zugewiesen ist
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© Hinweis:
Weitere Informationen zum Websitezugriff durch Anwenderkriterien finden Sie unter Uberpriifen Sie die
Zielregeln der Homepage fr Industriell Arbeitsbereich.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Attribute der OT-
Fortschrittsbewertungslistean.

2. Wenn Sie einen Datensatz mit |hrer Website erstellen miissen, fihren Sie diese Aktionen aus.
a. Wahlen Sie Neu.
b. In Website Fligen Sie Ihre Site hinzu.

c. In Wert Feld die Anzahl der erwarteten OT-Geréte fur diesen Standort hinzufligen.

@ Hinweis:
Nehmen Sie keine OT-Steuerungsmodule in diesen Wert auf.

d. Wéhlen Sie Speichern.

3. Wenn ein Datensatz mit I hrer Site vorhanden ist und Sie die erwarteten Gerate andern mochten, fuhren Sie
diese Aktionen aus.

a. Wahlen Sie den Datensatz aus, den Sie bearbeiten moéchten.

b. In Wert Feld die Anzahl der erwarteten OT-Geréate fur diesen Standort andern.

© Hinweis:
Nehmen Sie keine OT-Steuerungsmodule in diesen Wert auf.

c. Wahlen Sie Aktualisieren.

Konfigurieren Sie die Datensammlung fiir Operational Technology
Fortschrittsbewertungsliste

Konfigurieren Sie die Datensammlung fir Operational Technology(OT)
Fortschrittsbewertungsliste, damit Sie die téglichen Daten fir alle Indikatoren aus erfassen
und anzeigen kénnen Performance Analytics. Diese Konfiguration stellt sicher, dass lhre OT-
Daten auf der Bewertungsliste genau angezeigt werden.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn Sie den Auftrag [PA OTPSC] monatliche Datensammlung nicht ausfihren, sind keine
Daten fir die OT-Fortschrittsbewertungsliste verfliigbar. Wenn Sie die Administratorrolle
innehaben, wird eine Warnmeldung angezeigt, die Sie zur Ausfiihrung des Auftrags
auffordert.

@ Hinweis:
Wenn Sie keine Administratorrolle haben, wird eine Warnmeldung angezeigt, die Sie auffordert, sich an
den Administrator zu wenden.

Prozedur

1. Navigieren zu Alle > Datenerfasser > Performance Analytics > Auftrégean.
Wenn Sie sich in der OT-Fortschrittsbewertungsliste befinden, navigieren Sie zur Tabelle ,, geplante
Datensammlung*, indem Sie auswahlen Auftrag jetzt ausfiihren In der Fehlermeldung.
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2. Wenden Sie einen Filter an, indem Sie den Filter ein-/ausblenden () Symbol und fiigen Sie einen Filter
von hinzu [Name] [ist] [[PA OTPSC] monatliche Datensammlung] .

3. Beginnen Sie mit der Erfassung der Daten, indem Sie das Kontrollkastchen neben aktivieren Aktiv Feld im
Abschnitt ,, Auftragsparameter, und planen Sie dann eine Zeit in Zeit Feld.
Sie konnen die Daten manuell erfassen, indem Sie verwenden Jetzt Ausfiihren Schaltflache. Andernfalls
werden beim Anzeigen der Registerkarte keine Daten angezeigt. Verwenden Sie nur Jetzt Ausfiihren
Schaltflache, wenn Sie den Auftrag zum ersten Mal ausfiihren. Die Daten, die nach diesem Zeitpunkt erfasst
werden, sollten zu einem geplanten Zeitpunkt erfasst werden.

4. Uberpriifen Sie, ob die standardmaRige Zeitplanerfassungszeit fir Sie geeignet ist.
Die Standardzeit ist 00:00:00 am Anfang jedes Monats. Wenn Sie die Standarderfassungszeit éndern
mochten, kdnnen Sie sie nach der Aktivierung des Auftrags éndern. Stellen Sie sicher, dass Sie lhre
Anwender Uber diesen Change benachrichtigen.

Ergebnisse
Die OT-Fortschrittsbewertungsliste zeigt jetzt die richtigen Site-Daten fur Ihre Anwender
an.

@ Hinweis:
Die OT-Fortschrittsbewertungsliste verwendet Performance Analytics. Performance Analytics Speichert
die Punktzahlen nur fur 5 Monate. Wenn Sie | hre Punktzahlen beibehalten und Websitedaten l1anger als 5
Monate vergleichen méchten, finden Sie unter Activating your Performance Analytics subscription& .

Konfigurieren Sie einen Indikator nach Schwellenwert, Gewichtung und Reihenfolge
Konfigurieren Sie Operational Technology(OT) Indikatoren der Fortschrittsbewertungsliste,
damit die Anzeige jedes Indikators Ihren Anforderungen entspricht.

Vorbereitungen
Erforderliche Rolle: ot_Progress_Scorecard_Editor oder configure_Industrial_Workspace

Warum und wann dieser Vorgang ausgefiihrt wird
Sie koénnen die folgenden Indikatoren konfigurieren.

« Gesamtpunktzahl (%)

» % der erwarteten OT-Gerate in CMDB

« Klassifizierte OT-Gerate (%)

» Zugewiesene OT-Gerate (%)

« Vollstandigkeit der OT-Geréatedaten (%)

» Zugeordnete OT-Geréte (%)

« Gesicherte OT-Geréate (%)

» Genehmigte OT-Change-Anforderungen (%)
o OT-Incidents mit OT-Kontext (%)

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Konfiguration der OT-
Fortschrittsbewertungslistean.

2. Wahlen Sie den Indikator aus, den Sie bearbeiten mochten.

3. Fillen Sie die folgenden Felder des Formulars aus.
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Indikatorkonfigurationsfelder

Feld Beschreibung

Niedriger Schwellenwert Der niedrigste Schwellenwert, den der Indikator
erfullen kann.

Hoher Schwellenwert Der htchste Schwellenwert, den der Indikator
erfullen kann.

Gewichtung Die Gesamtgewichtung, die der Indikator zur
Gesamtpunktzahl beitrégt.

Reihenfolge Der Rang des Indikators nach Wichtigkeit von links
nach rechts.

4. Wenn kein Indikator angezeigt werden soll, deaktivieren Sie die Auswahl Aktiv Feld.
5. Wahlen Sie Aktualisieren.

Legen Sie die Systemeigenschaften fiir fest Operational Technology
Fortschrittsbewertungsliste

Legen Sie die Systemeigenschaften flr fest Operational Technology(OT)
Fortschrittsbewertungsliste, damit Sie die Eigenschaften nach Bedarf aktivieren kénnen.

Vorbereitungen
Erforderliche Rolle: Configure_Industrial_Workspace

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Systemeigenschaften des
Arbeitsbereichsan.

2. Bearbeiten Sie die folgenden Eigenschaften nach Bedarf.

Systemeigenschaft Beschreibung
Konfiguration der OT-Fortschrittsbewertungsliste

) Der Seitentitel, der auf der OT-
sn_mfg_common.otpsc.page_title Fortschrittsbewertungsliste angezeigt wird. Der
Standardwert ist OT-Fortschrittsbewertungsliste

Die Anzahl der pro Seite angezeigten Datensétze.
sn_mfg_common.otpsc.Records_per_page per Standardwert ist 10.

sn_mfg_common.otpsc.low_threshold color Eine Farbe, die den niedrigen Schwellenwert in der
OT-Fortschrittsbewertungsliste darstellt.

sn_mfg_common.otpsc.Medium_threshold_color Eine Farbe, die den mittleren Schwellenwert in der
OT-Fortschrittsbewertungsliste darstellt.

sn_mfg_common.otpsc.High_threshold_color Eine Farbe, die den hohen Schwellenwert in der OT-
Fortschrittsbewertungsliste darstellt.

3. Wahlen Sie Speichern.
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Passen Sie den Modulnamen an

Passen Sie den Modulnamen des an Operational Technology(OT) Fortschrittsbewertungsliste,
um ihren Namen vom Standardwert mit einem Namen zu andern, der besser fur |hre
Anforderungen geeignet ist.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setupan.

2. In Industrial Workspace -Modul auswshlen Abschnitt der OT-Fortschrittsbewertungsliste .
3. In[OPTIONAL] Anpassen Sie den Modulnamen an Aufgabe, wéhlen Sie aus Konfigurieren .

4. In Wert Feld bearbeiten ,Nachricht” Wert von OT-Fortschrittsbewertungsliste Auf einen Namen, der
Ihren Anforderungen entspricht.

5. Wahlen Sie Aktualisieren.

Einrichten von Operational Technology Dashboard , Transparenz”

SchlieBen Sie ab Gefuihrtes Setup Aufgaben, damit Sie mit der Einrichtung von beginnen
kénnen Operationa Technology Dashboard fir (OT) Transparenz mit den Datensammlungen,
Indikatorressourcen und Filtern fir lhre Organisation.

Um auf zuzugreifen Gefiihrtes Setup Navigieren Sie fur das OT-Sichtbarkeits-Dashboard zu Alle > Industrial
Workspace-Administrator > Gefiihrtes Setup Und wahlen Sie den Abschnitt Operational Technology
Transparency Dashboard unter aus Operational Technology Manager.

Weitere Informationen zum OT-Sichtbarkeits-Dashboard und seinen Inhalten finden Sie
unter Operationa Technology Dashboard ,, Transparenz”.

Die folgende Tabelle zeigt Gefuhrtes Setup Aufgaben, die zum Einrichten des Dashboards
verwendet werden.

OT-Sichtbarkeits-Dashboard Gefiihrtes Setup Aufgaben

1. Schliefen Sie den Auftrag , tagliche Erfasst und zeigt die téglichen Daten fur ale
Datensammlung fir OT-Geréte" ab. Indikatoren von an Performance Analytics Flr das

OT-Sichtbarkeits-Dashboard. Sie miissen diesen
Schritt abschlief3en, bevor andere die Dashboard-
Daten anzeigen kénnen.

2. [Optional] Uberpriifen Sie die Indikatorquel len. Uberpriift die Indikatorquellen auf eine grofere
Anzahl von Datensdtzen. Wenn Sie mehr als den
Standardwert von 1 Million Datensdtzen erwarten,
mussen Sie die Datensatzsammlung tberschreiben.

Konfigurieren Sie die Datensammlung fiir Operational Technology Geréte

Konfigurieren Sie die Datensammlung fiir Operationa Technology(OT)-Gerate, damit Sie die
taglichen Daten fur alle Indikatoren von erfassen und anzeigen kénnen Performance Analytics.
Diese Konfiguration stellt sicher, dass lhre OT-Daten im OT-Sichtbarkeits-Dashboard genau
angezeigt werden.
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Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Wenn der Auftrag ,tagliche Datensammlung far OT-Gerate*“ noch nicht ausgefihrt
wurde, bedeutet dies, dass fur das Dashboard ,,OT-Transparenz“ und die keine
Daten verfugbar sind Zuletzt aktualisiertZeitstempel ist ausgeblendet. Wenn Sie
die Administratorrolle innehaben, wird die folgende Warnmeldung angezeigt, die
Sie auffordert, den Auftrag ,tagliche Datensammlung fur OT-Geré&te® auszufihren:

@ No Data is shown on the dashboard because the 'OT Devices Daily Data Collection’ job has not been run yet. Run job now

@ Hinweis:
Wenn Sie keine Administratorrolle haben, wird eine Warnmeldung angezeigt, die Sie auffordert, sich an
den Administrator zu wenden.

Prozedur

1. Navigieren zu Alle > Datenerfasser > Performance Analytics > Auftrégean.
Wenn Sie sich im OT-Sichtbarkeits-Dashboard befinden, kdnnen Sie zur Tabelle ,, geplante Datensammlung®
navigieren, indem Sie auswahlen Auftrag jetzt ausfithren In der Fehlermeldung.

2. Wenden Sie einen Filter an, indem Sie den Filter ein-/ausblenden (¥ ) Symbol und fiigen Sie einen Filter
von hinzu [Name] [ist] [tadgliche Datensammlung fiir OT-Geréte] .

3. Beginnen Sie mit der Erfassung der Daten, indem Sie das Kontrollkastchen neben aktivieren Aktiv Feld im
Abschnitt ,, Auftragsparameter, und planen Sie dann eine Zeit in Zeit Feld.
Sie konnen die Daten manuell erfassen, indem Sie verwenden Jetzt Ausfiihren Schaltflache. Andernfalls
werden beim Anzeigen des Dashboards keine Daten angezeigt. Verwenden Sie nur Jetzt Ausfiihren
Schaltflache, wenn Sie den Auftrag zum ersten Mal ausfihren. Die Daten, die nach diesem Zeitpunkt erfasst
werden, sollten zu einem geplanten Zeitpunkt erfasst werden.

4. Uberpriifen Sie, ob die standardmaRige Zeitplanerfassungszeit fir Sie geeignet ist.
Die Standardzeit ist t&glich 00:00:00. Wenn Sie die Standarderfassungszeit &ndern méchten, konnen Siesie
nach der Aktivierung des Auftrags andern. Stellen Sie sicher, dass Sie lhre Anwender Uber diesen Change
benachrichtigen.

Ergebnisse
Das OT-Sichtbarkeits-Dashboard zeigt jetzt die richtigen Daten fur die erfassten OT-Geréte
fur lhre Anwender an.

Nachste MaBnahme

Jetzt kdnnen Sie die Indikatorquellen Uberprifen und bestimmen, ob Sie die
Standarddatensammlung Uberschreiben missen. Weitere Informationen finden Sie unter
Uberpriifen Sie die Indikatorquellen auf eine grolke Anzahl von Datensitzen.

Uberpriifen Sie die Indikatorquellen auf eine groBe Anzahl von Datensitzen

Uberpriifen Sie die Indikatorquellen, wenn Sie eine groBe Anzahl von Datensétzen
bendtigen. Sie kdnnen die Datensatzsammlung Uberschreiben, sodass die Operationa
Technology(OT)-Sichtbarkeits-Dashboard zeigt mehr Datensétze als der Standardwert von 1
Million an.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Aufgrund der Migration mit Performance Anaytics, Jeder Indikator des OT-Sichtbarkeits-

Dashboards kann standardmaBig nur 1 Million Datenséatze anzeigen. Wenn Sie die
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Administratorrolle innehaben und die Datensétze nach der Ausfihrung des Auftrags
~tagliche Datensammlung fur OT-Gerédte“ eine Million Gberschreiten, werden Sie durch eine
Fehlermeldung zu den Auftragsprotokollen weitergeleitet.

© Hinweis:
Wenn Sie nicht Uber die Administratorrolle verfligen und die Datensétze nach der Ausfihrung des
Auftrags , tagliche Datensammlung fir OT-Geréte" 1 Million Uberschreiten, werden Sie durch eine
Fehlermeldung aufgefordert, sich an einen Administrator zu wenden.

Wenn Sie die Administratorrolle innehaben, kénnen Sie die zugehdrige Liste der
Auftragsprotokolle tber einen Link in der Fehlermeldung lGberprifen und die Informationen
herausfiltern, um zu sehen, welche Indikatorquelle den Fehler aufweist. Nachdem Sie die
Indikatorquelle mit dem Fehler gefunden haben, kénnen Sie die Indikatorquellen fir eine
gréBere Anzahl von Datenséatzen &ndern und die Indikatorquellendaten tberschreiben. Dann
wird fir die anderen Anwender keine Fehlermeldung mehr angezeigt, und die Daten werden
fur die Indikatorquelle angezeigt. Weitere Informationen zu den Indikatorquellen finden Sie
unter Indicator sources&@ .

@ Hinweis:
Wenn Sie neue Indikatoren erstellen missen, missen Sie die Site-Aufgliederung verwenden, die im
Industrial Workspace Common enthalten ist. Der Site-Aufgliederungsteil von Operational Technology
Manager Anwendung ist veraltet.

Die Auftragsprotokolle kénnen Fehler enthalten, die sich nicht auf die Indikatorquellen
beziehen. Sie mussen den Auftragsprotokolldatensatz nach filtern Ebene Spalte zum Suchen
der Fehlermeldungen zu den Indikatorquellen.

Prozedur

1. Navigieren zu Alle > Performance Analytics > Quellen > Indikatorquellenan.

2. Wenden Sie einen Filter an, indem Sie den Filter ein-/ausblenden ( ) Symbol und fiigen Sie die folgenden
Filter hinzu.
o [Anwendung] [ist] [Manager fiir operative Technologie]

o [Faktentabelle] [ist] [cmdb_ci]
Nach dem Anwenden der Filter werden in der Tabelle sieben Geréteindikatordatensétze
= ¥V & IndicatorSources| Name -|Eearch l ¥ @ Wna

All > Application = Operational Technology Manager > Facts table = cmdb_ci

[ @ Nameas Conditions Facts table Valid for frequency
> Benchmark: Inactive OT Devices OT device details is not empty .and. Mos... Configuration Item [emdb_ci] Daily
> Benchmark: Industrial loT OT device details is not empty and. OT ... Configuration Item [cmdb_ci] Daily
» Benchmark: New OT Devices Discovered OT device details is not empty .and. Fir... Configuration Item [emdb_ci] Daily
> Benchmark: OT Computer and Servers OT device details is not empty .and. Sys... Configuration Item [emdb_ci] Daily
> Benchmark: OT Devices OT device details is not empty .and. OT ... Configuration Item [emdb_ci] Daily

» Benchmark: OT Network Gear OT device details is not empty .and. OT ... Configuration Item [emdb_ci] Daily

» Benchmark: Unmapped OT Devices OT device details is not empty .and. Cre... Configuration Item [emdb_ci] Daily

angezeigt.

3. Wahlen Sie den Indikatorquellendatensatz aus, den Sie 8ndern miissen.
Welche Indikatorquelle angepasst werden muss, finden Sie tber den Link ,, Auftragsprotokolle® in der
Fehlermeldung.

4. Auf der Datensatzsammlung Aktivieren Sie das Kontrollkéstchen neben Datensatzsammiung
liberschreiben Feld.

5. In Maximale Anzahl abgerufener Datensitze Andern Sie den Wert in XM .
6. Wihlen Sie Aktualisieren.
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Einrichten von Operational Technology Vulnerability Response(PA)-
Dashboard

Richten Sie ein Operational Technology Vulnerability Response(PA)-Dashboard in Industriell
Arbeitsbereich Damit Inre Anwender auf ihre kritischen Aufgaben zugreifen kdnnen.

In der folgenden Tabelle sind aufgeflihrt Gefihrtes Setup Aufgaben und ihre Zwecke flr
Operational Technology Vulnerability Response(PA)-Dashboard.

Operational Technology Vulnerability Response (PA) Dashboard-Setup-Aufgaben

Aufgabe Zweck

1. Konfigurieren Sie die Datensammlungsauftrége. Erfasst und zeigt die téglichen Daten fir alle
Indikatoren von an Performance Analytics Fir das
OTVR (PA)-Dashboard. Sie mussen diesen Schritt
abschlief3en, bevor andere die Daten auf dieser
Registerkarte anzeigen kdnnen.

2. [Optional] Uberpriifen Sie die Indikatorquel len. Uberpriift die Indikatorquellen auf eine grofere
Anzahl von Datensétzen. Wenn Sie mehr als den
Standardwert von 1 Million Datensétzen erwarten,
mussen Sie die Datensatzsammlung Gberschreiben.

Konfigurieren Sie die Datensammlung fiir Operational Technology Vulnerability
Response(PA)-Dashboard

Konfigurieren Sie die Datensammlung fur die in angezeigten Daten Operational Technology
Vulnerability Response(PA)-Dashboard. Geplante Aufgaben sind automatisierte Arbeitsschritte,
die zu einem bestimmten Zeitpunkt oder in einem wiederkehrenden Zeitplan ausgefihrt
werden kdnnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur

1. Navigieren zu Alle > Datenerfasser > Performance Analytics > Auftragean.

2. Wenden Sie einen Filter an, indem Sie den Filter ein-/ausblenden (¥ ) Symbol und fiigen Sie die folgenden
Filter hinzu.
o [Anwendung] [ist] [Schwachstellenantwort fiir operative Technologie]

o [Klasse] [ist] [geplante Datensammlung]
Die folgenden geplanten Aufgaben werden angezeigt, wenn Sie den Filter anwenden.

o [PA OT VR] historische Schwachstellendatensammlung

© Hinweis:
Der Auftrag [PA OT VR] zur Erfassung historischer Schwachstellendaten ist ein On-Demand-
Auftrag, den Sie nur einmal ausfuihren mussen. Nachdem die Verlaufsdaten erfasst wurden, werden
die taglichen Datensammlungsauftrége jeden Tag zu einer geplanten Zeit ausgefihrt. Weitere
Informationen zu Verlaufsdaten finden Sie unter Collect historical data@ .

o [PA OT VR] tagliche Sammlung fir Korrekturaufgaben
o [PA OT VR] tagliche Sammlung fur angreifbare Elemente 1
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o [PA OT VR] tagliche Sammlung fur angreifbare Elemente 2
o [PA OT VR] tégliche Sammlung flr angreifbare Konfigurationselemente (Cls)
3. Um mit der Erfassung der Daten zu beginnen, wahlen Sie einen Datensatz fur eine geplante Aufgabe aus.

4. Aktivieren Sie das Kontrollkastchen neben Aktiv Feld im Abschnitt , Auftragsparameter”, und planen Sie
dann eine Zeit in Zeit Feld.
Sie kdnnen die Daten manuell erfassen, indem Sie verwenden Jetzt Ausfiihren Schaltflache. Andernfalls
werden beim Anzeigen der Registerkarte keine Daten angezeigt. Verwenden Sie nur Jetzt Ausfiihren
Schaltflache, wenn Sie den Auftrag zum ersten Mal ausfihren. Die Daten, die nach diesem Zeitpunkt erfasst
werden, sollten zu einem geplanten Zeitpunkt erfasst werden.

5. Uberpriifen Sie, ob die standardméRige Zeitplanerfassungszeit fir Sie geeignet ist.
Die Standardzeit ist t&glich 00:00:00. Wenn Sie die Standarderfassungszeit &ndern mdchten, kdnnen Sie sie
nach der Aktivierung des Auftrags éndern. Stellen Sie sicher, dass Sie Ihre Anwender Uber diesen Change
benachrichtigen.

6. Wiederholen Sie die Schritte 3 bis 5 fir jede geplante Aufgabe.

Ergebnisse
Die Operational Technology Vulnerability Response Das Dashboard (PA) zeigt jetzt die richtigen
Daten fur Ihre Anwender an.

Nachste MaBnahme

Jetzt kdnnen Sie die Indikatorquellen Uberprifen und bestimmen, ob Sie die
Standarddatensammlung Uberschreiben missen. Weitere Informationen finden Sie unter
Uberprifen Sie die Indikatorquellen auf eine gréRere Anzahl von Datensitzen.

Uberpriifen Sie die Indikatorquellen auf eine groBere Anzahl von Datensitzen

Uberpriifen und aktualisieren Sie eine Indikatorquelle, um die erwartete Datensatzanzahl

zu Uberschreiben, wenn Sie erwarten, dass mehr als 1 Million Datensétze aus den
Indikatorquellen erfasst werden. Diese Aktion hilft, Systemleistungsprobleme beim Sammeln
von Daten fur zu vermeiden Industriell Arbeitsbereich.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Performance Analytics > Indikatoren > Automatisierte Indikatorenan.

2. Wenden Sie den Filter an [Anwendung] [ist] [Schwachstellenantwort fiir operative
Technologie] .

3. Wahlen Siein der Spalte Indikatorquelle den Indikatorquellendatensatz aus, den Sie bearbeiten mdchten.

4. Aktivieren Sieim Abschnitt Datensatzsammlung das Kontrollkastchen neben Uberschreiben Sie die
Datensatzsammlung Feld.

5. In Maximale Anzahl abgerufener Datensatze Feld eine Zahl hinzufiigen, die grofer als der
Standardwert von 1 Million Datensétzen ist.
Beispiel: 2 Millionen .

6. Wihlen Sie Aktualisieren.

Einrichten von Operational Technology Einheitliche Karten-Experience

Richten Sie ein Operational Technology(OT) einheitliche Karten-Experience in Industrie-
Arbeitsbereich Damit Inre Anwender auf einheitliche Karten zugreifen kdnnen.
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In der folgenden Tabelle sind aufgefiihrt Gefuhrtes Setup Aufgaben und ihre Zwecke fur die OT
Unified Map-Experience. Die Administratorrolle ist erforderlich.

@ Hinweis:
Diese Geflhrtes Setup Aufgaben kdnnen optional abgeschlossen werden, da sie die Standardeinstellungen
des verfiigbaren Konfigurationsbezei chners éndern.

Diese Einstellungen fur den Konfigurationsbezeichner wirken sich auf alle Anwender
aus. Einzelne Anwender kdénnen die Einstellungen nicht konfigurieren.

Setup-Aufgaben der OT-Experience fiir einheitliche Karten

Aufgabe Zweck

Andern Sie die Standardeinstellungen des Andern Sie die folgenden Standardeinstellungen des
Konfigurationsbezeichners des Industrial Workspace.  Konfigurationsbezeichners des Industrial Workspace,
um die OT Unified Map-Experience zu konfigurieren:

« Konfigurationseigenschaften des
Arbeitsbereichs

« Knotenzuordnungsprofile

» Zugehorige Elemente der
Knotenzuordnung

« Modi des Betriebslebenszyklus
« Tabellenattribute

Standardeinstellungen von Operational Technology Einheitliche Karten-Experience

Sie kénnen die Standardeinstellungen &ndern, die fur verflgbar sind Operationa
Technology(OT) einheitliche Karten-Experience.

Mit der Administratorrolle kénnen Sie die Standardeinstellungen des
Konfigurationsbezeichners fiir den Industrial Workspace andern, der mit der OT Unified
Map Experience verfligbar ist. Ein Konfigurationsbezeichner oder Konfigurationsbezeichner
ist ein Konfigurationselement innerhalb des Konfigurations-ldentifier-Frameworks. Ein
Konfigurationsbezeichner enthélt Einstellungen und tabellengesteuerte Konfigurationen, die
in einer UX-Anwendung wie einem Arbeitsbereich verwendet werden.

Wenn keine Eigenschaft festgelegt ist oder keine Eintrage in der tabellengesteuerten
Konfiguration vorhanden sind, verwendet die Suche stattdessen die Werte im
Standardkonfigurationsbezeichner. Weitere Informationen zum Framework flr
Konfigurationsbezeichner finden Sie unter Configuration identifiers framework @ .

Um auf den Datensatz ,,Config Identifier” des Industrial Workspace zuzugreifen, navigieren
Sie zu Alle, Und geben Sie in der Filterleiste ein sn_cmdb_WS_config_Identifier.list . Wé&hlen
Sie dann aus Konfigurationsbezeichner Des Industrial Workspace .

In den folgenden Abschnitten werden die Standardeinstellungen beschrieben, die im
Konfigurationsbezeichner des Industrial Workspace geandert werden kdénnen.

@ Hinweis:
Die beschriebenen Einstellungen wirken sich auf alle Anwender aus. Einzelne Anwender kénnen die
Einstellungen nicht konfigurieren.

Eigenschaften der Arbeitsbereichskonfiguration
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StandardmaBig sind die folgenden Konfigurationseigenschaften in aufgefuhrt
sn_cmdb_WS_config_property.list Und werden dem Standardkonfigurationsbezeichner
zugewiesen.

« unifiedmap.map_search.max_nodes
« unifiedmap.map_search_filter.default_levels
« unifiedmap.map_search_filter.max_levels

« unifiedmap.map_search_filter.endpoint_deduplication_fields

Knotenzuordnungsprofile

Sie kénnen Profile konfigurieren, die Standardzuordnungsfilter und die
Standardzuordnungsausrichtung fir eine Klasse festlegen. Beispiel: Um die Service-
Mapping-Daten fir die zugeordnete Anwendungsserviceklasse anzuzeigen.

Diese Klassenprofile helfen bei der Identifizierung, welche Ebenen in der einheitlichen
Ubersicht fur einen bestimmten Konfigurationselement-Knoten (Configuration Item,

Cl) angezeigt werden. Klassenprofile werden angewendet, wenn mit der aktuellen
Zuordnung keine Filtervoreinstellung verwendet wird. Diese Anwendung tritt normalerweise
auf, wenn Sie eine Karte ohne Filtervoreinstellung anfénglich laden oder wenn Sie die
Filtervoreinstellung auf die Standardansicht festlegen.

Mit Klassenprofilen kénnen Sie nur konfigurieren Ebene Kategorie im Filterbereich.

Knotenzuordnungsreferenzen

Zuordnungsreferenzen ermdglichen Verbindungen in der Zuordnung zwischen Cls aus zwei
Klassen, die nicht durch eine Beziehung verbunden sind.

Zugehorige Knotenelemente zuordnen

Sie kdnnen das Modul ,zugehérige Elemente® in der einheitlichen Ubersicht verwenden,
um die Kategorien zugehdriger Elemente festzulegen, die fir Cls angezeigt werden, z.
B. aktive Incidents und aktive Probleme. Wenn Sie das Modul ,,zugehérige Elemente®
auswahlen, werden zugehdrige Elemente im kontextbezogenen Seitenbereich nach
Kategorien gruppiert.

Modi des Betriebslebenszyklus

Sie kénnen die betriebsstatus angeben, die Cls haben missen, damit sie in die einheitlichen
Zuordnungen aufgenommen werden.

Tabellenattribute

Jede Klasse verflgt tber einen eindeutigen Satz erweiterter Eigenschaften, die im Bereich
~€inheitliche Kartenattribute® fir ein Cl angezeigt werden. Viele allgemeine Klassen sind mit
diesen Eigenschaften vorkonfiguriert. Sie kénnen die Standardeinstellungen andern und
erweiterte Eigenschaften fir zuséatzliche Klassen global konfigurieren.

Festlegen Aktiv Die Bewertung von Hardware-Schwachstellen Von
Operational TechnologyGerite mit gefiihrtem Setup

Verwenden Die Administrator fir den industriellen Arbeitsbereich G Geflihrtes Setup, das Sie durch
die Konfiguration von flhrt Bewertung von Hardware-Schwachstellen Funktion verflgbar auf
Industrie-Arbeitsbereich Men(.

Vorbereitungen
Erforderliche Rolle: Administrator
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Warum und wann dieser Vorgang ausgefiihrt wird
Verwenden Sie Administrator fir den industriellen Arbeitsbereich Geflihrtes Setup zum Zuweisen

der erforderlichen Anwenderrollen konfigurieren A Systemeigenschaft und geplante
Aufgaben Die Bewertung der Hardware-Schwachstelle von Operational TechnologyGeréte.

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Oper at i onal
Technol ogy Vul nerability Responsean.

2. Wéhlen Sie Aus Erste Schritte Fir Oper ati onal Technol ogy Vul nerability
ResponseAnwendung.

3. Wéhlen SeausBewer t ung von Har dwar e- Schwachst el | enAufgabe.

4. Wahlen Sie die folgenden Aufgabenregisterkarten aus, und wéhlen Sie dann aus Konfigurieren Um die
Konfigurationsaufgaben abzuschliefzen.

Zugehorige Informationen
Guided Setup@

Operational Technology Bewertung von Hardware-Schwachstellen

Rollen fiir zuweisen Bewertung von Hardware-Schwachstellen

Weisen Sie Anwendern Rollen zu, damit sie Eigenschaften konfigurieren und Funktionen,
Fahigkeiten und Daten von Hardware-Schwachstellenbewertungen verwenden kénnen.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird

Weisen Sie Anwendern und Anwendergruppen oder Hardware Vulnerability Analyst-
Anwendern#oder Anwendergruppen die folgenden Rollen zu, die in der folgenden Tabelle
aufgefihrt sind:

Rollen Der Hardware-Schwachstellenbewertung

Rolle Beschreibung

[sn_vul.Manage_exposure_assessment] Kann Eigenschaften flir anzeigen oder bearbeiten
Bewertung von Hardware-Schwachstellen.

Kann Bewertungen im Zusammenhang mit anzeigen

Ereignismanager fur OT-Schwachstellen und durchfiihren Bewertung von Hardware-
[sn_otvr.vul_event_Manager] Schwachstellen.
Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Operational
Technology Vulnerability Response > Schwachstellenbewertung fiir Hardware >
Konfigurieren Sie die Zuweisung von Anwenderrollen > Konfigurierenan.

Alternativ kdnnen Sie zu navigieren Zuweisung von Anwenderrollen > Konfigurieren >
Anwenderan.

2. Weisen Sie Anwendern und Gruppen Rollen zu, indem Sie verwenden ServiceNow Al Platform
Anwenderverwaltungsfunktion.
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Fiihren Sie NVD-Integrationen Fiir aus Bewertung von Hardware-Schwachstellen
Installieren und fUhren Sie Integrationen der National Vulnerability Database (NVD) aus, um
eine Bewertung der Hardware-Schwachstellen durchzufihren.

Vorbereitungen
Erforderliche Rolle: sn_otvr.vul_event_Manager und admin

Warum und wann dieser Vorgang ausgefiihrt wird

Bewertung von Hardware-Schwachstellen Basiert auf der Schwachstellenbewertungsfunktion in
Vulnerability Response. Sie missen HVA Fihren Sie die NVD-Integrationen aus, um auf die
CVEs-Daten (Common Vulnerabilities and Exposures) in der NVD-Datenbank zuzugreifen.

Informationen zu den verschiedenen NVD-Integrationen und zur Funktionsweise der
Integrationen finden Sie unter:

» Understanding the NV D integrations&

o Install the Vulnerability Response Integration with the NIST National Vulnerability Database&@

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Operational
Technology Vulnerability Response > Schwachstellenbewertung fiir Hardware >
Konfigurieren Sie die Installation und Ausfiihrung der NVD-Integration > Konfigurierenan.
Alternativ kénnen Sie zu navigieren Alle > Vulnerability Response > Administration >
Integrationen

2. Ingtalieren und fuhren Sie die folgenden NV D-Integrationen aus:
o NI ST National Vulnerability Database |Integration-APlI (CVE only)
o NI ST National Vulnerability Database |Integration-APlI (CPE only)
© NI ST National Vulnerability Database |Integration-APl (Unnapped CPE)

Eigenschaften fiir Bewertung von Hardware-Schwachstellen konfigurieren

Konfigurieren Sie die Eigenschaften, die flr die Bewertung der Hardware-Schwachstellen
erforderlich sind.

Vorbereitungen
Erforderliche Rolle: sn_vul.manage_exposure_assessment und admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Operational
Technology Vulnerability Response > Schwachstellenbewertung fiir Hardware >
Konfigurieren der Eigenschaften der Schwachstellenbewertung > Konfigurieren >
Schwachstellenbewertungan.

Alternativ kénnen Sie zu navigieren Alle > Vulnerability Response > Administration >
Eigenschaften > Schwachstellenbewertungan.

2, Fuhren Sie die folgenden Konfigurationen aus.

3. Wahlen Sie Speichern.
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Fiihren Sie geplante Aufgaben aus, um sie auszufiihren Bewertung von Hardware-
Schwachstellen

Fuhren Sie geplante Aufgaben aus, um eine Bewertung der Hardware-Schwachstellen
durchzufuhren.

Vorbereitungen
Erforderliche Rolle: sn_otvr.vul_event_Manager und admin

Warum und wann dieser Vorgang ausgefiihrt wird
Sie mussen die folgenden geplanten Aufgaben ausfiihren, um Firmware-Schwachstellen
aller OT-Gerate im Bestand zu erkennen:

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Operational
Technology Vulnerability Response > Schwachstellenbewertung fiir Hardware > Geplante
Aufgaben Zur Schwachstellenbewertung > Konfigurieren > Geplante Aufgabenan.

© Wichtig:

o Sie mussen ausfuhren Har dwar e Assessnent - Ful | Bevor Sie planen Har dwar e
Assessment - Del t aAuftrag. Sie kdnnen ausfihren Har dwar e Assessnent -
Ful | Bei Bedarf.

o Sie kénnen planen Har dwar e Assessment - Del t aAuftrag, der taglich,
wochentlich oder entsprechend lhrer erforderlichen Haufigkeit ausgefuhrt werden
soll.

2. Auswahlvorgang Hardwarebewertung: Volistidndig > Jetzt ausfiihrenan.
Dieser Auftrag fuhrt eine Bewertung fur alle OT-Geréte im Bestand durch, um Firmware-Schwachstellen
unabhangig von vorherigen Bewertungen zu erkennen.

3. Auswahlvorgang Hardwarebewertung: Delta > Aktivan.

Wahlen Sie Aus Ausfiihren Und wahlen Sie eine Haufigkeit aus der Liste aus. Die
Hardwarebewertung: Delta Der Auftrag wird entsprechend der von lhnen ausgewéhlten
Haufigkeit ausgefihrt.

Dieser Auftrag fuhrt inkrementelle Bewertungen durch, wobei nur Anderungen oder
Updates seit der letzten Bewertungsausfilhrung angestrebt werden. Es erfasst
Anderungen an Firmware, normalisierten Inhalten und Schwachstellen seit der letzten
erfolgreichen Ausflihrung der Hardware-Schwachstellenbewertung. Dieser Auftrag
stellt sicher, dass Sie eine kontinuierliche Uberwachung und rechtzeitige Updates
aufrechterhalten kénnen.

4, Auswahlvorgang Bewertung Der Hardware-Schwachstellen: Als Abgelaufene Bewertungen
Markieren > Aktiv Um diesen Auftrag zu starten.

Waéhlen Sie Aus Ausfiihren Und wéhlen Sie eine Haufigkeit aus der Liste aus. Die
Har dware Vul nerability Assessment - Mark Expired Assessnent sDer Auftrag
wird entsprechend der von Ihnen ausgewahlten Haufigkeit ausgefihrt.

Bewertungen der Hardware-Schwachstellen basieren auf den Firmware-Daten, die fur
ein Geréat verfigbar sind. Wenn Sie die Firmware-Version eines Geréts aktualisieren,
sind die vorhandenen Bewertungen basierend auf der vorherigen Firmware-Version
nicht mehr glltig und gelten als abgelaufene Bewertungen. Sie kénnen abgelaufene
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Bewertungen I6schen, die alter als einen Monat sind. Sie missen jedoch neue
Schwachstellenbewertungen flur die Geréte mit einer aktualisierten Firmware-Version
durchfthren.

Zugehorige I nfor mationen
Scheduled jobs&

Konfigurieren Sie die Normalisierungsaktivierung fiir Bewertung von Hardware-
Schwachstellen

Wahlen Sie Aus Firmware-Discovery-Modell Aktivierungsoption fiir ServiceNow Asset-
Management Inhaltsservice zum Sammeln von Details zu nicht normalisierten Firmware
Operational Technology(OT)-Gerate und aktualisieren Sie die normalisierte Inhaltsbibliothek.
Dieser Prozess verbessert das Verhéltnis der normalisierten Datenzuordnung zu CVEs und
verbessert daher die Bewertung von Schwachstellen.

Vorbereitungen
Erforderliche Rolle: sn_eam.Enterprise_admin oder admin

Prozedur

1. Navigieren zu Alle > Industrial Workspace-Administrator > Gefiihrtes Setup > Operational
Technology Vulnerability Response > Schwachstellenbewertung fiir Hardware >
Normalisierung aktivieren > Konfigurierenan.

2. Wahlen Sie Ja.

3. Aktivieren Firmware-Discovery-Modelle Umschaltflache.

Zugehérige Informationen

Opt-in to Enterprise Asset Management Content Service&

Loschen Sie veraltete und abgelaufene Hardware-Schwachstellenbewertungen

Richten Sie die automatische Léschung veralteter oder abgelaufener Bewertungsdatenséatze
ein.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Konfigurieren Sie das Alter veralteter oder abgelaufener Bewertungen, die bereinigt werden
sollen.

« Veraltete Bewertungen: Unglltige Bewertungen, die ignoriert wurden oder die
zugehdrigen angreifbaren Elemente (Vits) seit mehr als zwei Jahren geschlossen wurden.

» Abgelaufene Bewertungen: Wenn Sie die Firmware-Version eines Geréts aktualisieren,
werden die vorhandenen Bewertungen basierend auf der vorherigen Firmware-
Version ungultig und gelten als abgelaufene Bewertungen. Sie kdnnen abgelaufene
Bewertungen I6schen, die alter als einen Monat sind. Sie miissen jedoch neue
Schwachstellenbewertungen flur die Geréte mit einer aktualisierten Firmware-Version
durchfthren.
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Prozedur
1. Navigieren zu Alle > Systemdatenverwaltung > Datenverwaltungsrichtlinienan.

2. Suchen Sie nach, und wahlen Sie aus sn_vul_Analyst_Firmware_Vulnerability_assessment
Richtlinie.

3. Wahlen Sie aus Aktiv Aktivieren Sie das Kontrollké&stchen, und konfigurieren Sie Bereinigungsregeln

entsprechend Ihren Anforderungen.
Konfigurieren Sie das Alter in den Bereinigungsregeln 1, 2 und 3, nach dem die veralteten und abgelaufenen
Bewertungen gel 6scht werden:

o Regel 1: Bewertung von Firmware-Schwachstellen I6schen, deren VIT seit 2 Jahren
geschlossen ist (basierend auf dem Datum der letzten Aktualisierung der zugeordneten
VIT).

o Regel 2: Bewertung von Firmware-Schwachstellen I6schen, die seit 2 Jahren ignoriert
werden (basierend auf Erstellungsdatum).

o Regel 3: Bewertung von Firmware-Schwachstellen I6schen, die seit 1 Monat abgelaufen
sind (basierend auf dem Datum der letzten Aktualisierung).

4. \Wihlen Sie Aktualisieren.

Mit Industriell Arbeitsbereich

Nachdem Sie alle erforderlichen Setup-Aufgaben fur abgeschlossen haben Industrie-
Arbeitsbereich, Anwender kénnen mit der Verwaltung von beginnen Operational Technology
Daten auf den verschiedenen Seiten und Dashboards, die in verfligbar sind Industrie-
Arbeitsbereich.

Industrie-Arbeitsbereich Zielregeln fiir Homepage

Abhéngig von lhren zugewiesenen Rollen werden Sie zu verschiedenen Seiten in
weitergeleitet Industriell Arbeitsbereich Mit Homepage-Zielregeln. Dies hilft lhnen, schneller und
effizienter auf die Daten zuzugreifen, die Sie bendtigen.

Ubersicht iiber Zielregeln der Homepage

Jede Zielregel leitet verschiedene OT-Anwender zu verschiedenen Seiten auf der um
Industriell Arbeitsbereich Basierend auf den zugewiesenen Rollen. Einige Rollen haben
maoglicherweise keinen Zugriff auf die Daten auf einer Seite. Das Weiterleiten von
Anwendern zu einer Seite, auf der Daten angezeigt werden kdnnen, hilft ihnen, besser

im zu navigieren Industriell Arbeitsbereich. Beispielsweise kénnen Anwender mit nur der

Rolle ,,Operational Technology Editor” [cmdb_OT_Editor] keine Daten auf der OT-
aktionsorientierten Zielseite anzeigen, sodass sie nur die leere Zielseite sehen. Stattdessen
werden sie zu den Industrial Workspace-Listen weitergeleitet, wo sie die entsprechenden
OT-Geréatedaten anzeigen kdnnen.

Industriell Arbeitsbereich Beschreibungen der Zielregel der Homepage

In der folgenden Tabelle wird beschrieben Industriell Arbeitsbereich Zielregeln fir Homepage
und ihre Ziele.
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Zielregeln fiir Homepage

Regel Ziel Rollen umgeleitet Beschreibung
Seiteder OT- Now/mfg/OT-Progress-  ot_Progress _Scorecard Viebée Regel der OT-
Fortschrittshewertungsliste Scorecard/ (OT- Fortschrittsbewertungsliste
Fortschrittsbewertungsliste) fuhrt Anwender mit
den in der Regel
beschriebenen Rollen
direktin die OT-

Fortschrittshewertungsliste
wenn sie sich anmelden.

Homepage Des Industrial  Now/mfg/Home (OT- Die Homepageregel

« sn_OT _Incident_read

Workspace aktionsorientierte far den Industria
Zielseite) « sn_OT_Change_read Workspace fuhrt
. .. Anwender mitdenin
« sn_otvr.Remediation —8&”&8&5& beschriebenen
Rollen direkt zur OT-
aktionsorientierten
Zielseite, wenn siesich
anmelden.
OT-Dashboard- Now/mfg/Dashboard- cmdb_OT_Viewer + Die Regel fir die
Bibliotheksseite Library (OT-Dashboard- cmdb_OT _isa Viewer OT-Dashboard-
Bibliothek) Bibliotheksseite fihrt

Anwender mit denin

der Regel beschriebenen

Rollen direkt in das OT-

Sichtbarkeits-Dashboard,
wenn sie sich anmelden.

@ Hinweis:
Die Regel ,OT-
Dashboard-
Bibliotheksseite"
wird nur angezeigt,
wenn Operational
Technology
Manager |st
installiert.

ISA-Anlagenmodell-Seite  Now/mfg/isa-Equipment- cmdb_OT isa Viewer Mit der Regel ISA-

model (Anlagenmodell- Anlagenmodell-Seite

Manager) werden Anwender
mit den in der Regel
beschriebenen

Rollen direkt an den
Anlagenmodell-Manager
weitergeleitet, wenn sie
sich anmelden.
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Zielregeln fiir Homepage (Fortsetzung)

Regel Ziel Rollen umgeleitet Beschreibung

© Hinweis:
Die Regel ISA-
Anlagenmodell-
Seite wird nur
angezeigt, wenn
Industrial Process

Manager |st

installiert.
Industriearbeitsbereich—  Now/mfg/list (Industrial  cmdb_OT_Viewer Mit der Regel
Listenseite Workspace Lists) »Listenseite fUr Industrial

Workspace" werden
Anwender mit denin

der Regel beschriebenen
Rollen direkt in die Listen
fr Industrial Workspace
aufgenommen, wenn sie
sich anmelden.

Suchen Sie in nach einem Datensatz Industrie-Arbeitsbereich

Suchen Sie in nach einem Datensatz Industrie-Arbeitsbereich Zugehorig zu Operationa
Technology(OT)-Daten, oder Configuration Management Database (CMDB) Daten.

Vorbereitungen

« Diese Such-Experience gilt nur fir Instanzen mit KI-Suche Als Suchmaschine. Instanzen mit
Zing als Suchmaschine haben eine andere Such-Experience.

« Erforderliche Rolle: cmdb_OT_Viewer

Warum und wann dieser Vorgang ausgefiihrt wird

Die Industrie-Arbeitsbereich Die Suche ist so konfiguriert, dass sie angezeigt wird Natural
Language Query( NLQ) Genius-Ergebnisse flr jede Suche. Um weitere Informationen dazu

zu erhalten NLQ Genius-Ergebnisse werden in verwendet Industrie-Arbeitsbereich, Siehe NLQ
Genius-Ergebnisse, diein verwendet werden Industrie-Arbeitsbereich. Weitere Informationen zu finden
NLQ Genius-Ergebnisse, siehe NLQ Genius Results& .

Verwenden Sie die Suchleiste in Industrie-Arbeitsbereich, Sie kdnnen nach den folgenden
Datenséatzen suchen und Ergebnisse finden.
« |T-Incident
» OT-Incident und Incident-Aufgabe
© Hinweis:

Datensétze fir OT-Incident und Incident-Aufgaben sind nur verfligbar, wenn Sie haben Incident-
Management flr operative Technologie Installiert.

» OT-Change und Change-Aufgabe
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O Hinweis:
OT-Change- und Change-Aufgaben-Datensétze sind nur verfligbar, wenn Sie haben Change-
Management flr operative Technologie Installiert.

« Katalogaufgabe
» Wissen

« Anwender

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2. Verwenden Sie in der Suchleiste Stichworter oder die Datensatznummer, um nach einem Datensatz zu
suchen.

3. Wahlen Siein den Suchergebnissen den Datensatz aus, den Sie anzeigen mdchten.
Wenn Sie eine Registerkarte auswahlen und keinen Zugriff auf die zuriickgegebenen Datensétze haben, wird
ein angezeigt Keine Ergebnisse Nachricht.

4., Wenn Sie sich nicht in befinden Industrie-Arbeitsbereich Sie méchten jedoch nach Datensédtzen in suchen
Industrie-Arbeitsbereich, Fihren Sie die folgenden Aktionen aus.

a. Wahlen Sie in der Suchleiste die aus Wahlen Sie Suchkontext aus ( -)—Symbol.

b. Wahlen Sie im Menu die Option aus Industrial Workspace .

Q_ Search Global

v Global

Service Operations Workspace

Industrial Workspace

NLQ Genius-Ergebnisse, die in verwendet werden Industrie-Arbeitsbereich

Die Industrie-Arbeitsbereich Nutzt Natural Language Query( NLQ) Genius-Ergebnisse fir jede
Suche.

NLQ Genius-Ergebnisiibersicht

Configuration Management Database (CMDB) Tabellen kénnen nicht indiziert werden Kl-Suche. Die
Industrie-Arbeitsbereich Die Suche ist so konfiguriert, dass sie angezeigt wird NLQ Genius-
Ergebnisse fur jede Suche, die fur die Suche verwendet werden kénnen CMDB Tabellen.
NLQ Genius-Ergebnisse verwenden NLQ Verarbeitung, um relevante Ergebnisse aus
Tabellen anzuzeigen, die Ihrer Suchabfrage entsprechen.

Weitere Informationen zu NLQ Genius-Ergebnissen finden Sie unter NLQ Genius Results& .
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OT-Cls werden gesucht

Sie kdnnen suchen Operationa Technology(OT)-Konfigurationselemente (Cls) durch Angabe
der Tabelle und Spalte unter Nutzung von NLQ Genius-Ergebnisse.

Die folgende Tabelle enthélt Beispiele fur die Suche nach verschiedenen Informationen fir

eine SPS Wenn Sie zusatzliche Spalten suchen muissen, kénnen Sie diesem allgemeinen
Muster folgen.

Informationstyp Sucheingabe

Suche nach einer SPS anhand des Namens SPS-Name <insert name>

Suche nach einer SPS anhand der Modell-1D PLC-Modell-ID <Modell-ID einfligen>
Suche nach einer SPS anhand der Beschreibung SPS-Beschreibungs-<insert description>
Suche nach einer SPS nach Hersteller SPS-Hersteller-<insert manufacturer>

Websitefilter in Industrie-Arbeitsbereich

Sie kdnnen den Websitefilter in verwenden Operational Technology(OT) Sichtbarkeits-
Dashboard, die Operational Technology V ulnerability Response(PA)-Dashboard und das OT-
Schwachstellenrisiko-Rollup-Dashboard zum Anzeigen von Daten fir bestimmte Sites.

Mit dem Standortfilter kdnnen Sie die OT-Geréate- oder Schwachstellendaten angeben, die
in den folgenden Dashboards angezeigt werden sollen.

» OT-Sichtbarkeits-Dashboard
« OTVR (PA)-Dashboard
* Rollup-Dashboard fir OT-Schwachstellenrisiko

Um den Websitefilter zu verwenden, missen Sie Uber verfigen cmdb_OT_isa_Viewer Rolle
mit Zugriff auf die Website, die Sie anzeigen méchten.

Mit dem Websitefilter kdnnen Sie die folgenden Aktionen ausfihren:
» Suchen Sie nach einer bestimmten Website.
« Zeigen Sie die OT-Daten fir eine oder mehrere Sites an.
» Zeigen Sie die OT-Daten flr keinen zugewiesenen Standort an.
© Hinweis:
Wenn einem OT-Gerét kein Standort zugewiesen ist, wird der Filter angezeigt Keine Site

zugewiesen . Damit dierichtigen Sitesim Dashboard angezeigt werden, miissen Sie dem Gerét eine
Site zuweisen und diesem Standort dann einen Geschéftsbereich zuweisen.

Verwenden Sie den StandortFilter

Verwenden Sie die Website in Operational Technology(OT) Sichtbarkeits-Dashboard, die
Operational Technology Vulnerability Response(PA)-Dashboard und das OT-Schwachstellenrisiko-
Rollup-Dashboard zum Filtern der Daten nach der ausgewahlten Website oder den
ausgewahlten Sites.

Vorbereitungen
Erforderliche Rolle: cmdb_OT _isa_Viewer mit Site-Zugriff
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Prozedur

1. Navigieren zu Alle > Industrial Workspacean.

2. Wahlen Sie aus Dashboard-Bibliothek ( <’“3)-$/mbol.

3. Wahlen Sie entweder das Dashboard ,, OT-Transparenz” oder das Dashboard ,,VVulnerability Response fiir
operative Technologien* aus.

4. Unter Website Klicken Sie auf den Header Wahlen Sie Aus Schaltflache.

ServiCenOW Al Favorites History Workspaces  Admin (" Industrial Workspace ¢ )

Il @ Dashboard Library Operational Tech... x

) Operational Technology Vulnerability Response - EIDIER

~

% Vulnerable ltems  Remediation  Exception

5. Wahlweise: Um nach einer bestimmten Website zu suchen, verwenden Sie die Suchfunktion.
6. Fuhren Sie die folgenden Aktionen aus, um eine oder mehrere Sites auf das Dashboard anzuwenden.
a. In Verfiigbar Spalte wahlen Sie jede Site aus, fiir die Sie Daten anzeigen méchten.
b. Um lhre ausgewahlte(n) Website(n) in zu verschieben Angewendet Klicken Sie auf die
Spalte Ausgewdhite Elemente verschieben Symbol -

Operational Technology Filter fiir Fortschrittsbewertungsliste

Sie kénnen die Filter in verwenden Operational Technology(OT) Fortschrittsbewertungsliste, um

die Daten anzugeben, die in lhrer Bewertungsliste nach Standort, Geschéftsbereich oder
Datum angezeigt werden sollen.

Bewertungslistenfilter - Ubersicht

Mit den Filtern fir Geschéaftsbereich, Standort und Datum kénnen Sie die
Bewertungslistenmetriken angeben, die in der OT-Fortschrittsbewertungsliste angezeigt
werden sollen. Sie kénnen nach einem oder mehreren Geschéftsbereichen, ihren jeweiligen
Standorten und einem bestimmten Kalendermonat filtern.

Geschaftsbereichsfilter
Mit dem Filter ,,Geschéaftsbereich® (BU) kénnen Sie die folgenden Aktionen ausfihren:
» Zeigen Sie die Bewertungslistenmetriken fir alle Geschéaftsbereiche an.

« Zeigen Sie die Bewertungslistenmetriken fur einen bestimmten Gesché&ftsbereich an.

« Zeigen Sie die Bewertungslistenmetriken fir mehrere Geschéaftsbereiche an.
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Standardmaf3ig zeigt die Bewertungsliste die Metriken fir Ihren gesamten verfligbaren Bus an, wieim
folgenden Beispiel

ServiCeNOW Al Favorites  History Workspaces  Admin ( Industrial Workspace v¢

(M = OT Progress Scorecard

Hello, welcome to OT Progress Scorecard

I[ ‘All business units ~ || All Sites v HMay2024 s |

Site progress

Sites Calculated Score (%) Assigned OT Devices (%) Classified OT Devices (%) Mapped OT Devices (%)

California o 100 100 of ]
Hyderbad o[ ] o[ ] o[ of |
Showing 1-2 of 2 1 Records perpage 10 v

gezeigt.

Nachdem Sie den BU-Filter festgelegt haben, zeigt die Bewertungsliste die Daten von
jedem Standort an, der im ausgewéhlten Bus enthalten ist. Sie kdnnen dann eine Website
aus dem Menu alle Sites auswahlen, das im nachsten Abschnitt beschrieben wird. Wenn
Sie den BU-Filter &ndern und einen anderen Bus auswéhlen, wird der Standortfilter so
aktualisiert, dass nur die Standorte einbezogen werden, die dem von lhnen ausgewahlten
Geschéftsbereich zugeordnet sind.

Weitere Informationen zur Verwendung von BU- und Standortfiltern finden Sie unter
Verwenden Sie Operational Technology Filter fir Fortschrittsbewertungsliste.

Standortfilter

Mit dem Websitefilter kbnnen Sie die folgenden Aktionen ausfiihren:

« Zeigen Sie die Bewertungslistenmetriken fur alle Sites an.

» Zeigen Sie die Bewertungslistenmetriken flr eine bestimmte Site an.
« Zeigen Sie die Bewertungslistenmetriken fir mehrere Sites an.

StandardmaBig zeigt die Bewertungsliste die Metriken
fur alle Sites an, die im folgenden Beispiel angezeigt

ServiCeNOW Al Favorites  History  Workspaces  Admin Industrial Workspace 77 Q search 2 B = o

# OT Progress Scorecard

Hello, welcome to OT Progress Scorecard

7o
(a82) All business units ¥ | | Al Sites v ] May 2024 ) ‘
- e
E Site progress
Sites. Calculated Score (%) Assigned OT Devices (%) Classified OT Devices (%) Mapped OT Devices (%)
California L 100 100 of ]
Hyderbad o[ ] o[ o[ ] o[ ]
we rden Showing 1-2 of 2 1 Records perpage 10 v
Datumsfilter

Mit dem Datumsfilter kdnnen Sie die Bewertungslistenmetriken fir einen bestimmten
Kalendermonat im ausgewahlten Jahr anzeigen. StandardmaBig zeigt die Bewertungsliste
die Metriken fur den vorherigen Monat und das vorherige Jahr an.

@ Hinweis:
Wenn der Auftrag [PA OTPSC] monatliche Datensammlung noch nicht ausgefiihrt wurde, zeigt die
Bewertungsliste eine Punktzahl von 0 an. Weitere Informationen zum Auftrag [PA OTPSC] monatliche
Datensammlung finden Sie unter Konfigurieren Sie die Datensammlung fur Operational Technology
Fortschrittsbewertungsliste.
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A =it OT Progress Scorecard

2

Hello, welcome to OT Progress Scorecard

&) | Anbusiness units ~ | [ Alsites + | [ May 2024 =]
. 2024w
Site progress
Jan Feb Mar
Sites Calculated d OT Devices (% Classified OT Devices (%) Mapped OT Devices (%
Ao “ (%) (%) PP (%)
California 0 0 I 100 ol ]

Hyderbad 0 ol ] of ol ]

Showing 1-2 of 2 1 Records perpage  10'¥

Verwenden Sie Operational Technology Filter fiir Fortschrittsbewertungsliste

Verwenden Sie die Filter ,Geschéaftsbereich* (BU) und ,Site“ im Operational Technology(OT)
Fortschrittsbewertungsliste zum Filtern der Daten nach Geschéaftsbereich, Standort oder
Datum.

Vorbereitungen
Erforderliche Rolle: Administrator

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.
2. Offnen Sie die OT-Fortschrittsbewertungsliste.
3. Zeigen Sie die Bewertungslistenmetriken fir einen oder mehrere Bus an.
a. Wahlen Sie im Header die Option aus Alle Geschéftsbereiche Menu.

b. Wahlen Sie in der Liste mindestens einen Bus aus, flr den Sie die Daten anzeigen
mochten. Sie kdnnen die Suchfunktion verwenden, um nach einem bestimmten
Geschéaftsbereich zu suchen.

4, Zeigen Sie die Bewertungslistenmetriken fir eine oder mehrere Sites an.
a. Wéhlen Sie im Header die Option aus Alle Sites Meni.

b. Wéhlen Sie in der Liste eine oder mehrere Sites aus, flr die Sie die Daten anzeigen
mdchten.

© Hinweis:
Sie kdénnen die Suchfunktion verwenden, um nach einer bestimmten Website zu suchen. Geben Sie
den Namen der Website oder die Kurzwahl in die Suchleiste ein. Die Kurzwahl ist eine Abkirzung
fur Ihre Website.

5. Zeigen Sie die Bewertungslistenmetriken flr ein Kalenderdatum an.

a. Wahlen Sie im Header den Kalender aus ( © )-Symbol.

b. Wahlen Sie den Monat und das Jahr aus, fur den Sie die Daten verwenden mdchten.

Sortieren Sie Operational Technology Fortschrittsbewertungsliste in
aufsteigender oder absteigender Reihenfolge

Sortieren Sie Operational Technology(OT) Fortschrittsbewertungsliste in aufsteigender oder
absteigender Reihenfolge, um Ihre Ansicht der Bewertungsliste anzupassen.

Vorbereitungen
Erforderliche Rolle: ot_Progress_Scorecard_Viewer
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Prozedur

1. Navigieren zu Alle > Industrial Workspacean.
2. Wahlen Sie aus OT-Fortschrittshewertungsliste ( @)—&/mbol.
3. Wahlen Sie Aufsteigend ( 1= ) Oder absteigend ( ¥ )-Symboal.

Ergebnisse

Die OT-Fortschrittsbewertungsliste ist jetzt in aufsteigender oder absteigender Reihenfolge
organisiert. Wenn Sie sich abmelden, wird die Sortierkonfiguration fir die nachste
Anmeldung gespeichert.

Konfigurieren Sie die Reihenfolge lhrer wichtigen Aktionen im Operational
Technology Aktionsorientierte Zielseite

Konfigurieren Sie die Reihenfolge lhrer wichtigen Aktionen im Operational Technology(OT)
Aktionsorientierte Zielseite, um zu personalisieren, wie Sie lhre Aufgaben anzeigen.

Vorbereitungen
Erforderliche Rolle: cmdb_OT_Viewer

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

. Zu Startseite ( )-&/mbol.

. Wahlen Sie aus Konfigurieren Sie wichtige Aktionen ( ** )-Symbol.

. Wahlen Sie Aus Sortieren Sie Elemente .

a ~ W N

. In Wahlen Sie das Attribut aus Feld das Attribut auswahlen, nach dem Ihre wichtigen Aktionen gefiltert

werden sollen.
Sie kdnnen verwenden Suchen Feld zum Suchen des Attributs, nach dem Sie lhre Aktionen sortieren

mdochten.

6. In Reihenfolge Feld auswahlen Aufsteigend Oder Absteigend .

Indikatorquellen und -Indikatoren fiir Operational Technology Vulnerability
Response(PA)-Dashboard

Die Operationa Technology Vulnerability Response Die Anwendung verwendet Indikatorquellen
und -Indikatoren, um Daten zu sammeln und den Fortschritt der Schwachstellenbeseitigung
nachzuverfolgen.

Indikatorquellen

Die Operationa Technology Vulnerability Response Indikatoren sammeln Daten aus den
folgenden Indikatorquellen. Wenn Sie erwarten, dass mehr als 1 Million Datensatze aus
den Indikatorquellen erfasst werden, missen Sie die erwartete Anzahl im Abschnitt
Datensatzsammlung der Indikatorquelle Gberschreiben. Weitere Informationen finden Sie
unter Uberpriifen Sie die Indikatorquellen auf eine groRere Anzahl von Datensitzen.

OTVI.Neu

Verwendet die Tabelle ,sn_vul_vulnerable item* und sammelt die neuen angreifbaren OT-
Elemente.

OTVI.Aktiv
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Verwendet die Tabelle ,sn_vul_vulnerable item" und schliefdt alle aktiven angreifbaren
Elementein lhrem OT-System ein.

OTVI.Geschlossen

Verwendet die Tabelle ,sn_vul_vulnerable item" und schlief}t alle geschlossenen angreifbaren
Elementein lhrem OT-System ein.

OTRT.AKktiv

Verwendet die Tabelle ,,sn_vul_Vulnerability* und enthalt alle aktiven Korrekturaufgaben in
lhrem OT-System.

Indikatoren

Mehrere Indikatoren werden verwendet, um den Fortschritt Ihrer
Schwachstellenbeseitigung in zu messen und nachzuverfolgen Operational Technology
Vulnerability Response Anwendung.

Die Erfassen Sie Datensitze Die Option fur die Indikatoren ist flr standardmaBig inaktiv
Operational Technology Vulnerability Response Anwendung. Diese Option ist deaktiviert, um
Leistungsprobleme zu vermeiden, die auftreten kénnen, wenn Sie eine groBe Datenmenge
fur jeden Indikator erfassen.

Angreifbare OT-Elemente

Anzahl der angreifbaren OT-Elemente in der Datenquelle ,, OTVI1.Active", die die Tabelle
»SN_vul_vulnerable item" verwendet. Das Ziel besteht darin, die Anzahl der angreifbaren
Elemente in lhrem System zu minimieren.

Kritische angreifbare OT-Elemente

Anzahl der kritischen angreifbaren OT-Elemente in der Datenquelle ,OTVI.Active®, diedie
Tabelle, sn vul vulnerable item" verwendet. Das Zi€l besteht darin, die Anzahl der kritischen
angreifbaren Elemente in IThrem System zu minimieren.

Nicht zugewiesene angreifbare OT-Elemente

Alle aktiven angreifbaren OT-Elemente, bei denen sowohl die Felder ,, Zuweisungsgruppe” als
auch ,, Zugewiesen an® leer sind. Das Ziel besteht darin, die Anzahl der nicht zugewiesenen
angreifbaren Elemente zu minimieren.

Geschlossene angreifbare OT-Elemente

Der Indikator ,, geschlossene angreifbare OT-Elemente” wird téglich als Einheitennummer
gemessen. Das Ziel besteht darin, die Anzahl der geschlossenen angreifbaren Elemente in IThrem
System zu maximieren.

Zuruckgestellte angreifbare OT-Elemente

Anzahl der zuriickgestellten angreifbaren OT-Elemente in der Datenquelle,, OTVI.Active",
diedie Tabelle, sn_vul_vulnerable item" verwendet. Das Ziel besteht darin, die Anzahl der
zuruickgestellten angreifbaren Elemente in IThrem System zu minimieren.

Kritische zuriickgestellte angreifbare OT-Elemente

Anzahl der zuriickgestellten kritischen angreifbaren OT-Elemente in der Datenquelle
,OTVI.Active', diedie Tabelle ,sn_vul_vulnerable item" verwendet. Das Ziel besteht in der
Minimierung der Anzahl kritischer zuriickgestellter angreifbarer Elemente.

Nicht zurtickgestellte Uberfallige kritische angreifbare OT-Elemente

Anzahl der nicht zuriickgestellten tberfalligen kritischen angreifbaren OT-Elemente in der
Datenquelle ,OTVI.aktiv*, diedie Tabelle ,sn_vul_vulnerable item" verwendet. Das Ziel
besteht darin, die Anzahl der nicht zuriickgestellten Uberfalligen kritischen angreifbaren
Elemente in lhrem System zu minimieren.

OT-Korrekturaufgaben
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Anzahl der OT-Korrekturaufgaben in der Datenquelle , OTRT.Active", die die Tabelle
»SN_vul_Vulnerability* verwendet. Das Ziel besteht darin, die Anzahl der Korrekturaufgaben in
Ihrem System zu minimieren.

Nicht zurtickgestellte Uberfallige kritische OT-K orrekturaufgaben

Anzahl der nicht zurlickgestellten Uberfélligen kritischen OT-Korrekturaufgaben in der
Datenquelle ,OTRT.Active", diedie Tabelle,,sn_vul_Vulnerability* verwendet. Das Ziel besteht
darin, die Anzahl der nicht zurlickgestellten Uiberfalligen kritischen Korrekturaufgaben in Ihrem
System zu minimieren.

Nicht zurickgestellte OT-Korrekturaufgaben

Anzahl der nicht zuriickgestellten OT-Korrekturaufgaben in der Datenquelle ,, OTRT.Active",
diedie Tabelle ,sn_vul_Vulnerability* verwendet. Das Ziel besteht darin, die Anzahl der nicht
zuriickgestellten Korrekturaufgaben in IThrem System zu minimieren.

Nicht zurtckgestellte kritische OT-K or rektur aufgaben

Anzahl der nicht zuriickgestellten kritischen OT-Korrekturaufgaben in der Datenquelle
,OTRT.Active", diedie Tabelle, sn_vul_Vulnerability* verwendet. Das Ziel besteht darin, die
Anzahl der nicht zuriickgestellten kritischen Korrekturaufgaben in IThrem System zu minimieren.

Nicht zugewiesene OT-K orrekturaufgaben

Alle aktiven Korrekturaufgaben, bei denen sowohl die Felder Zuweisungsgruppe als
auch Zugewiesen an leer sind. Das Ziel besteht darin, die Anzahl der nicht zugewiesenen
Korrekturaufgaben in lhrem System zu minimieren.

% der angreifbaren Elemente mit erfllltem Korrekturziel

([[Geschlossene angreifbare Elemente > Korrekturziel = Ziel erfillt]]/
[[Geschlossene angreifbare Elemente]]) * 100

Das Ziel besteht darin, den Prozentsatz der angreifbaren Elemente zu

maximieren, die das Korrekturziel in lhrem System erflllen.
Durchschnittliche Zeit biszur Fehlerkorrektur fur angreifbare OT-Elemente

[[Summierte Dauer der geschlossenen angreifbaren Elemente]]/[[Geschlossene
angreifbare Elemente]]

Summierte Dauer geschlossener angreifbarer OT-Elemente

Anzahl der summierten OT-Dauer der geschlossenen angreifbaren Elementein der Datenquelle
»OTVI.Closed", die die Tabelle,,sn_vul_vulnerable_item" verwendet. Das Ziel besteht darin, die
summierte Dauer der geschlossenen angreifbaren Elemente in Threm System zu minimieren.

Operational Technology Vulnerability Response (PA) Dashboard-
Aufgliederungen

Die Operational Technology Vulnerability Response Verwendet Aufgliederungen, um die
gesammelten Datensétze zu filtern und zu gruppieren.
Die folgenden Aufgliederungen gelten fir die Indikatoren im Dashboard.
Alter
Alter des angreifbaren Elements, dasim Format ,, Tage/Stunden/Minuten” angezeigt wird.
Geschlossen mit Alter
Alter des angreifbaren Elements, wenn sich sein Status in ,, Geschlossen* é@ndert.
Zuweisungsgruppe
Zuweisungsgruppe des angreifbaren Elements oder der Korrekturaufgabe.

Cl-Manager
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Manager von angreifbaren Konfigurationselementen (Cls).
Aufschiebungsgrund

Grund, warum ein angreifbares Element zur Korrektur zuriickgestellt wird.
Exploit-Angriffsvektor

Angriffsvektor der Exploits fur eine Schwachstelle.
Exploit vorhanden

Exploit, der einer Schwachstelle zugeordnet ist.
Exploit-K ompetenzniveau

Niedrigstes Kompetenzniveau, das zum Ausnutzen einer Schwachstelle erforderlich ist.
Korrekturzielregel

Erwarteter Zeitrahmen fir die Korrektur eines angreifbaren Elements.
Nachbesser ungszielstatus

Aktualisierter Status eines angreifbaren Elements mit einem Korrekturziel datum.
Nachbesser ungsziel status (geschlossen)

Aktualisierter Status eines angreifbaren Elements, wenn das Korrekturzieldatum erreicht ist.
Risikobewertung

Quantifizierte Risikopunktzahl, die die angreifbaren Elementein , Kritisch*, ,,hoch*, ,Mittel”,
»Niedrig“ und , keine" trennt.

Schwer egrad
Normalisierter Schweregrad einer Schwachstelle.
Status
Status eines angreifbaren Elements oder einer Korrekturaufgabe.
Die folgenden Aufgliederungsquellen gelten fir die Indikatoren im Dashboard fir Berichte
zu angreifbaren Elementen, Berichte zu Korrekturaufgaben oder beide Arten von Berichten.
Zuweisungsgruppe
Berichte zu angreifbaren Elementen und Korrekturaufgaben.
Zurtickgestellt.Grund.Nicht.Geschlossen
Berichte zu angreifbaren Elementen.
Exploit-Angriffsvektor
Berichte zu angreifbaren Elementen.
Exploit I'st Vorhanden
Berichte zu angreifbaren Elementen.
Exploit-K ompetenzniveau
Berichte zu angreifbaren Elementen.
OT-Altersbereich
Berichte zu angreifbaren Elementen.
Status DesKorrekturziels
Berichte zu angreifbaren Elementen und Korrekturaufgaben.
Korrekturzielstatus (Geschlossen)
Berichte zu angreifbaren Elementen und Korrekturaufgaben.

Korrektur.Ziel.Regel
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Berichte zu angreifbaren Elementen und Korrekturaufgaben.
Risikobewertung

Berichte zu angreifbaren Elementen und Korrekturaufgaben.
Schweregrad

Berichte zu angreifbaren Elementen und K orrekturaufgaben.
Status

Berichte zu angreifbaren Elementen und Korrekturaufgaben.
Angreifbar .Element.Cl.Manager

Berichte zu angreifbaren Elementen.

Operational Technology Vulnerability Response (PA) Dashboard-
Sammlungsauftrage

Die Operationa Technology Vulnerability Response Das Dashboard (PA) verwendet
Erfassungsauftrage, um die im Dashboard angezeigten Daten zu erfassen.

Die folgenden Erfassungsauftrage erfassen die Daten, die im angezeigt werden Operational
Technology Vulnerability Response(PA)-Dashboard:
[PA OT VR] historische Schwachstellendatensammlung
Sammlungsauftrag fur die Verlaufsdaten vorhandener Datensétze.
@ Hinweis:
Die Erfassung historischer Schwachstellendaten ist ein bedarfsgesteuerter Auftrag, den
Sie nur einmal ausfiihren missen. Nachdem die Verlaufsdaten erfasst wurden, werden die
taglichen Datensammlungsauftrage jeden Tag zu einer geplanten Zeit ausgefiihrt. Weitere
Informationen finden Sie unter Collect historical data@ .
[PA OT VR] tagliche Sammlung fur Korrekturaufgaben
Erfassungsauftrag fUr die Daten der Korrekturaufgabe, der taglich auftritt.
[PA OT VR] tagliche Sammlung fir angreifbare Elemente 1

Erfassungsauftrag, der taglich fur nicht zurtickgestellte Uberfallige kritische angreifbare
Elemente, zurlickgestellte angreifbare Elemente, angreifbare Elemente und kritische angreifbare
Elemente ausgefthrt wird.

[PA OT VR] tagliche Sammlung fir angreifbare Elemente 2

Sammlungsauftrag, der téglich fur nicht zugewiesene angreifbare Elemente, geschlossene
angreifbare Elemente, summierte Dauer geschlossener angreifbarer Elemente und zuriickgestellte
kritische angreifbare Elemente ausgefihrt wird.

Datenvisualisierungen, die in verwendet werden Operational Technology
Vulnerability Response(PA)-Dashboard

Die Operationa Technology Vulnerability Response Das Dashboard (PA) verwendet
Datenvisualisierungen, um lhre OT-Schwachstellendaten anzuzeigen.

Die folgenden Tabellen beschreiben die Datenvisualisierungen, die in angezeigt werden Operational
Technology Vulnerability Response(PA)-Dashboard.
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Datenvisualisierungen der Registerkarte ,,angreifbare Elemente”

Name Typ Beschreibung

Gesamtzahl der angreifbaren OT-  Balkendiagramm Balkendiagramm, das die aktiven

Elemente (nicht geschlossenen) angreifbaren
OT-Elemente gruppiert nach
Gerétetyp anzeigt.

Neue angreifbare OT-Elemente Kreisdiagramm Kreisdiagramm, das die neuen

angreifbaren OT-Elemente anzeigt,
diein Ihrem System gefunden
wurden, gruppiert nach Gerétetyp.

Nicht zugewiesene angreifbare Kreisdiagramm Kreisdiagramm, das die

OT-Elemente angreifbaren OT-Elemente
gruppiert nach Gerétetyp anzeigt,
die offen sind und keinem
Anwender zugewiesen wurden.

Angreifbare OT-Elemente nach Balkendiagramm Balkendiagramm, das alle

Status angreifbaren Elemente nach Status
anzeigt. Sie kdnnen interpretieren,
wie viele Schwachstellen behoben
werden und wie viele weitere
Untersuchungen erforderlich
sind. Beispiel: Wenn Wird
Untersucht Kategorieist relativ
hoch. Sie kénnen diese Elemente
priorisieren, indem Sie diese
angreifbaren Elemente zuerst

behandeln.
Angreifbare OT-Elemente nach Balkendiagramm Anzahl der aktiven angreifbaren
Risikobewertung OT-Elemente, die Uber die

ausgewdhlte Zeitspanne nach der
Risikobewertung gruppiert sind.

OT-VIS erfillt Korrekturziel Einzel punktzahl Prozentsatz der geschlossenen
angreifbaren OT-Elemente, dieihre
Korrekturzieldaten im aktuellen
und vorherigen Quartal erreicht
haben.

Korrekturziele werden aus
dem Datum der letzten
Offnung plus der Anzahl der
Tage seit dem Datum der
letzten Offnung berechnet
(gemessen in 24-Stunden-

Schritten).
Durchschnittliche OT VI-Zeit bis  Einzelne Punktzahl Durchschnittliche Zeit bis zur
zur Korrektur (MTTR) Korrektur (Schlieffung) eines

angreifbaren OT-Elements,
angezeigt als gleitender
Durchschnitt von 30 Tagen.
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Datenvisualisierungen der Registerkarte ,,angreifbare Elemente” (Fortsetzung)

Name

OT VI nach Alter

Geschlossene angreifbare

OT-Elemente nach Status des

Korrekturziels

Kritisches angreifbares OT-

Element nach Zuweisungsgruppe

Uberféllige kritische

angreifbare OT-Elemente nach

Typ

Balkendiagramm

Balkendiagramm

Indikator-Bewertungsliste

Indikator-Bewertungsliste

Beschreibung

@ Hinweis:
Der Wert fur Alter
geschlossen wird berechnet,
wenn die Daten erfasst
werden. Der Wert ist die
Differenz zwischen dem
Datum , Last_opened” und
dem Datum und der Uhrzeit
des Sammlungsauftrags.

Balkendiagramm, das die aktiven
angreifbaren OT-Elemente
gruppiert nach Alter (in Tagen)
anzeigt.

Anzahl der geschlossenen
angreifbaren OT-Elemente, die
Uber die ausgewahlte Zeitspanne
nach dem Status des Korrekturziels
gruppiert sind.

@ Hinweis:
Der Wert fur Alter
geschlossen wird berechnet,
wenn die Daten erfasst
werden. Der Wert ist die
Differenz zwischen dem
Datum , Last_opened” und
dem Datum und der Uhrzeit
des Sammlungsauftrags.

Kritische VIS, organisiert nach
Zuwei sungsgruppe.

Kritische VIS, die Uberféllig
sind, organisiert nach

Zuwe sungsgruppe Zuwei sungsgruppe.

Datenvisualisierungen der Registerkarte ,, Korrektur”

Name Typ Beschreibung

OT-Korrekturaufgaben Einzelne Punktzahl Anzahl der aktiven (nicht
geschlossenen) OT-
Korrekturaufgaben.

Kritische OT-Korrekturaufgaben Einzelne Punktzahl

bald fallig
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Datenvisualisierungen der Registerkarte ,, Korrektur” (Fortsetzung)

Name

OT-Korrekturaufgabe nach
Risikobewertung

OT-Korrekturaufgabe nach
Zielstatus

OT-Korrekturaufgabe nach Status

Nicht zugewiesene OT-
Korrekturaufgaben

Kritische OT-Korrekturaufgabe
nach Zuwei sungsgruppe

Uberféllige kritische OT-
Korrekturaufgabe nach
Zuwe sungsgruppe

Typ

Balkendiagramm

Balkendiagramm

Balkendiagramm

Einzelne Punktzahl

Indikator-Bewertungsliste

Indikator-Bewertungsliste

Beschreibung

Das Korrekturzieldatum einer
OT-Korrekturaufgabe wird
auf das nachstgelegene
Falligkeitsdatum festgelegt,
das zu einem aktiven
angreifbaren Element in der
Gruppe gehort.

Die Korrekturziele werden
aus dem Datum der letzten
Offnung plus der Anzahl
der Tage (gemessen in
24-Stunden-Schritten)
berechnet.

Dieser Bericht schliet
die zurlickgestellten OT-
Korrekturaufgaben aus.

Balkendiagramm, das die aktiven
OT-Korrekturaufgaben gruppiert
nach Risikobewertung anzeigt.

Balkendiagramm, das die aktiven
OT-Korrekturaufgaben gruppiert
nach Status des Korrekturziels
anzeigt.

Dieser Bericht schlieBt
die zurlickgestellten
angreifbaren OT-Elemente
aus.

Balkendiagramm, das alle
Korrekturaufgaben nach Status
anzeigt. Sie kdnnen den Fortschritt
Ihrer Korrekturaufgaben
interpretieren.

Anzahl der aktiven OT-
Korrekturaufgaben
ohne Beauftragten oder
Zuwei sungsgruppe.

Kritische K orrekturaufgaben,
organisiert nach
Zuwei sungsgruppe.

Kritische tUberféllige
Korrekturaufgaben, organisiert
nach Zuweisungsgruppe.
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Datenvisualisierungen der Registerkarte ,,Ausnahme”

Name Typ Beschreibung

Zuruckgestellte angreifbare OT- Balkendiagramm Anzahl der zurtickgestellten

Elemente nach Grund angreifbaren OT-Elemente, die
nach dem Zurickstellungsgrund
gruppiert sind.

OT-Ausnahmen fir kritische Indikator-Bewertungsliste Ausnahmen fir kritische

angreifbare Elemente nach VIS, organisiert nach

Zuwe sungsgruppe Zuweisungsgruppe.

Zeigen Sie einen an Operational Technology Einheitliche Ubersicht
Zeigen Sie einen an Operational Technology(OT) einheitliche Zuordnung in Industrie-Arbeitsbereich
Zeigt die Beziehungen zwischen Geraten und anderen Cls an.

Vorbereitungen
Erforderliche Rolle: Administrator

Warum und wann dieser Vorgang ausgefiihrt wird
Sie kénnen auf die einheitliche OT-Karte an den folgenden Standorten in zugreifen Industrie-
Arbeitsbereich.

« ISA-Datensatz im Anlagenmodell-Manager
« OT-Incident-Datensatz
» OT-Change-Datensatz

Prozedur
1. Navigieren zu Alle > Industrial Workspacean.

2. Fihren Sie die folgenden Aktionen aus, um auf die einheitliche OT-Karte in einem Anlagenmodell-
Entitétsdatensatz zuzugreifen.

a. Offnen Sie den Anlagenmodell-Manager, indem Sie das Anlagenmodell auswahlen ( © )-Symbol.

b. Offnen Sie den Datensatz der Anlagenmodell-Entitét, fir den Sie die einheitliche Karte anzeigen méchten.
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c. Wahlen Sie aus Einheitliche OT-Karte anzeigen Schaltfléche.

ServicenowW Al Favorites  History Workspaces  Admin (" Industrial Workspace ¢ \ Q Search ~| (@ =
A % Equipment model
[ . . . Create new entity
Equipment model view for LA Site v
+H |
v LAsite Bottling Line 2-LA © View schedules | Save | Delete | View OT Dependency map | ~ | [ Il i)
- v forinsfeat A Details ~ Upstream P Downstream Py Child Entities  Mapped OT Devi O Incidents | io OT Device map It M
I T ctails  Upstream Process  Downstream Process ild Entities  Mappe evices ncidents Litems  More v
(%) Bottling Line 1-LA View hierarchy
N2/ I Bottling Line 2-LA .
. . ) View process
¢ Equipment Model Entity e —— ~
Entity name Short code
[ Bottling Line 2-LA | (o2
parent Path
[LaBa o al| laBaBL
Tempiate Location
1SA 95 Default Template [o) a|
Level % Company
| Work Center °a a |
,TYDE
\ a]
Short Description
Details ~

3. Fihren Sie die folgenden Aktionen aus, um in einem zugehdrigen Datensatz auf die einheitliche OT-Karte
zuzugreifen, z. B. in einem OT-Incident-Datensatz oder einem Change-Datensatz.

. A
a. Offnen Sie Industrie-Arbeitsbereich Listenansicht durch Auswahl der Liste ( @)—&/mbol.

b. Wahlen Sie den Datensatz aus, fir den Sie die einheitliche Karte anzeigen méchten.

Wenn Sie beispielsweise die einheitliche Ubersicht fur einen OT-Incident-Datensatz
anzeigen mochten, wahlen Sie eine der verfligbaren Listen unter aus OT-Incidents
Modul und 6ffnen Sie den Datensatz.

c. Um die Karte in einem neuen Fenster zu 6ffnen, wahlen Sie aus Einheitliche OT-Karte anzeigen
Schaltflache.

d. Um die Karte im Seitenbereich des Datensatzes zu 6ffnen, wahlen Sie aus OT-Integritét ( i )-Symbol.

Nachste MaBnahme )
Sie kdnnen jetzt die einheitliche OT-Karte anzeigen. In der einheitlichen Ubersicht werden
auch die hervorgehobenen Knoten der folgenden zugehdrigen Elemente angezeigt.

« Bisherige OT-Changes

o Aktuelle OT-Changes

» Geplante OT-Changes

« Aktive OT-Incidents

» Aktive OT-Warnungen

« Angreifbare OT-Elemente

Die folgende Abbildung zeigt ein Beispiel fir eine einheitliche OT-Karte.
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ServiCeNnOW Al Favorites  History  Workspaces  Admin Industrial Workspace 7
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plc_2@00:1b:1b:7Q | | 3levels  ~ ||V || @ > || Related items (& ®
= %
i O () suibdng Arpus 01 Past OT Changes 0 >
= p— o/
il @
;E". \ Current OT Changes. 0 >
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1\1:)/: Building 64
OT Vulnerable Items 0 >
: Active OT Incidents 2 >

@ ple2 @ 00:1B:1b:70...

@

Active OT Alerts 1>

(=) ooabctbrocsac (®) w2manaa (

£4 ) HMI1
/

Timeline Now @ Showlegend v

Zeigen Sie eine tagliche Zusammenfassung von an Operational Technology
Gerateaktivitaten fiir eine Anlagenmodell-Entitat
In der Anlagenmodellansicht von Industrie-Arbeitsbereich, Zeigen Sie die Aktionen und

Anderungen des vorherigen Tages an, die fur ausgefiihrt wurden Operational Technology(OT)-
Geréte in einer Site.

Vorbereitungen
Erforderliche Rolle: cmdb_OT isa_Viewer

Warum und wann dieser Vorgang ausgefiihrt wird

Im MenU Anlagenmodell von Industrie-Arbeitsbereich, Tagliche Aktivitat Auf der Registerkarte
wird die Anzahl der Aktivitdten angezeigt, die am Vortag auf den OT-Geréten in |hrer Site
ausgefthrt wurden. Die Téagliche Aktivitat Auf der Registerkarte werden die folgenden
Aktivitdten angezeigt:

« Ein OT-Gerét wurde der Site hinzugeflugt.
« Die Details eines OT-Geréats wurden aktualisiert.
« Ein OT-Gerét wurde einer neuen Anlagenmodell-Entitat zugeordnet.

o Ein OT-Gerate-Lebenszyklusstatus wurde als deaktiviert markiert.

Prozedur

1. Navigieren zu Alle > Industrial Workspace > Menii ,,Anlagenmodell” ( )-Symbol.an.

2, Wahlen Sie den Anlagenmodell-Entitétsdatensatz aus, fir den Sie die tagliche Zusammenfassung ihrer OT-
Geréte anzeigen mdchten.

Nachste MaBnahme

Sie kénnen die Gesamtzahl der Aktivitédten in anzeigen Tagliche Aktivitéat Registerkarte.
Wenn Sie eine erweiterte Liste aller Aktivitdten anzeigen méchten, die am Vortag auf den
OT-Geraten ausgefuhrt wurden, wéhlen Sie aus Tagliche Aktivitit Registerkarte. In der
erweiterten Liste kdnnen Sie die Aktivitdtsdetails anzeigen, z. B.:

» OT-Geratetyp

» Zugeordnete Anlagenmodell-Entitat
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« Status dndern

» Geréat-Relevanz

« Discovery-Quelle
« Gedndert von

» Geéndertes Feld
« Feldédnderungen

© Hinweis:
Dietéglichen Aktivitétsdatensétze, die élter als zwei Tage sind, werden automatisch gel 6scht.

Usa E Die Bewertung von Hardware-Schwachstellen Menii in Industrie-
Arbeitsbereich

Verwenden Sie Bewer t ung von Har dwar e- Schwachst el | enMenl zum Anzeigen und
Nachverfolgen aller Firmware-Schwachstellenbewertungen in lhrer OT-Umgebung. Auch
in HVA Menu Sie kénnen die angreifbaren Elemente anzeigen, die basierend auf den
Firmware-Schwachstellenbewertungen erstellt werden.

Vorbereitungen
Erforderliche Rolle: sn_otvr.vul_event_Manager

Warum und wann dieser Vorgang ausgefiihrt wird

Die Bewer t ung von Har dwar e- Schwachst el | enDas Menu enthélt Informationen zu allen
Schwachstellen in Operational Technology(OT) Bestand, der vollstédndig oder teilweise mit den
in der National Vulnerability Database (NVD) aufgeflihrten Schwachstellen Gbereinstimmt.

Prozedur
1. Navigieren zu Arbeitsbereiche > | ndust ri e- Ar bei t sherei ch >Bewertung von Har dwar e-
Schwachst el | en. S Wahlen Sie das Meniisymbol aus(@ )an.

2. Fuhren Sie die folgenden Aktionen fiir aus Vollsténdig libereinstimmende Bewertungen , Teilweise
libereinstimmende Bewertungen , Angreifbare Elemente , Bewertungen ignoriert, Und
Warten Auf Normalisierung Registerkarten nach Bedarf:

a. Wahlen Sie zusatzliche Spalten aus, und zeigen Sie sie an, um weitere Informationen zur
Bewertung nach en zu erhalten Auswéahlen ING Die u Pdate p Personalisiert | Ist Symbol

(%,

b. Aktualisieren Sie dieangezeigte Liste von Bewertungen nach Auswahl des
Aktualisierungssymbols ( E|).

c. Anzeigen Bewertungsinformationen auf der Registerkarte gemaB den zuséatzlichen
Filterbedingungen Das Sie Wéhlen Sie Uber das Filterlistensymbol ( |:i|)—SymboI.

d. P Fuhren Sie eine schnelle Filterung von Bewertungen durch Durch Auswahl von
Wahlen Sie Filter .

3. Zeigen Sie die Bewertungsdatensétze nach an Auswéhlen Die Vollstédndig libereinstimmende
Bewertungen Und Teilweise libereinstimmende Bewertungen Registerkarten .
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a. Sie kénnen Erstellen Sie angreifbare Elemente manuell Fir jede Bewertung Datensétze
Das Sie wahlen aus . Wahlen Sie einen oder mehrere Datensétze aus der angezeigten
Liste aus, und wahlen Sie dann aus Erstellen Sie Angreifbare Elemente .

b. Sie kdnnen die Bewertung ignorieren Datensatze Das Wéhlen Sie aus der angezeigten
Liste aus. Wéhlen Sie einen oder mehrere Bewertungsdatensétze aus, und wéhlen Sie
dann aus Ignorieren . Die se ignoriert Bewertung S Sind verfugbar o n der Bewertungen
ignoriert Registerkarte.

4. O n der Bewertungen ignoriert Registerkarte:

a. Wenn Sie méchten Fihren Sie Bewertungen fir die OT-Geréate durch Das Sie haben
zuvor ignoriert , Wéahlen Sie aus Riickgéngig Machen .

b. Wenn Sie mochten Dient zum manuellen Erstellen angreifbarer Elemente fir die
Bewertungen Das Wahlen Sie aus der angezeigten Liste aus , Wahlen Sie aus Erstellen
Sie Angreifbare Elemente .

5. T Er Angreifbare Elemente Registerkarte Zeigen Sie die Liste der angreifbaren Elemente an, die
basierend auf den in erstellten Bewertungsdatensétzen erstellt werden Vollsténdig libereinstimmende
Bewertungen , Teilweise libereinstimmende Bewertungen , Und Bewertungen ignoriert
Registerkarten .

6. Anzeigen Die OT-Gerétedaten, die nicht fir die Bewertung verwendet wurden Und warten auf
Normalisierung, indem Sie auswéhlen Warten Auf Normalisierung Registerkarte.
Die Gerétedaten kénnen den folgenden Normalisierungsstatus haben:

°© Neu

o Ubereinstimmung nicht gefunden

o Herausgeber normalisiert

© Wichtig:
Aktivieren Sie die Aktivierungsfunktion in Enterprise Asset Management, \WWodurch OT-Geréte fiir
die Normalisierung verfligbar sind. Weitere Informationen finden Sie unter Opt-in to Enterprise Asset
Management Content Service@& .
Zugehorige Informationen
Operational Technology Bewertung von Hardware-Schwachstellen

Festlegen Aktiv Die Bewertung von Hardware-Schwachstellen VVon Operational TechnologyGeréte mit
gefUhrtem Setup

Domain Separation und Operational Technology

Domaéanentrennung wird flr Operational Technology unterstiitzt. Mit der Domain Separation kénnen
Sie Daten, Prozesse und V erwaltungsaufgaben in logische Gruppierungen, sogenannte Domanen, aufteilen. Sie
konnen verschiedene Aspekte dieser Trennung steuern, einschliefflich der Benutzer, die Daten sehen und darauf
zugreifen kénnen.

Support-Stufe: Basis

© 2025 ServiceNow. Alle Rechte vorbehalten. 480
ServiceNow, das ServiceNow-Logo, Now und andere ServiceNow-Marken sind Marken und/oder eingetragene Marken von ServiceNow, Inc.,in den USA und/oder anderen Landern.
Andere Firmen- und Produktnamen kénnen Marken der jeweiligen Unternehmen sein, mit denen sie verbunden sind.


https://www.webstg.servicenow.com/docs/access?context=optin-cs-eam&version=zurich&pubname=zurich-it-asset-management&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=optin-cs-eam&version=zurich&pubname=zurich-it-asset-management&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=optin-cs-eam&version=zurich&pubname=zurich-it-asset-management&ft:locale=en-US
https://www.webstg.servicenow.com/docs/access?context=optin-cs-eam&version=zurich&pubname=zurich-it-asset-management&ft:locale=en-US

servicenow.

» Geschaftslogik: Stellen Sie sicher, dass Daten in die richtige Doméane fur die
Anwendungsfélle des Application Service Providers Gbertragen werden.

» Die Anwendung unterstitzt die Doménentrennung zur Laufzeit. Zur Doménentrennung
gehdren die Trennung von der Anwenderoberflache, Cache-Schlissel, Berichterstellung,
Rollups und Zusammenfassungen.

o Der Besitzer der Instanz muss die Anwendung einrichten, damit sie Gber mehrere
Mandanten hinweg funktioniert.

Beispiel-Anwendungsfall: Wenn ein Service Provider (SP) den Chat verwendet, um auf
die Nachricht eines Mandanten (Kunden) zu antworten, muss der Kunde die Antwort des
Service Providers sehen kénnen.

Weitere Informationen zu den Supportstufen finden Sie unter Anwendungssupport fir die
Doménentrennung@ .

Operational Technology Dominentrennung - Ubersicht

Operational Technology Erbt die Domé&nentrennungsfunktionen der
Abhangigkeitsanwendungen. Da jede Anwendung eine eigene Doméanentrennungsbeziehung
haben kann, gibt es keine spezifische Supportstufe, der zugeordnet werden kann Operational
Technology. Weitere Informationen finden Sie unter Domain separation and Workflow Studio@& .

In der folgenden Tabelle werden die Supportstufen fur Doménentrennung und
Anwendungsfalle fir jeden beschrieben Operational Technology Anwendung.

Supportstufen nach Anwendung

Anwendung Supportstufe

Operational Technology Manager Standard
Industrial Process Manager Standard
Operational Technology Vulnerability Response Standard
Operational Technology Standard
Change-Management fur operative Technologie Standard
Knowledge Management flr operative Technologie  Standard
Anforderungsmanagement fiir operative Technologie = Standard

[store-future: BEGIN review]

Domanengetrennte Tabellen

Liste einflgen.
[End]
Zugehérige Informationen

Doménentrennung fir Service Provider &
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