servicenow.

Sécurité de la plate-forme
Washington DC

Derniére mise a jour: 17/12/2025

© 2025 ServiceNow. Tous droits réservés.
ServiceNow, le logo ServiceNow et les autres marques ServiceNow sont des marques commerciales et/ou des marques déposées de ServiceNow, Inc. aux Etats-Unis et/ou dans d’autres pay:
D’autres noms de sociétés et de produits peuvent étre la propriété des sociétés respectives auxquelles ils sont associés.



servicenow.

La présente documentation a été traduite pour vous simplifier salecture, al’aide d'un logiciel de
traduction. Tous les efforts possibles ont été déployés pour fournir une traduction précise, toutefais,
latraduction automatique ne peut en aucun cas remplacer les traducteurs humains. Latraduction
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Sécuriser votre instance

Now Platform® Security vous permet de sécuriser votre instance, de chiffrer vos données, de
vérifier I'identité, d'authentifier les utilisateurs et de consulter vos niveaux de conformité
actuels en fonction des normes de sécurité des applications.

Security est intégré a tous les niveaux de la Now Platform. Implémentez les fonctionnalités

de sécurité adaptées a votre organisation, de la gestion des connexions ayant échoué a la
protection chiffrée des mots de passe, en passant par les régles de contréle et les journaux
d'audit.

Choisissez I'une des vignettes suivantes pour commencer.

Sécurité de la plateforme

ServiceNow®L’ application
Platform Security de
dispose d’'un ensemble
de fonctionnalités qui
protégent votre instance
contre les intrusions de
Securité et assurent la
sécurité de vos données.

Confidentialité
de la plateforme

L'application Confidentialité
de la plateforme vous permet
de classer les données
sensibles et de supprimer
lesinformations a caractere
personnel (PI1) des données
utilisateur dans une instance

Identité

ServiceNow®L’ application
Platform Identity de
dispose d’'un ensemble
de fonctionnalités pour
connaitre les identités dans
I’ensemble de I’ instance.

de production et d'anonymiser
les données dans les
instances de non-production.

Une fois anonymisées,
les données utilisateur

ne sont plus considérées

comme des informations
privées réglementées.
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Gestion des accés Parameétres généraux de
sécurité de la plateforme

ServiceNow® permet En savoair plus sur les
d’ authentifier un utilisateur pﬁr amlgtr:f genszfc au)fth
qui accéde & une instance, a(lij)p IIC Ilz(;tr;,f urite
puis autorise I’ utilisateur a e laplaterorme.

accéder aux fonctionnalités
correspondant au rle ou a
lafonction de I’ utilisateur.

© 2025 ServiceNow. Tous droits réservés.

ServiceNow, le logo ServiceNow et les autres marques ServiceNow sont des marques commerciales et/ou des marques déposées de ServiceNow, Inc. aux Etats-Unis et/ou dans d’autres pay:
D’autres noms de sociétés et de produits peuvent étre la propriété des sociétés respectives auxquelles ils sont associés.



servicenow.

Platform Security

The Now platform provides the tools you need to:

Secure your instance

Encrypt your data
Identify and authenticate users

Anonymize Personally
Identifiable Information (PII)

View your compliance with
application security standards

Secure

Encrypted

Users authenticated
Pll protected

In compliance

Sécuriser votre instance

Security est intégré a tous les niveaux de la Now Platform. Implémentez les fonctionnalités

de sécurité adaptées a votre organisation, de la gestion des connexions ayant échoué a la
protection chiffrée des mots de passe, en passant par les régles de contréle et les journaux
d'audit.

ServiceNow Vault

Utilisez les outils de sécurité des données du produit ServiceNow

@ Vault pour protéger les informations sensibles contre tout acces non
autorisé, endommagement ou vol tout au long de leur cycle devie.
Appliquez des protections telles que le chiffrement, la gestion des
secrets et la confidentialité des données pour larédaction et I'audit des
informations sensibles. La page d'accueil de ServiceNow Vault constitue
un emplacement unique pour rechercher des produits de sécurité des
données ServiceNow Vault et y accéder.
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Réduirelesrisquesliés aux données sensibles

Chiffrez les données de la plateforme a I'aide de Key
Management Framework et Entreprise de Chiffrement au niveau des
colonnes, qui assurent la protection des clés et la gestion
du cycle de vie des clés pour le chiffrement des champs au
niveau de I'application.

Chiffrer lesdonnées en cours

Chiffrez les données a |'aide d'un serveur de votre réseau
capable de chiffrer et de déchiffrer les données sensibles
qui transitent entre votre centre de données et le cloud

ServiceNow.

Sécuriser |'acces a votreinstance

Validez l'identité d’un utilisateur qui accéde a une instance
et autorisez I'utilisateur a accéder aux fonctionnalités qui
correspondent au réle ou a la fonction de I'utilisateur.

Anonymiser lesinformations a caractére personnel (PII)

Déterminez sil convient d'anonymiser toutes les informations de tous les
utilisateurs ou d'un sous-ensemble d'utilisateurs. Une fois anonymisées,
J les données des enregistrements utilisateur sélectionnés sont remplacées
par des valeurs aléatoires ou des valeurs que vous définissez. Lorsdu
remplacement des valeurs, il est possible de conserver |a structure des
données al'aide de diverses techniques. Cette conservation garantit que
certaines données, telles que les adresses e-mail ou les adresses physiques,
sont remplacées par des versions au format similaire, mais anonymisées.

Répondr e rapidement aux risques
Augmentez la visibilité de la sécurité grace a un tableau de
bord en temps réel, a des recommandations personnalisées
et a des étapes guidées pour une résolution rapide des failles
de sécurité.

© 2025 ServiceNow. Tous droits réservés. _
ServiceNow, le logo ServiceNow et les autres marques ServiceNow sont des marques commerciales et/ou des marques déposées de ServiceNow, Inc. aux Etats-Unis et/ou dans d’autres pay:
D’autres noms de sociétés et de produits peuvent étre la propriété des sociétés respectives auxquelles ils sont associés.



servicenow.

Réduire les risques liés aux données sensibles a l'aide de
Column Level Encryption

Entreprise de Chiffrement au niveau des colonnes utilise Key Management Framework et permet

la gestion adéquate du cycle de vie des clés en vue de personnaliser et de gérer les
spécifications granulaires a chiffrer et a déchiffrer sur votre instance. Vous devez acheter
un abonnement a Entreprise de Chiffrement au niveau des colonnes, mais Key Management Framework

est disponible par défaut pour toutes les instances.

Chiffrer les données en cours a l'aide d'Edge Encryption

Chiffrement Edge chiffre les données sensibles dans les locaux de votre entreprise avant de
les envoyer par Internet a votre instance (chiffrement en vol), ou elles resteront chiffrées
au repos. Edge utilise une technologie nommeée « chiffrement c6té client ». Elle exige que
tout le trafic utilisateur bidirectionnel transite par des proxys gérés sur votre infrastructure.
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Vous avez le contréle total sur la gestion de vos clés, car les clés sont stockées dans votre
proxy sur votre infrastructure.

Sécuriser I'acceés a votre instance

Authentication

_’EI@_’,G o

S Now platform uses your User
chosen authentication authenticated
User logs in method to verify user
l T User can access
features based on
m Adaptive role and job function
authentication @ Local database

E Certificate based @ Multifactor ‘\1

authentication

5;% Digest token g% OAuth 2.0 token

1\ 8

[— -] LDAP server @ Single sign-on v/ App Engine Studio

integration < (SSO) :; g:rt‘:::tiegpil:itiler

v/ Employee Service Center

Choisissez le type d'authentification qui répond aux besoins de votre entreprise. Vous
pouvez authentifier les utilisateurs, activer I'authentification unique, autoriser les clients
Web a accéder a votre instance, etc.

© 2025 ServiceNow. Tous droits réservés. ‘
ServiceNow, le logo ServiceNow et les autres marques ServiceNow sont des marques commerciales et/ou des marques déposées de ServiceNow, Inc. aux Etats-Unis et/ou dans d’autres pay:
D’autres noms de sociétés et de produits peuvent étre la propriété des sociétés respectives auxquelles ils sont associés.



servicenow.

Anonymiser les informations a caractére personnel (Pll)

ServiceNow Data Privacy

Privacy options for sensitive structured data use cases

Ensure privacy of confidential data and
increase regulatory compliance

Data Privacy Minimize risk of information leak - Classify
0 and anonymize sensitive data within
b Gty Anommizato ServiceNow instances

Anonymization Policies = Jobs

Increased compliance - Ensure privacy
of sensitive data based on privacy and
regulatory requirements (Ex: GDPR, HIPAA)

anonymizing Pll data for 3rd party R&D

e Optimize security for developers and
engagements

your customers by ensuring security and

o Elevate your brand - Increase trust with
privacy of sensitive data.

© 2022 ServiceNow, Inc. All Rights Reserved. Confidential.

servicenow.

Utilisez Data Privacy pour supprimer les informations a caractere personnel (Pll) des
données utilisateur dans une instance de production et anonymiser les données dans les
instances de non-production. Vérifiez que vos données utilisateur ne sont plus considérées
comme informations privées réglementées.
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Répondre rapidement aux risques

Hardening: Live Profile

Fadad Logina Extarrud Legins At gy pided S ity [levas e g rIa disfmien, | i
i
Dally (omplpnca Lrord

LT
Securniny Testing Postal Security Contber Help

B ey ot g hat gen Comerndy Lisarn ey abeint ivalare s dogurity i Gt predern el o, et Wi bl or
wpusited of Lavviontiom Pl tnelper el e i I e

Surveillez le niveau de conformité des contréles de sécurité de l'instance, affichez les
mesures de surveillance des événements de sécurité, et configurez et gérez les paramétres
de sécurité de l'instance depuis Instance Security Center. Instance Security Center
consolide divers composants de sécurité clés en une console de contrdle unique pour vous
aider a détecter, protéger et répondre aux événements de sécurité basés sur l'instance.

Produits

» Régles des listes de contréles d'accés

e Antivirus Scanning

o Audit

« Authentification

o Certificats

» Connexions et informations d'identification

« Classification des données

« Filtration des données

« Confidentialité des données

o Domain Separation pour les fournisseurs de services

e Gestion et chiffrement des clés
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» Roles explicites

* ldentité

« Centre de sécurité de I'instance

« Parametres de la sécurisation pour la sécurité de I'instance
o Vault

e VPN (Virtual Private Network)

anbijewolne uononped|
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Sécurité de la plateforme

Platform Security fournit des options pour sécuriser I'instance.

Certificats Signature de code Roles de sécurité

N2I2PO

Lesroles de sécurité

Utilisez des certificats Lasignature de code crée
pour établir des des signatures numériques fournissent une sécurité
CONNEXions Sécurisées pour les données, qui sont supplémentaire, chague
vérifiées ultérieurement utilisateur doit avoir au

et valider les signatures.
moins un réle afin que

I’instance puisse faire
ladistinction entre les
utilisateurs internes et externes.

pour confirmer |" authenticité
et I"intégrité des données.

Journaux ServiceNow Vault Centre de sécurité
) Permettez aux administrateurs
Le module Journaux fournit de maintenir en permanence le
une variete deJourtqgux niveau de posture de sécurité
que VPUS 5()”\(/;32; ISer le plus élevé et de surveiller
polur resoudre (ljguer facilement les événements et les
estransactions et les comportements non s&curisés.

événements qui se produisent
au sein de I’instance.
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Utilisez les outils de
sécurité des données
du produit ServiceNow
Vault pour protéger les
informations sensibles contre
tout accés non autorisé,
endommagement ou vol tout
au long de leur cycle devie.

Gestion et Gestion des secrets
chiffrement des clés

Utilisez ServiceNow Gestion

Le chiffrement est une des secrets pour une gestion

procédure cryptographique granulaire de |’ accés avos
qui convertit le texte brut en mots de passe en fonction des

texte chiffré pour controler la besoins de votre entreprise.

divulgation d’informations.

Certificats

Les certificats sont utilisés pour des fonctionnalités telles que LDAPS, I'authentification
réciproque des services Web sortants, le service de sécurité Web et MID Server afin
d’établir des connexions sécurisées et de valider les signatures.

Signature de code

La signature de code permet d’améliorer la sécurité en validant les scripts et les données
de configuration d’application sensibles avant leur utilisation. La signature de code crée des
signatures numériques pour les données, qui sont vérifiées ultérieurement pour confirmer
’authenticité et I'intégrité des données. La signature de code est un module sous licence de
ServiceNow Vaullt.

Roles de sécurité

Les réles de sécurité fournissent une sécurité supplémentaire, chaque utilisateur doit avoir
au moins un réle afin que l'instance puisse faire la distinction entre les utilisateurs internes
et externes.
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Gestion et chiffrement des clés

Le chiffrement est une procédure cryptographique qui convertit le texte brut en texte
chiffré pour contréler la divulgation d’informations.

Centre de sécurité

Security Center permet aux administrateurs de maintenir en permanence le niveau
de posture de sécurité le plus élevé et de surveiller facilement les événements et les
comportements non sécurisés.

Journaux

Le module Journaux fournit une variété de journaux que vous pouvez utiliser pour résoudre
et déboguer les transactions et les événements qui se produisent au sein de 'instance.

Gestion des secrets

ServiceNow Secrets Management fournit une gestion granulaire de 'accés a vos mots de
passe pour répondre aux besoins de votre entreprise.

ServiceNow Vault

ServiceNow Vault Le produit permet de définir des outils de sécurité des données qui
protegent les informations sensibles contre tout accés non autorisé, corruption ou vol tout
au long de leur cycle de vie. Appliquez des protections telles que le chiffrement, la gestion
des secrets et la confidentialité des données pour la rédaction et I'audit des informations
sensibles.

Certificats

Votre instance a besoin de certificats pour établir des connexions sécurisées et valider les signatures.

Explorer Configurer
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Découvrez les principal es fonctionnalités Planifiez vos configurations principales.

et lavaleur commerciale des certificats.

Charger

=)

¥
¢

Planifiez et configurez |’ application.

Exploration des certificats

Votre instance a besoin de certificats pour établir des connexions sécurisées et valider les signatures.

Les certificats sont utilisés pour des fonctionnalités telles que :

* LDAPS

¢ Outbound web service mutual authentication&

sanbijewolne uononped|

o Sécurité des services Web

e MID Server&

Pour utiliser un certificat, vous devez générer ou acheter un certificat pour le serveur ou le
client sécurisé et le charger dans une instance.

Certificats LDAP

Un certificat SSL est requis pour que 'instance établisse une connexion LDAP sur SSL
(protocole LDAPS) avec un serveur LDAP.

L’instance accepte deux types de certificats LDAP :

Certificat Requis pour

Certificat du serveur LDAP N’importe quel type pris en charge Toutes les configurations LDAP
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Certificat Requis pour

Certificat client LDAP Type de magasin de clés Java Authentification réciproque

S’il existe plusieurs certificats de serveur, 'instance essaie chaque certificat de serveur a
tour de réle jusqu’a ce que le serveur LDAP autorise la connexion. Si vous utilisez plusieurs
serveurs LDAP, assurez-vous d’inclure le certificat SSL de chaque serveur LDAP.

L’authentification réciproque exige que le client présente un certificat en plus du serveur.
Si votre serveur LDAP nécessite une authentification réciproque, vous devez également
fournir le certificat client de votre serveur LDAP dans un certificat de type keystore Java.

Critéeres de certification

Un certificat valide doit répondre aux criteres suivants :
« Le certificat peut avoir une taille de clé allant jusqu’a 2 048 bits.

« Le certificat doit avoir 'une des extensions de fichier suivantes :

Extension | Description

DER Leformat Distinguished Encoding Rules est une syntaxe de transfert de messages binaires. Ce
format prend également en charge le fichier . CER et . Extensions de fichiers CRT.

CER Extensions de fichier de certificat pour les certificats utilisant le format Distinguished Encoding
Rules.

CRT Extensions de fichier de certificat pour les certificats utilisant le format Distinguished Encoding
Rules.

PEM Leformat Privacy Enhanced Mail est un certificat DER codé en base 64 placé entre des

chaines de texte « ----- BEGIN CERTIFICATE----- » et « ----- END CERTIFICATE----- ».

Certificat de confiance

Par défaut, votre instance fait confiance uniquement aux certificats issus d’une autorité de
certification (CA) reconnue dans la machine virtuelle Java (JVM). Les certificats autosignés
ou signés par I'entreprise ne sont pas fiables.

© Remarque:
Pour en savoir plus sur les propriétés qui affectent I’ utilisation des certificats, consultez Communications
securisées les paramétres de renforcement de la sécurité de I’ instance.

Génération d’un certificat client LDAP

Générez un certificat client LDAP pour I'authentification réciproque a I'aide d’OpenSSL. Le
résultat final est un certificat PKCS#12 stocké dans un magasin de clés Java.

Avant de commencer
Rolerequis: admin

Pourquoi et quand exécuter cette tache
Consultez la documentation OpenSSL B pour plus d’informations sur la génération de
certificats. Ces étapes supposent que vous avez acces a OpenSSL.

Entrez ces commandes dans une interface de ligne de commande.
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Procédure

1. Générez un certificat client autosigné.

Example
Par exemple, cette commande crée un certificat client test1-cert.crt basé sur la clé privée test1-key key.

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout testl-key.key -out
testl-cert.crt

2, Convertissez lefichier de certificat et la clé privée en PK CS#12 (un fichier avec une extension .pfx ou .p12).

Example
Par exemple, cette commande convertit le certificat client et 1a clé privée en un certificat PK CS#12 appelé
test1-certificate.pfx.

openssl pkcs12 -export -out testl-certificate.pfx -inkey testl-key.key -in testl-cert.crt

3. Générez le magasin de clés Java et importez-y le fichier pkcs12.

Example
Par exemple, cette commande importe le certificat dans le magasin de clés Javatestl.jks.

keytool -importkeystore -srckeystore testl-certificate.pfx -srcstoretype PKCS12
-destkeystore testl.jks

4. Chargez le certificat dansle fichier du magasin de clés (testl.jks) vers|’instance.
© Remarque:

Si vous chargez vers une instance sur site a I'aide d’un certificat avec

I’extension .jks et que vous recevez un message d’erreur indiquant « Aucun certificat
valide trouvé pour traiter le chargement de I'application », utilisez plutdt un certificat
avec I’extension .pfx.

Que faire ensuite
Chargement d’un certificat sur une instance

Génération d’un certificat de serveur

Vous pouvez utiliser keytool pour générer un nouveau fichier de magasin de clés Java,
créer une demande de signature de certificat (CSR) et importer la clé privée, la paire de
certificats publics et les certificats signés dans le magasin de clés.

Avant de commencer
Role requis : admin

Pourquoi et quand exécuter cette tache
Pour plus d’informations sur la génération de clés et de CSR, consultez la documentation de
I’outil de clé Java@ .

Entrez ces commandes dans une interface de ligne de commande :
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Procédure

1. Générez un magasin de clés Java et une paire de clés.

Example
Par exemple, cette commande crée un magasin de clés appel é my.keystore et génére une clé privée appelée
mydomain dans le magasin de clés.

keytool -genkey -alias mydomain -keyalg RSA -keystore my.keystore

2. Générez une CSR pour un magasin de clés Java existant.

Example
Par exemple, cette commande génére une CSR appel ée mydomain.csr ou la clé mydomain.

keytool -certreq -alias mydomain -keystore my.keystore -file mydomain.csr

3. Importez un certificat d’ autorité de certification (CA) racine ou intermédiaire dans le magasin de clés Java.

Example
Par exemple, cette commande importe le certificat de |’ autorité de certification pour Thawte. Cette commande
suppose que Thwate est I autorité de certification signataire de la CSR.

keytool -import -trustcacerts -alias root -file Thawte.crt -keystore my.keystore

4. Importez un certificat primaire signé dans le magasin de clés Java.

Example
Par exemple, cette commande importe le certificat signé mydomain.crt dans le magasin de clés.

keytool -import -trustcacerts -alias mydomain -file mydomain.crt -keystore my.keystore

5. Chargez le certificat dans le fichier keystore (my.keystore) vers|’instance.

Que faire ensuite
Chargement d’ un certificat sur une instance

Chargement d’un certificat sur une instance
Ajoutez un certificat a I'instance a partir du module Certificats.
Charger un certificat sur uneinstance

Avant de commencer
Rolerequis: admin

Pourquoi et quand exécuter cette tache
Lorsgu’ un certificat est misajour sur le serveur ADFS, vous devez également charger un certificat mis ajour
sur I"instance.

Procédure
1. Accédez alaTous > Définition du systéme > Certificats.
2, Cliquez sur Nouveau.
3. Sur leformulaire, renseignez les champs.
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4. Cliquez sur Envoyer.

Pendant le chargement, le module extrait et affiche les propriétés en lecture seule du
certificat dans les champs suivants :

o Date de début de validité
o Date d'expiration

o Emetteur

o Objet de la certification

5. Cliquez sur Valider les magasins/certificats pour vérifier si le certificat est correct.
Si I"instance rencontre des erreurs avec le certificat ou le magasin de clés, un message d' erreur s affiche.

Chargement d’un certificat de serveur de confiance

En téléchargeant le certificat de serveur approuvé du fournisseur de services, I'instance
s’assure qu’elle se connecte a un service valide et sécurisé.

Avant de commencer
Rolerequis: admin

Pourquoi et quand exécuter cette tache
L’instance valide les appels de service Web sortants a I'aide du certificat fourni par le
fournisseur de service.

Procédure
1. Créez un enregistrement de certificat de type Certificat de magasin de confiance.
2, Effectuez I'une des actions suivantes :

o Joignez le certificat au format DER du fournisseur de service.

o Copiez et collez le certificat au format PEM du fournisseur de services dans le champ
Certificat PEM .

Signature de code

La signature de code crée des signatures numériques pour les données, qui sont vérifiées
ultérieurement pour confirmer I'authenticité et I'intégrité des données. La signature de code
est un module sous licence de ServiceNow Vaullt.

Signature de code et cercle de confiance

Le Circleof Trust (COT) est un prérequis pour la signature de code qui crée une
communication sécurisée entre vos instances de confiance et vos instances de production
afin de s’assurer que seuls les utilisateurs autorisés peuvent accéder a la fonctionnalité de
signature de code.

De multiples mesures de sécurité permettent d’empécher les acteurs malveillants de
désactiver ou d’utiliser & mauvais escient la signature de code dans le cas ou une instance
de production serait compromise. Dans le cadre de la stratégie de défense en profondeur,
le utilise COT les éléments suivants :
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» Des contrdles qui restreignent méme les comptes administrateur les plus puissants

sont établis dans l'instance de production pour aider a protéger les processus et la
configuration de signature de code.

« Les instances approuvées (TSP) doivent collaborer avec les instances de production
afin d’établir la Circle of Trust relation. Au moins une instance de confiance est requise,

mais plusieurs instances TSP peuvent étre configurées pour collaborer avec I'instance de
production.

Vue d’ensemble du cercle de confiance

Trusted Sub-Production (TSP) Production (P)
® Code Signing Feature PPt ke DT Code Signing Feature
@ Circle of Trust Relationship R - s R @ Circle of Trust Relationship

«, Trust Relationship \

Restrictive controls to ’
v Code Signing Processes & ’
~ _Configurations .

Le recours utilise Circle of Trust des taches, des scripts et des régles métier, ainsi qu’une
paire de clés, pour générer des signatures et signer des ensembles de mises a jour
vers I'instance de production. Lorsque la tache est appelée, la signature et le certificat
approuvé sont vérifiés pour exécuter les mises a jour de I'instance de production.
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Processus d’ensembles de mises a jour approuvés

Trusted
Sub-Production Production E

Signature(CObjects)

Key Pair
(COT-KP)

1
1 g
g S -
T A il =]
El. Jobs, Scripts,
Bustnens Rl sic RUSCiass huss, Sic- (céisg:m
(Objects) | 5 et
Signature i
Generation i

| 5

i ~7

--» Signed Update Sets
Y

== 0
+ Signatures(Objects)
based on COT-KP

Key Relationship

=, EH

Key Pair _— X.509
(COT-KP) (COT-CERT)

Flux de signature de code

Supported features: Circle of Trust restrictions - production:
RESTMessagev ko abllity to enable/disable Circle of Tnust feature
SOAPMessagend HNo Mass Signing jobs

FLA

Data Souncas

ServiceNow

O
Er o MID Server Enclpoint
Signature Table [with sigroture] M - HTTP request

—
ia= Probe: Unix - OF (S5HCommand]
s e s L

Metodata Tables

-—
—_
-

ECC queue

Fy
b Circle of Trust relationship

a
anbijewolne uononped|

ServiceNow Circle of Trust supported copabilities - trusted non-production:
Ron-production Abiity to enable,/ disoble Circe of Trust jobs
Mass Signing jots

Mevement of New or Updated companents [SCLC)

Cela Circle of Trust nécessite une relation de confiance initiale entre les instances approuvées
et les instances de production qui empéche tout utilisateur non autorisé, quel que soit son
niveau d’autorisation, d’accéder a des activités non approuvées.
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Premiers pas

Explorer Configurer Référence
Activez et configurez Obtenir des détails sur les
Découvrez les principales la signature de code. propriétés et le dépannage

fonctionnalités et l1a
valeur commercide de
la signature de code.

Utiliser

Découvrez comment utiliser
la signature de code pour
vérifier I’ authenticité et
I’intégrité de vos données.

Dépannage et demande d'aide

« https://www.servicenow.com/community/secops/ct-p/security-operations&
» Rechercher des articles sur une erreur connue dans le portail d’ erreurs connues&

» Contact Service et assistance client @
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Explorer la signature de code

La signature de code peut contribuer @ améliorer la sécurité en validant les données et les
scripts de configuration d’application sensibles avant leur utilisation.

La signature de code crée des signatures numériques pour les données, qui sont vérifiées
ultérieurement pour confirmer I'authenticité et I'intégrité des données. La signature de code
est un module sous licence de ServiceNow Vaullt.

© Remarque:
L’ équipe Service et assistance client doit accorder I’ acces ala signature de code.

La signature de code déclare I'intention
derriére I'opération en cours d’exécution et
valide si la ressource ou I'enregistrement
peut étre utilisé aux fins prévues. Pour
faciliter la signature de code, le Key
Management Framework (KMF) utilise des

certificats numériques et un chiffrement o
asymétrique standard pour les signatures
numériques. Code Signing

Utilisez la signature de code en interne c6té
plateforme et infrastructure. La signature
de code permet de signer le contenu de

-

tables spécifiques ou d’un sous-ensemble Sign Enc

s A code w private key
d’enregistrements dans une table de

métadonnées donnée.

La signature de code utilise un (COT) sécurisé Circle of Trust entre vos instances de confiance
et de production pour s’assurer que seules les instances autorisées et sécurisées peuvent
accéder a la fonctionnalité de signature de code.

Cas d'utilisation

La signature de code peut étre utilisée pour les opérations avec le et Hub dintégration. Serveur
MID La notarisation est I'utilisation de la signature de code pour créer des signatures
numériques pour les enregistrements de file d’attente ECC utilisés dans les opérations de
Serveur MID et les opérations du concentrateur d’intégration.

Par exemple, un script include écrit par ServiceNow pour créer des enregistrements de file
d’attente ECC lors de I’exécution est signé comme « contenu du systéme de base ». Il est
signé comme « correctement émis par I'instance ServiceNow », par opposition a une insertion
dans la file d’attente ECC a partir d’un script d’arriere-plan ou d’une autre origine qui n’est
pas validée et signée.

Hub dintégration peut utiliser la signature de code pour signer du contenu dynamique généré
sur la plateforme et valider les parties critiques des données de I'application.
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@ Conseil:

Les horodatages garantissent que les enregistrements signés n’expirent pas lorsque
le certificat expire, a condition que I'enregistrement ait été signé avant I’expiration
du certificat. Une période de gréce de 4 heures autour de la fenétre de validité

du certificat existe pour garantir que les différences de temps entre les serveurs
n’invalident pas intentionnellement les certificats.

Validation et taches de signature de code

Toutes les tables de métadonnées avec des configurations valides sont signées au moment
de la génération a I'aide du module d’extension de métadonnées de signature de code
(com gl i de. code_si gni ng). Si vous choisissez de signer des tables, les utilisateurs
administrateurs ayant le réle d’administrateur de sécurité ont acces aux taches de
chiffrement de signature de code :

« Signez les ensembles de mises a jour.
« Enregistrements de signes en masse.

« Signez en masse les pieces jointes.

Signer I'ensemble de misesa jour

Cette tache signe les enregistrements qui correspondent a une configuration de signature dans
I’ensemble de mises ajour. Latéche gjoute également tous les nouveaux enregistrements de
signature et les certificats de vérification al’ ensemble de mises ajour.

Enregistrement de signature KMF pour I'ensemble de mises a jour

= KMF Signature Configuration -—
{ = Newrecord ‘& eee
% Table Name - None -- v Application Global @
%k KMF MID Script Q, ® Sign Attachment
Signature
Purpose Instance Key

Signature &

Generation Fields Signature Crypto Q

Module

Signature  Add Filter Condition
Generation Filter
Add "OR" Clause

Add Sort

Enregistrements de signature en masse

Cette tache signe tous les enregistrements qui correspondent a la
configuration de signature appliquée sur une table de métadonnées spécifique.

Piecesjointes de signatur e en masse

Cette tache signe tous les enregistrements de piéces jointes qui sont joints a une table qui
correspond a une configuration de signature spécifiée.
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Tache de chiffrement pour signer en masse les enregistrements

=  Encryption Job - :
¢ = Newrecord # = ooco Submit

Schedule encryption, decryption and rekeying jobs to run at a time that is best for your instance. These jobs can be time and resource
intensive so consider scheduling at non-peak hours.

Please ensure that the user scheduling the job has the appropriate access for each job.

Job status information will be shown in the Summary section when the job is running, has completed or has errored.

% Name |

Type Mass Sign Records v

State New

Time window Hours 00 00 00 Time window Hours 00 00 00
start end
> Table --None -- v
Summary
Submit

Configuration de la signature de code

Activez et configurez la signature de code pour garantir I'authenticité et I'intégrité de vos
données.

Vue d'ensemble de la configuration

La signature de code exige une relation de confiance initiale entre les instances de
confiance et les instances de production qui empéche tout utilisateur non autorisé, quel que
soit son niveau d’autorisation, d’accéder a des activités non approuvées.

Reportez-vous a chaque rubrique pour terminer les étapes de configuration afin d’établir
I’environnement avec la Circle of Trust signature de code :
Activer lasignature de code

Activez la signature de code sur votre instance approuvée pour identifier les instances
approuveées qui se connectent a votre instance de production.

Créer despairesde clés et descertificats de signature de code

Créez deux paires de clés pour les certificats signés afin d' établir la confiance entre vos instances
de production et les instances approuvées.

Charger lespairesde cléset les certificatsrequis pour la signature de code

Etablissez larelation dans une instance de confiance désignée a I’ aide de la Circle of Trust
signature de code. Cette premiére étape charge une clé de chiffrement dans I’ environnement de
non-production afin d’ établir une source fiable pour les mises ajour de |’ instance de production.

Préparer les certificats du cercle de confiance

Créez un ensemble de mises ajour dans |’ instance approuvée pour exporter le certificat approuvé
vers |’ environnement de production.
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Importer et installer des certificats pour le cercle de confiance

Récupérez I’ ensemble de mises a jour en production pour établir larelation de confiance entre
les deux instances aprés |’ exportation de I’ ensemble de mises & jour depuis |’ environnement
approuvé. Les certificats qui ont été créés pour représenter la confiance dans |’ instance
approuvée doivent étre acceptés dans |’ instance de production.

Spécifier desregles personnalisées dansle pare-feu ECC

Configurez le pare-feu ECC (External Communication Channel) dans votre Serveur MID pour
créer des regles personnalisées qui autorisent ou rejettent les messages entrants de maniére
sélective et remplacent la configuration de signature de code.

Charger les paires de clés et les certificats requis pour la signature de code

Etablissez la relation dans une instance de non-production désignée a I'aide de la signature
de code. Cette premiére étape charge deux clés de chiffrement dans I’environnement

de non-production afin d’établir une source fiable pour les mises a jour de I'instance de
production.

Avant de commencer
Réles requis : sn_kmf.admin ou sn_kmf.cryptographic_manager

Pourquoi et quand exécuter cette tache

Lapremiére étape de |’ établissement de larelation consiste a établir |a fondation de confiance dans une instance
de non-production désignée al’ aide de la signature de code. Pour effectuer cette téche, vous aurez besoin des
€léments suivants.

» Vous devez disposer de deux paires de clés publiques/privées RSA 4 096 bits a charger
dans les modules cryptographiques de signature de code :

o Une paire pour le module cryptographique cm_code_signing

o Une paire pour le module cryptographique cm_code_attest

Pour plus d’informations sur ces touches, reportez-vous a la section Créer des paires de clés
et des certificats de signature de code.

© Important:
Ces paires de clés doivent étre signées par une autorité de certification publique ou par I’ autorité de
certification interne de votre organisation. Le certificat ne peut pas étre signé automatiquement.

« Un fichier Public Key Cryptography Standard #12 (.p12) contenant votre certificat de
distribution.

Procédure

1. Importez vos clés a partir du magasin de clés.
a. Accédez alaTous > Gestion des clés > Modules de chiffrement > Tous.
b. Recherchez et ouvrez le module de chiffrement nommé cm_code_signing.

c. Danslaliste Spécifications de chiffrement , sélectionnez e nom de la spécification de chiffrement
pour I’ ouvrir.

d. Dans |’ écran Importer la clé a partir du magasin de clés , sélectionnez Importer la clé.
2. Répétez |a premiére étape pour importer e module cryptographique nommé cm_code_attest.

3. Dans le champ Saisir le mot de passe du magasin de clés , saisissez le mot de passe de demande que
vous avez créé lors de la génération de votre certificat RSA.
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© Remarque:
Le mot de passe de demande que vous avez créé est appelé ici mot de passe du magasin de
clés. Dans d' autres parties du processus, il peut s' agir d’' un mot de passe d’importation ou
d’exportation. Dans tous les cas, ce mot de passe est |le méme que celui que vous avez créé lors des
étapes précédentes.

4. Sélectionnez le bouton Parcourir en regard de Importer un magasin de clés/certificat.

5. Sélectionnez votre fichier p12 (mentionné dans la section Avant de commencer en haut de ce document), puis
sélectionnez Télécharger tout.

6. Sélectionnez OK.

© Important:
Si vous utilisez votre propre autorité de certification interne, vous devez charger les certificats
intermédiaires de |’ autorité de certification interne al’ aide du processus des étapes 5 et 6.

Si votre clé et vos certificats sont importés avec succeés, un message de confirmation s affiche.

Vous pouvez valider que la clé et les certificats sont présents sur votre instance dans la
table Certificats X.509 [sys_certificate]. Ces enregistrements ont un type de certificat de
magasin de confiance.

Vous pouvez valider votre clé sur la table Modules de chiffrement
[sys_kmf_crypto_module].

Que Faire ensuite
Exportez le certificat vers la production. Voir pour plus de détails.

Préparer les certificats du cercle de confiance

Créez un ensemble de mises a jour dans I’environnement approuvé pour exporter le
certificat approuvé vers I'environnement de production.

Avant de commencer
Réles requis : admin, security_admin

Procédure

1. Dans |’ environnement approuvé, accédez a sys_certificate.list.

ServiCeNOW | Al | Favorites History Workspaces ~Admin X.509 Certificates 1 \o Search v| @ ® o e
Y sys_sertificate list ® [ search @ A(Uonsnnse\ectedmws...Vm

FAVORITES

[ Format Type Short description Valid from Expires Active Created v
No Results

DER Trust Store Cert demonightlyutah service-now.com 2023-01-0712:35:25  2025:01-0612:35:25  true 2023-01-07 12:48:37

ALL RESULTS

DER Trust Store Cert demonightlyutah.service-now.com 2023-01-0712:35:24  2025-01-0612:35:24  true 2023-01-07 12:48:35

Rt DER Trust Store Cert 13332979db475510b847ac44d4961908publicsi. 2023-01-0405:13:56  2024-01-0117:14:24  true 2023-01-04 05:14:27

13332979db475510b847ac44d4961908publicke. DER Trust Store Cert 13332979db4755100847ac44d4961908publicke... 2023-01-0405:13:51  2024-01-0117:14:17  true 2023-01-04 05:14:22

2. Ouvrez le certificat X.509 le plus récemment créé et qui a été généré avec |e type Certificat de magasin
de confiance.
Vous devrez peut-étre ajouter le champ Créé alaliste pour trouver |’ enregistrement |e plus récent. Reportez-
vous ala section Listes personnelles@ .

3. Sélectionnez Exporter le certificat vers la production.
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